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1 Profil sdru



CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly subjekt,
jehoz hlavni ¢innost predstavuje sprava a zabezpeceni provozu registru
narodni domény nejvyssi Grovné .CZ. Velky vyznam maji aktivity sdruzenf

v oblasti bezpecnosti, a to jak prostfednictvim narodniho bezpecénostniho
tymu CSIRT.CZ, tak prostfednictvim bezpecnostnich projektd, zejména

ekosystému vykonného routeru Turris.

Vedle téchto ¢innosti se sdruzeni vénuje vyzkumu, vyvoji a osvété v oblasti
Internetu, internetovych protokoll, sitového provozu a novych technologii
obecné. Sdruzeni CZ.NIC mezi své dlouhodobé cile fadi podporu a rozvoj

internetové komunity v Ceské republice i v zahraniéi.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zaloZeni byl rostouci vyznam sité Internet a tim i poctu jeho uzivateld
a zdjemcu o registraci jmen domén v ccTLD .CZ. Ke konci roku 2020 mélo

sdruzeni 119 ¢lend rozdélenych do tfi komor.

V soucasnosti predstavuje sdruzeni stabilni a dlvéryhodny subjekt, ktery je
schopen zajistit spolehlivy chod eské nadrodni domény .CZ. Od roku 2013
je sdruzeni CZ.NIC drzitelem certifikace ISO 27001, potvrzujici bezpeéné
nakladani's informacemi, véetné nastaveni odpovidajicich pravidel

a postupt.

Pro drzitele jmen domén, registratory i ostatni subjekty vyuzivajici Internet
pfi praci i ve volném case je sdruzeni spolehlivym partnerem, ktery
nezabezpedluje pouze sprévu jmen domén, ale rovnéz dbé o bezpecnost
Internetu a zapojuje se do spoledensky prospésnych aktivit - at jiz v podobé

projektd anebo osvéty.
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2 Uvodni slovo predsedy
predstavenstva




Spravu narodni
domény .CZ
zvladame na
vybornou

Véazené damy, vazeni panové,
dovolte mi uvést vyroéni zpravu naseho sdruzeni za rok 2020.

Celou nasi zemi téZce zaséhla virova pandemie covid-19. Patfime mezi
nejpostizenéjsi zemé v poctu mrtvych na milion obyvatel, déti vynechaly
témér rok prezenéni skolni dochazky, skody v ekonomice jsou enormni,
stejné jako deficit stadtniho rozpodtu. Presto se nasemu sdruzeni diky
obétavé praci zaméstnancl podafilo udrzet vSechny sluzby sdruzeni

v bezchybném stavu a navzdory rdznym omezenim moznosti prace se

nam podafilo splnit finanéni plan i plan &innosti na dany rok.

Hlavni naplIni nasi ¢innosti je sprava narodni domény .CZ, coz zvldadéme
na vybornou, a véfim, ze to tak bude i nadéale. V uplynulém roce jsme
zaznamenali narlst poc¢tu domén o témér 3 %, coz je prekvapivy rast

po postupném uvadani zdjmu o registrace domén v minulych letech.
Necekany narlst zfrejmé souvisi s virovou pandemii, jejimz disledkem
bylo také vétsi vyuziti Internetu. Nezlstavdme spokojeni pouze s tim, co
mame a provozujeme, ale postupné vylepsujeme vlastnosti i bezpeénost
celého systému v oblasti hardwarové i softwarové a pfiddvame nové

vlastnosti a sluzby.

Nase sdruzeni provozuje a rozviji kromé .CZ také internetovou

infrastrukturu a obecné prospésné sluzby ku prospéchu lokalni komunity.

Z velkého mnozstvi projektd bych zminil alespon bezpeény router
Turris a sluzby na ném postavené, autentizaéni systém mojelD, svétové
rozsireny routovaci démon BIRD, DNS server Knot a provoz CSIRT.CZ

v rezimu narodniho CERT Ceské republiky podle zakona o kybernetické

bezpecnosti.

Pro hodné nasich projektl, zejména z oblasti kybernetické bezpecnosti,
se podarilo ziskat granty a dotace. Uved| bych zde alespon projekty CTI,
PROKI, RegelD, Safer Internet Center, CyberExchange a elDAS. Pisobime
také v oblasti vzdélavani a edukace o internetovych technologiich a jejich
bezpeclnosti - vydavame knihy v Edici CZ.NIC, pordaddme seminéare

a konference (napfiklad CSNOG, Internet a Technologie), $kolime

v nasi Akademii CZ.NIC, podilime se na vzniku filmd a seridld (napfriklad
film V siti nebo prestizni mezindrodni cenou Emmy ovéndeny serial
#martyisdead).

Bohuzel nemém jen dobré zpravy. V lonském roce nés navzdy opustil
Jifi Kysela, dlouholety ¢len predstavenstva, ktery se aktivné podilel na

rozvoji naseho sdruzeni a jehoz ¢innost pfispéla k dosazenym Gspécham.

Chtél bych podékovat vice nez ¢tyfem desitkdm nasich registratorl

za préci, kterou odvadi pro koncové drzitele. A podékovani musi
samoziejmé zaznit také k nasim zaméstnancim, jejichz Usili se odrazi ve
spokojenosti uzivatell s nasimi sluzbami a v dobré povésti, které se nase

sdruzeni tési.

Vechny podstatné informace o sdruzeni a jeho ¢innosti v roce 2020 jsou
Vam k dispozici v této vyroéni zpravé. Pevné vérim, ze i nadale budeme
Uspésni v pInéni nasi koncepce a ze i nadale budeme Vasim spolehlivym

a dlvéryhodnym partnerem.



3 Uvodhni slovo
vykonného reditele




kybernetickou a informacni bezpecénost zdarma konzultace v oblasti

Nase sdruzeni
zvladlo tento rok

kybernetické bezpecdnosti i HW Turris zdravotnickym subjektdm.

| pres komplikované obdobi, jsme pokracovali v rozvoji nasich

plny zmén skvéle

Véazené dédmy, vazeni padnové,

rok 2020 je asi nejzainé&jsim piikladem pfislovi ,Clovék mini zivot méni.”
Prichod pandemie nemoci covid-19 nas vSechny donutil ze dne na den
zménit veskeré pracovni navyky. Rozhodné jsme jesté v lednu necekali, Ze
budeme uzavirat kanceldre a mnohé kolegy uvidime po cely zbytek roku

maximélné pres videohovory.

Mnohé nase plany jsme museli pochopitelné vyrazné upravit, nékteré
projekty (jako tfeba Akademie, &i pofadani konferenci) bylo nutné zménit
zcela. Pfesto doufdm, Ze mohu hrdé fici, Ze nase sdruzeni zvladlo tento rok

plny zmén skvéle.

S uzavrenim kancelfi a velké ¢asti ekonomiky jsme si v breznu kladli
otazku, jak mizeme pomoci v nastalé nelehké situaci. Z pocatku
panovalo velké mnozstvi nejistoty ohledné dalsiho vyvoje, nebylo jasné
jak silné epidemie postihne Ceskou republiku, jak moc se zkomplikoval
lidem pfistup k jejich datdm a podobné. Proto jsme rychle rozhodli, ze
prodlouzime o jeden mésic funkénost domén, jejichz drzitelé nestihli véas
zaplatit. Stejné tak jsme docasné odpustili pausalni platby registratordm,
abychom i jim pomohli v nastalé turbulentni situaci. Téz jsme odlozili
vypnuti starych ODVR, jejichZz migrace byla naplanovana pravé na
obdobi, kdy byla vétsina ndroda uzaviena ve svych domovech. Dalsi
nasi pomoc jsme jiz smérovali k zdravotnimu systému. Na nasich, v tu
chvili nevyuzitych 3D tiskarnach z Akademie, jsme tiskli obli¢ejové stity

pro zdravotniky. Nabidli jsme téZ ve spolupraci s Narodnim dfadem pro

projektl. Asi nejvétsi proménou prosla sluzba mojelD, kterd na podzim
oslavila 10 let své existence. Nejprve jsme zavedl|i moznost vyuzivani
vice prostfedkd dvoufaktorové autentizace FIDO2. A nasledné byla
sluzba mojelD s timto druhem prostfedki akreditovéna pro spravu
kvalifikovaného systému elektronické identifikace. To v praxi znamen3,
Ze pomoci mojelD Ize pfistupovat k rdznym vefejnym sluzbam, jako jsou
Portél ob&ana, katastr nemovitosti nebo ePortal Ceské spravy socialniho
zabezpecdeni. Tento krok predvidala nase koncepce a uvidime, jak si
sluzba mojelD bude vést v porovnani s BankID &i statnimi systémy
identifikace. Kazdopadné mohu fici, Ze stat naSemu sdruzeni v oblasti
elektronické identifikace i nadéle divéfuje, protoze ndm opét svéfil do

péce spravu mezinarodni brany elDAS.

Rozhodné jsme nezahéleli ani na poli doménového registru a DNS
serverl. Kvali pandemii doslo oproti pivodnim predpokladim k silnému
rdstu poctu domén. A dalsi prohlubovani zavislosti nasi civilizace na
on-line prostfedi nés pochopitelné motivovalo v nasem Usili o zkvalitnéni
naseho systému DNS. V roce 2020 jsme na zakladé analyzy dat vybudovali
tfi nové zahranicni uzly pro systém DNS anycast, abychom zvysili
dostupnost a snizili latenci odpovédi na DNS dotazy. Konkrétné slo

o Bratislavu, Seattle a Singapur.

Velmi dynamicky se rozviji i projekt domécich routerl Turris. V tomto roce
jsme pfisli s novou hardwarovou verzi Turris Shield. Ta je cilena spi$e na

méné odborné uzivatele, ktefi chtéji ochranit své sité.

Opomenout pochopitelné nemohu ani zisk Global Emmy Award pro
internetovy seridl #martyisdead, ktery nase sdruzeni koprodukovalo.

Pro Ceskou republiku je to skute¢né historicky uspéch.



Tento dvodnik obvykle konéim konstatovanim, ze uplynuly rok byl
Uspésny, ale bohuzel tentokrat to ucinit nemohu. Na konci roku nés totiz
dostihla velice smutna udalost. Navzdy nés opustil pan Jifi Kysela, ktery se
osmnéct let podilel jako ¢len predstavenstva ¢i dozordi rady na smérovani
naseho sdruzeni. Bude nam chybét nejen jako vynikajici odbornik, ale
také jako skvély ¢lovék, ktery do nasi prace vnésel klid, rozvahu, moudrost

a nenapodobitelny druh noblesy. Jeho ztrata velice boli.

Pres tento smutny zavér mi dovolte podékovat mym kolegidim za skvélou

praci, kterou odvadéli v tak obtizném obdobi.

Mgr. Ondfej Filip, MBA - vykonny feditel

3 UVODNI SLOVO VYKONNEHO REDITELE
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4.1 Stav a vyvoj
poctu registraci

V prabéhu roku 2020 se pocet domén v zéné .CZ zvysil 0 41 956 jmen Takové navyseni bylo velice prekvapivé, protoze minulé roky vykazovaly
domén, tedy na celkovy pocet 1,37 milionu domén .CZ. Oproti roku 2019 jasné znamky saturace poc¢tu domén druhé drovné pod .CZ (ro¢ni rist
je to témér sedminasobny narlst poctu registraci. okolo 0,5 %). V roce 2020 se tedy predpokladala spis stagnace nebo

dokonce pokles registraci.

Celkovy pocet registrovanych jmen
domén .CZ v roce 2020
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* Uvedend data v grafu jsou vzdy k poslednimu dni v mésici; zvy$eni poctu jmen domén je podéitdno od 1. 1. do 31. 12.
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Narist zdjmu zcela jisté odréazi situaci s covid-19 v Ceské republice. Jen

v prvnim kvartalu roku 2020 bylo registrovano 1 209 novych domén

souvisejicich s covid-19.

Do konce roku 2020 pribylo pfinejmensim 2500 jmen domén

registrovanych v daném roce, které jsou pravdépodobné pfimo spojeny

s pandemii, nebot jejich jména obsahuji alespon jeden z dvanacti

Pocet doménovych registraci

v letech 2018-2020
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doménovych registraci v poslednich tfech letech. Nejvétsi relativni

prirdstky jsou v roce 2020 jasné vidét v obdobich, kterd odpovidaji dvéma

vlndm pandemie: brezen-Cerven a fijen-prosinec.
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https://www.nic.cz/page/4154/stoupa-pocet-cz-domen-zaregistrovanych-v-souvislosti-s-koronavirem/

V roce 2020 bylo kazdy mésic zaregistrovano primérné 17 022 novych

jmen domén - to je o 3 136 vice registraci nez v roce minulém. Podobné

4 DOMENA .CZ

velky nérast registraci byl zaznamenan v roce 2010, zatimco od roku 2012

do roku 2019 byl trend registraci spise mirné klesajici.

Pocet novych registrovanych jmen
domén .CZ v roce 2020
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Vyvoj primérného mési¢éniho poctu
novych registraci od roku 2008
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4.2 Registratori

Systém spravy domén .CZ je zaloZen na distribuovaném principu, kdy
registraci jména domény provadéji smluvni partnefi sdruzeni CZ.NIC
- registratofi. CZ.NIC vic¢i nim vystupuje podobné jako velkoobchodni
partner, zaroven vsak zajistuje technickou stranku fungovani domény

nejvyssiho radu .CZ.

Ukoncené smlouvy v roce 2020:

americky registrator Focus IP, Inc. - k 31. 7. 2020.
Nové smlouvy v roce 2020:

&esky registrator THINline, s. r. 0. (Cesky hosting) - k 1. 3. 2020,
holandsky registrator Hosting Concepts B.V. (REG-OPENPROVIDER)
-k 1.7.2020,

némecky registrator DomainProfi GmbH -k 1. 11. 2020.

V rémci konsolidace trhu doslo v prabéhu let 2019-2020 také ke slouceni
GENERAL REGISTRY, s. 1. 0.s INTERNET CZ, a. s.

Na konci roku 2020 mélo registratorskou smlouvu se sdruzenim uzavieno
celkem 44 spolecnosti, z toho 26 tuzemskych a 18 zahrani¢nich. Takovy
pocet subjektd jiz nabizi Siroké moznosti volby pro koncového zdkaznika

a rovnéz zajistuje dostate¢nou hospodéarskou soutéz.

1API GmbH (DE)
ACTIVE 24, s.r. 0.
AERO Trip PRO s. 1. 0.

Ascio Technologies, Corp.

Danmark (DK)

ASPone, s. 1. 0.

e-BAAN Nets. r. o.
CORE Association (ES)
02 Czech Republica.s.
Dial Telecom, a. s.
DomainProfi GmbH (DE)
Gandi SAS (FR)

Gransy s.r. 0.

IGNUM, s. r. 0.

Instra Corporation Pty Ltd (AU)

INTERNET CZ, a.s.
InterNetX GmbH (DE)

Corporation Service Company

(Singapore) Pte Ltd (SGP)
Key-Systems GmbH (DE)
KRAXNET s. r. o.
MarkMonitor Inc. (US)

Mediadweb, s.r. 0.

MIRAMO spol.s.r. o.
NAMESHIELD SAS (FR)
nexum Trilog a. s.

Com Laude (UK)
ONE.CZs. r. 0.
ONEsolution s. . 0.
Hosting Concepts B.V. (NL)
OVH, Sas (FR)

PIPNIs.r. 0.

Safenames Ltd. (UK)
Seonet Multimedia s. . o.
Seznam.cz, a. s.
Stable.czs. r. 0.

TELE3 s.r. 0.

THINline s.r. o.
united-domains AG (DE)
Variomedia AG (DE)
Web4U s. r. o.
Websupport, s. r. 0. (SK)
WEDOS Internet, a. s.
ProfiHOSTING s. r. o.
ZONER software, a. s.

ZooControl s.r. 0.



voew s Pocet domén podle registratort

4. 2 ° 2 N ejV)"Z namn eJSI Graf znézorfiuje registratory s trznim podilem nad 1 %.
registratori jmen domén

Nejvyznamnéjsim registratorem dle poctu spravovanych domén byl,
stejné jako v lonském roce, INTERNET CZ, a. s., ndsledovany registratory Key'syjtTT;GmbH
WEDOS Internet, a. s., ACTIVE 24, s.r. 0., Gransy, s. 1. 0. a IGNUM, s. 1. 0. ’

Seonet Multimedia s. r. o.
1,22 %

Stable.czs.r. 0.
1,50 %

ONEsolution s.r. 0. ostatni
1,59 % 712 %

TELE3 s.r. 0. INTERNET CZ, a. s.
1,75 % 21,54 %

THINline s. r. o.
2,20 %

Web4U s. r. o.
3,64 %

Mediadweb s.t. 0
412 %

ZONER software, a. s.

5,05 %
WEDOS Internet, a. s.
IGNUM, s. 1. 0. 20,70 %
7,35%

Gransy s. r. 0.
8,03 %

ACTIVE 24, s.r. 0.
13,03 %
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4.2.3 Certifikace

registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil
usnadnit koncovym uzivateldm (zdjemcdm o novou registraci i stavajicim
drzitelim jmen domén) orientaci ve vysokém poctu registrator(, a to
predevsim z pohledu portfolia a kvality sluzeb, které nabizeji. Metodiku
certifikace vypracovalo sdruzeni CZ.NIC ve spolupréci s registratory

a Asociaci pro elektronickou komerci (APEK).

Registratofi, ktefi maji zdjem se programu Gcastnit a spIni podminky,
mohou vzdy po dobu jednoho roku uzivat logo Certifikovany registrator.
Na zacatku projektu v roce 2011 se do dobrovolné certifikace zapojilo
devét registratorl, do konce roku 2020 jejich pocet stoupl na jedenact,

a to i pres slu¢ovani nékterych registratord v pribéhu roku. Registratorl
Ucastnicich se dobrovolné certifikace je pfiblizné % z celkového poctu. Je
zajimavé, ze celkové spravuji 77 % registrovanych jmen domén. Ke konci
roku 2020 slo presné o 1 056 871 jmen domén z celkového poctu

1370 957.

pro udéleni péti hvézdic¢ek. Mezi certifikovanymi registratory se zaroven

uz nevyskytuje zadny, ktery by mél tfi hvézdicky a méné.

Kvalita sluzeb registratori promitnuta
do poctu udélenych hvézdicek

*kkkk
*kkk
*kx

*%

4.
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2.4 Spoluprace

s registratory

Zajmem sdruzeni CZ.NIC je, v souladu s jeho hlavni ¢innosti

a dlouhodobym cilem, propagovat a podporovat registraci domén
pod doménou nejvyssi irovné .CZ. Vzhledem k distribuovanému
zpUsobu spravy nédrodni domény ma sdruzeni CZ.NIC omezené
moznosti, jak oslovit potenciélni drzitele jmen domén piimo cilenou

marketingovou akci.

Proto vznikl co-marketingovy program, v ramci néhoz CZ.NIC

prispiva registratordm, ktefi spIni pfedepsané podminky na realizaci
komunikaénich kampani zamérenych na podporu registraci jmen domén
v ccTLD .CZ. Vyse prispévku CZ.NIC je zavisla na velikosti registratora,
objemu kampané a spInéni dalsich faktor(, jako je vyuzivani sluzby
mojelD ¢i zabezpedeni domén prostrednictvim DNSSEC, kterymi se

CZ.NIC snazi registratory motivovat k rozsifovani téchto technologii.

| diky co-marketingovému programu je ¢eska nédrodni doména .CZ mezi
uzivateli populdrni a dobre a ¢asto viditelnd napfiklad na venkovnich

reklamnich plochéch. Vysokou oblibenost programu dokazuje pocet

4 DOMENA .CZ
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zapojenych registratorl i objem vyuzitych finanénich prostredkd. V roce
2020 se programu zucastnilo 14 registratord, kterym sdruzeni CZ.NIC
vyplatilo celkem 9 768 591 K¢.

4.3 Zkvalitnovani
dat v registru

Zkvalitnovani dat vedenych v registru drziteld jmen domén pokracovalo

i v roce 2020. Stejné jako v predeslém roce se sdruzeni CZ.NIC zaméfilo na:

slu¢ovani vicenasobnych duplicitnich kontaktd, které se v databéazi

v pribéhu let nashromazdily,

ovéfovani dat uzivateld, a to nejen za Ucelem zvyseni jejich bezpecdnosti,
kdy spravnost dat rozhoduje o Uspésnosti kontaktu ze strany sdruzeni,
napfiklad v okamziku, kdy hrozi zruseni jména domény z dlvodu
neuhrazeni poplatku za prodlouzeni registrace, ale také pro Gcely
dosazitelnosti v pripadé sporu o doménu ¢i jiného fizeni se vztahem

k doméné.

Sdruzeni CZ.NIC provadi kontroly na zékladé internich i externich
podnétl. K aktualizaci a ovéreni svych udajl byli i sami drzitelé jmen

domén motivovéani ve sledovaném roce kampani Poméahejte ovérenim.

Jiz nékolik let mohou drZitelé jmen domén ziskat za ovéreni svych Gdajl
propagadni predmét sdruzeni CZ.NIC. V roce 2020 pfibyla moZnost volby
odmény a moznost vénovat svoji odménu jako penézni prispévek ve vysi
100 K& na dobrocinné ucely (ADRA, Clové&k v tisni nebo Linka bezpedi).
Celkové se pro tyto organizace vybralo 282 800 K¢.

Reseni sporu u obecného soudu zabere zhruba 3 roky, a to pouze
tehdy, nenastanou-li komplikace. V prostredi Internetu jde o dlouhou
dobu, proto se sdruzeni CZ.NIC snaZilo najit pro feseni spord o jména
domén alternativni moznost, kterad by spory vyresila rychle a zaroven

ddvéryhodné.

V 1été 2004 tak vznikl systém alternativniho feseni spord (ADR). Ten
mél az do roku 2015 podobu rozhodciho fizeni, kdy bylo mozné spor
tykajici se jména domény proti jeho drziteli vést u Rozhod¢iho soudu
pii Hospodéiské komote Ceské republiky a Agrarni komore

Ceské republiky. Za desetileté trvani alternativniho zplisobu Feseni

sporl Rozhoddi soud projednal vice nez stovku spord.

Na zékladé rozhodnuti Nejvyssiho soudu z konce roku 2013 doslo ke
zméné a od brezna 2015 byl zaveden novy zplsob ADR, jehoz zékladni
principy jsou v podstaté shodné s témi, které byly a nadéle jsou Uspésné
vyuzivany v pripadé sporl o generické TLD (UDRP) ¢i o jména domén
registrovana v doméné nejvyssi irovné .EU. Platforma, kde spory
probihaji, je na z&kladé uzavifeného memoranda stéle spravovéna
ddvéryhodnym subjektem. Tim je Rozhod¢i soud pfi Hospodarské
komore Ceské republiky a Agrarni komote Ceské republiky, coz je jeden
ze tii stalych rozhod¢ich soud, které v Ceské republice existuji. Tento
staly rozhod¢i soud mé vyraznou autoritu a nespornou vyhodu v tom,

Ze fedeni sporl probiha on-line prostfednictvim platformy Rozhod¢iho
soudu. To nabylo vyznamu obzvldst v obdobi pandemie, kdy byly

omezeny socialni kontakty.



Systém ADR pouzivany od roku 2015 vSak neni rozhod¢im Fizenim ve
smyslu zédkona o rozhodd¢im fizeni, cemuZ odpovida také pouzivana
terminologie. Je zaloZzen na smluvnim ujednani a je v ném mozné
narokovat si pouze prevod jména domény ¢&i jeho zruseni, nikoliv dalsi
naroky, napfiklad ndhradu skody. Vydané rozhodnuti neni exekuénim
titulem pro vykon rozhodnuti, probihajici spor v novém systému ADR
nepredstavuje prekazku litispendence (probihajiciho fizeni ve stejné
véci) a spor ukoncéeny nepredstavuje prekdzku véci rozhodnuté. S tymiz
naroky se tedy Ize v pribéhu fizeni &i po jeho ukonceni obrétit na

obecny soud.

Pét let uzivani nového systému ADR ukazuje, Ze tento systém reseni

sporl byl akceptovan odbornou i laickou verejnosti a jeho obliba roste:

Rok Pocet sporu zahajenych v systému ADR

2015 7
2016 20
2017 22
2018 22
2019 29

Z obecnych soudl rozhoduje spory o jména domén nejcastéji
Méstsky soud v Praze, a to pfedevs$im s ohledem na skutec¢nost, Ze je
specializovanym soudem mimo jiné pro spory ve vécech hospodéarské
soutéze a dusevniho vlastnictvi, cozZ jsou v pfipadé doménovych sporl

nejCastéji poruSovana prava.

Nedilnou soucasti zabezpeceni provozu domény .CZ je zakaznicka

podpora, kterd funguje v nepfetrzitém rezimu 24/7.

Cilem zékaznické podpory je predevsim zajisténi maximalni péce

o drzitele jmen domén, a to zejména v situaci, kdy by mélo dojit ke
zruseni jména domény nebo kdy dochazi ke zméné kontaktu ¢i prevodu
jména domény. Zékaznickad podpora také validuje uzivatele sluzby

mojelD a asistuje jim.

Z&kaznickéa podpora si zaklada na proaktivnim pfistupu k drziteldm jmen
domén. Jeho cilem je vyloucit mozné vyfazeni jména domény a jeji
propadnuti napfiklad z divodu zastaralého kontaktu nebo opomenuti
platby. Vzhledem k distribuovanému systému spravy domény .CZ
predstavuje zékaznickad podpora jediny pfipad, kdy je sdruzeni CZ.NIC

v pfimém kontaktu s drziteli jmen domén.

Zékaznicka podpora se zékazniky komunikuje prostrednictvim
standardnich e-maill zasilanych automatizované systémem registrace
domén -ty upozornuji zejména na neuhrazeni poplatku za prodlouzeni
registrace na dalsi obdobi. Vedle toho ale také dosud manuélné
zkontrolovala bezmaéla 240 000 domén pred vyfazenim a telefonicky (do
konce roku 2017) nebo prostrednictvim SMS (od druhé poloviny roku
2017) kontaktovala celkem témér 190 000 drziteld, kterym hrozilo zruseni

jména domény.



Vyvoj jednotlivych ukont
zakaznické podpory

Manuaélni kontrola jmen domén pred vyrazenim
Manuaélni kontrola jmen domén pred zrusenim
Obvolané kontakty jmen domén ke zruseni

SMS - informace o blizicim se zrueni jména domény
E-maily odesilané pred vyrazenim

Reakce na e-mailové dotazy

Reakce na telefonické dotazy

Zadosti (validace, blokace...)

Dotazy na chatu

Manuaélni kontrola spravnosti udajd

2010

4263

1201
828
561
145

2011
8916
4314
4314

1429
1240
1063

180

2012
15176
11061

4767

1708
1746
1120

248

2013
18 586
14 378

6690

1716
1945
1242

315

2014
21598
16 666

7 808

1915

2782

1416

455

1073*

2015
20512
16 041

7 367

1718

3015

1262

405

166*3

875

Udaje predstavuji pramérny pocet danych Gkond za mésic

2016
20 894
16 529

7826

1849
2074
1227
701
132
953

*1\Vzhledem k omezenému provozu kancelafi v dobé pandemie statistika zohlednuje pouze ¢ast uskute¢nénych hovord.

*2 Mési¢ni pradmér odeslanych SMS v druhé poloviné roku 2017.

*3 Mésicni primér od dubna 2015, kdy byla sluzba spusténa.

*4 Mésiéni pramér od Cervence 2014, kdy byla zavedena praxe manudlni kontroly udaja.

2017
21834
16 864

7573
8 139*2

3157

2319

994
776
114

1372

2018
21437
17 000

790

8948

2826

2080

774
559
168
1628

2019
20 867
16 869

904

9859

3036

2802

720
363
262

1170
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5 Infrastruktura




5.1 Datova centra

Systém centrélniho registru DSDng je pIné redundantni. Veskery

hardware i software je umistén ve tfech vzdjemné nezavislych lokalitach:

Datovém Centru DC TOWER Ceskych Radiokomunikaci v Praze 3,
datovém centru CE Colo v Praze 10,

neverejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pripojeni k siti Internet i k elektrické

rozvodné siti. Datové Centrum DC TOWER je do rozvodné sité pripojeno

ze tfi nezavislych trafostanic, datové centrum CE Colo a mimoprazska ‘
lokalita pak ze dvou. Ve véech datovych centrech je dostupné zdlohované

napajeni pomoci UPS a pfipadné delsi vypadky elektrického proudu jsou ‘

kryté pomoci dieselovych generatord.

V roce 2020 sdruzeni CZ.NIC dokoncilo presun technologii do privatniho ‘
salu v rdmci DC TOWER Ceskych Radiokomunikaci. Byl tak dokonéen
projekt zvySeni fyzické bezpeénosti, navydeni kapacity a celkové

modernizace vyuzivanych technologii v této lokalité zapocaty v roce 2019.

Sdruzeni na néj navazalo nékolika vyraznymi vylepsenimi

sitové infrastruktury:

zvyseni kapacity okruhl mezi prazskymi datacentry na 2 x 100 Gbps .
s pomoci vyuZiti technologie CWDM,

obménu switchl v datovém centru CE Colo a pfepojeni zdejsich

produkénich serverd registru na 10 Gbps,

generacni obménu routeru a dvou access switchl v neverejné

mimoprazské lokalité,

centrélni logovani vsech sitovych prvkd v rdmci revize stavajiciho

monitoringu.
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Japonsko, Tokyo (JPNAP)

Velka Britanie, Londyn (LINX) ,"'
Brazilie, Sao Paulo (IX.BR)
Némecko, Frankfurt nad Mohanem (DE-CIX)

Ceska republika

100 Gb fibre

DC CE Colo
Nad Elektrarnou 411

Praha 10

Svédsko, Stockholm (NETNOD)

5 INFRASTRUKTURA

N

S

N

10 Gb fibre

A\ 4

Juniper /
p

2x 100 Gb fibre

10 Gb fibre

Juniper

FRED | =— 8----- Anycast DNS

w)

wireless
100Mb

Linux + Bird

Office .

Praha 3

Milesovska 5

Anycast DNS

..... Anycast DNS

23



h °® k ” V souvislosti s témito zménami sdruzeni:
5.2 Technické

v W v é ” zacalo prepracovavat systém pro odesilani zprédv (messaging),
rese n I s p ravy pokracovalo v ndhradé zastaralého frameworku CORBA
V& modernéjsim GRPC,
d o m e n prepracovalo kolektor statistik provozu,
postupné provedlo migraci na novy logovaci systém.

Infrastruktura registru peclivé dodrzuje pravidla diverzity hardwarového

vybaveni tak, aby pfipadnéa chyba konkrétniho vyrobce hardwaru

ovlivnila pouze ¢ast infrastruktury a minimalizovala tak moznost vypadku

centrélniho registru domén jako celku. V kazdé lokalité jsou proto

umistény technologie rdznych vyrobcd. Stejny pfistup sdruzeni vyuziva

i pro software autoritativnich DNS (Domain Name System - systém jmen

domén), ktery provozuje na tfech odlisnych systémech (Knot, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucast architektury za jeji kopii bézici

na serveru v dalsich lokalitach. Kritickou soucasti je pak databaze
PostgreSQL, ktera je v bézném provozu replikovana do obou dalich
lokalit, a v pfipadé vypadku primérni lokality Ize provoz prevést na
replikovanou databéazi bez jakéhokoliv omezeni ¢i dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby provoz registru byly

schopny ve velmi kratké dobé prevzit jakékoliv komponenty.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé a jeho
soucasnd implementace pro doménu .CZ (stejné jako viechny DNS

servery) je provozovana na obou téchto protokolech.

V roce 2020 pokracovalo sdruzeni v rozséhlych zménach architektury

systému FRED s cilem zvysit jeho modularitu a konfigurovatelnost.


https://fred.nic.cz/en/
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Pokracoval také rozvoj interni webové aplikace pro administraci
dat (FERDA) doplnénim zobrazovani kompletni historie objektd,
zprovoznénim pfistupu pomoci dvoufaktorové autentizace nebo spravou

kontaktd zéstupcd drziteld domén mimo EU.

V reakci na pandemii covid-19 doslo k pfidani moznosti nastaveni
ochranné Ihity u domény po expiraci jako parametru ménitelného za
béhu. V prvni viné pandemie bylo diky tomu mozné odlozit ruseni domén
z obvyklych 60 na 90 dni po expiraci. V poloviné roku byla Ihita nastavena

na pUvodni paramer.

Bé&hem roku 2020 pak bylo vyuzito nastroje pro hromadné migrace
domén (transfer domén od registratora INTERNET CZ, a. s. k registratorovi
THINline, s. r. 0.) a byla provedena sada opatieni pfi bezpecnostnich
incidentech registratort Gransy, s. r. 0., nexum Trilog, a. s.

a AERO Trip PRO, s. 1. 0.

<
o
)
=
v
)
o
[
(%]
<
o
L
z
Ln




5.2.1 FRED (Free
Registry for ENUM and
Domains)

Software FRED pro provoz centrédlniho registru vyvinuty a provozovany
sdruzenim CZ.NIC byl v rdmci podpory mensich registri uvolnén jako
otevieny a svobodny pod licenci GNU GPLv3+. Mensi a zacinajici registry
tak maji S$anci provozovat svoji doménu na systému vyvinutém pro
provoz ¢eské domény, ktery je ovéem diky svym parametram a kapacité
prfipraven na mnohem vétsi pocet domén, nez kolik jich je aktualné

v ccTLD .CZ registrovano.

.CZ

V roce 2020 zacalo sdruzeni umistovat hlavni zrcadla repositari systému

FRED na gitlab.nic.cz/fred a zvysilo moZnosti spolupréce otevienim

Jssues” - systému pro feSeni a diskuzi problému.

Kromé Ceské republiky fidil systém FRED v roce 2020 spravu domény
také v dalsich deviti zemich svéta. Vyuzivan je pro spravu domény
Argentiny (.AR), Kostariky (.CR), Albanie (.AL), Severni Makedonie (.MK),
Tanzanie (.TZ), Angoly (ITAO a .CO.AQ), Malawi (.MW), Lesotha (.LS)

a Macaa (.MO). Nasazeni v Argentiné, s vice nez 650 000 registrovanymi

doménami, je druhou nejvétsi instanci systému FRED.

Pro implementaci i provoz systému FRED pro jiné TLD nabizi sdruzeni
CZ.NIC podporu.

Czech Republic

. .mk North Macedonia
.al  Albania

.ar  Argentina

m
!
i Lesoio

Zemg, kde je vyuzivan FRED pro spravu domén
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. V Evropé jde o uzly v Rakousku (Viden), Némecku (Frankfurt nad
5.2 ° 2 System Mohanem), Velké Britanii (Londyn), Svédsku (Stockholm), Italii (Mildno)

a od roku 2020 nové i na Slovensku (Bratislava). V Americe se jedna

a UtOrltatlvn ICh DNS o Spojené staty (Reston), Brazilii (Sdo Paulo), Chile (Santiago de Chile)

o a od roku 2020 nové i dalsi uzel ve Spojenych statech (Seattle). V Asii
serveru prO oCZ sdruzeni dlouhodobé provozuje DNS servery v Japonsku (Tokio) a od
roku 2020 také v Singapuru (Singapur).
Servery spravujici zaznamy o doménéach .CZ provozuje sdruzeni CZ.NIC
v nékolika lokalitdch po celém svété. Kromé tii lokalit v Ceské republice
(zminénych v kapitole 5.1 Datové centra) jsou dalsi servery provozovéany

ve 12 statech.

3x Czech Republic

R Virdini A
eston, Virginia, US Stockholm, Sweden

Seattle, Washington, USA Frankfurt am Main, Germany Tokyo, Japan
F Slovakia, Bratislava

Vienna, Austria

Singapore, Singapore

Santiago, Chile

Sao Paulo, Brazil

Zemé, kde jsou umistény servery spravujici zaznamy o doménéch .CZ
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Pocet fyzickych serveri .CZ DNS anycastu

70
42
36
35
3 3
. e R
zahranici ISP
B 31.12.2016 T 11.6.2018 30.6.2019 1 18.11.2020
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I v roce 2020 sdruzeni CZ.NIC pokracovalo ve zvySovani odolnosti .CZ
DNS infrastruktury proti DoS utokdm a pro vykryvani potieb trvalého
rlstu provozu. Po masivnich investicich do budovéani 100 Gbps DNS
stack(l v Ceské republice, kde jsou provozni pozadavky nejvétsi, se
sdruzeni v roce 2020 zaméfilo spiSe na zvyseni odolnosti a snizeni latence

ve vzdalenéjsich regionech:

Frankfurt nad Mohanem (datové centrum Interxion) - hardwarovy
upgrade DNS nodu a prepojeni na 10Gbps do DE-CIX DN,

Bratislava - novy 10 Gbps DNS nod,

Singapur - novy 10 Gbps DNS nod,

Seattle, USA - novy 40 Gbps uzel (nahradil zruseny uzel v Redwood City

v Kalifornii).

Celkové tak DNS infrastruktura pro .CZ doménu na konci roku 2020
disponovala unikatnim vykonem 110+ fyzickych serverd a kapacitou
pripojeni 500+ Gbps distribuovanych ve dvaceti geograficky odlehlych

lokalitdch dvanécti zemi, a to celkem na ¢étyfech kontinentech.

Vyznamnou zménu infrastruktufe DNS anycastu pfineslo v roce 2020
zavedeni podpory technologie XDP, kterou nabizi sdruzenim vyvijeny
Knot DNS. Diky ni bude sdruzeni schopno nasobné zvysit vykon
stavajici DNS infrastruktury nebo zajistit stejny vykon vyrazné

mensim poctem server(.

Vsechny zmény do infrastruktury DNS anycastu sdruzeni peclivé pléanuje
a nasledné vyhodnocuje pomoci vystupt projektu ADAM, ktery sbird

a zpracovava provozni data ze véech nodl DNS anycastu.

Jednim z nejvyznamnéjsich parametrl DNS provozu, ktery je pomoci
projektu ADAM sledovan, je RTT (rount-trip-time) - doba, které je
potieba pro komunikaci mezi zdrojem DNS provozu a autoritativnim DNS
serverem, respektive jeji vazené prameéry vztazené ke konkrétnimu zdroji

DNS provozu nebo geografické pripadné sitové agregaci téchto zdroju.

Diky této metodé je sdruzeni schopno efektivné fidit kvalitu DNS provozu
.CZ domény ve vazbé na velikost provozu v jednotlivych regionech svéta.
Vsechny zminéné investice do DNS infrastruktury v této kapitole tak byly
nejdrive potvrzeny simulaci odbaveni provozu pomoci pldnovanych DNS
nodu a nasledné vyhodnoceny analyzou skuteéného stavu. Vysledkem
bylo zlepseni klicového parametru RTT v regionech JV Asie a Evropy

a jeho udrzeniv Severni Americe, jak je vidét z obrazku.



Upgrade DNS infrastruktury
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Pro vyznamné poskytovatele internetového pripojeni provozuje CZ.NIC
zrcadla uzlt .CZ DNS anycastu - ISP DNS stacky, a to v sitich téchto

poskytovatell. Hlavni vyhodou této sluzby je plnd dostupnost sluzeb

5 INFRASTRUKTURA

v doméné .CZ v pripadé Gtoku proti autoritativnim DNS serveriim
sdruzeni CZ.NIC. Zakaznikl spolecnosti s ISP DNS stackem se tak
pfipadny Gtok nijak nedotkne a internetové sluzby v doméné .CZ pro né
zGstanou plné dostupné. Dalsi vyhodou je zrychleni jejich odezev v siti

poskytovatele s ISP DNS stackem. Prvni spolecnosti, které se k této aktivité

sdruzeni CZ.NIC pridaly, jsou Seznam.cz, a. s. a Vodafone Czech Republic.
V roce 2020 sdruzeni zacalo dalsi takové DNS zrcadlo provozovat ‘
v siti CESNET.

5.2.4 Utilizace .CZ DNS
infrastruktury

Od roku 2018 provozuje sdruzeni na komercénim zékladé ¢ast
sekundarnich DNS serverl .CA - domény kanadské organizace CIRA
(Canadian Internet Registration Authority). Tato spoluprace v roce 2020 ‘

Uspésné pokracovala.

Kanadsky registr ¢ité vice nez 3 miliony domén a je tedy pfiblizné dvakrat ‘
vétsi nez ten Cesky. Z technického pohledu se jedna o sdileni kapacity

DNS serverl primarné uréenych pro doménu .CZ s dalsim subjektem. Tato

kapacita je, diky vyraznym upgradim v poslednich letech, dimenzovéna

mnohonasobné vyse, nez je redlné vyuZziti, a proto je uziteéné a prospésné

ji vyuzit i pro jiné projekty.




5.3 Podpora
internetové
infrastruktury

5.3.1 Podpora IPvé

IP adresy, stejné jako DNS, predstavuji zakladni stavebni prvek Internetu.
Bez IP adres se neni mozné pripojit k celosvétové siti, ¢imz je znemoznéno
i vzdjemné rozpoznani a propojeni pocitacl. Stavajici prostor IP adres

internetového protokolu verze 4 (IPv4) je v podstaté vycerpan. Odpoveédi

Vyvoj poctu .CZ domén podporujicich
IPv6 (dle verze IP adres DNS serveru)

1000000
750 000
500 000

250000

na nedostatek IPv4 adres je nova verze internetového protokolu IPvé6

nabizejici mnohem vétsi zdsobu adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni technologie
IPv6 na vSech Urovnich - jak na drovni obsahu, tak siti a koncovych
zafizeni. Ve spolupréci s registratory, ktefi jsou ¢asto rovnéz provozovateli
webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané
webovych, e-mailovych a DNS serverd. Sdruzeni se podili rovnéz na

prosazovani IPvé ve statni sprave.

| diky vy$e uvedenym aktivitdm ma podpora IPv6 v Ceské republice
rostouci tendenci, coz dokladéa nésledujici graf podpory IPvé v rdmci
nameserverd, které vyuZivaji .CZ domény. Jeho klasifikace je zaloZena na
verzi (verzich) IP adres DNS serverd kazdé domény druhé Grovné. Témér

tretina .CZ domén pouziva v tomto smyslu jak IPv4, tak IPvé.

—
—
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5.3.2 Podpora DNSSEC

DNSSEC predstavuje rozsiteni DNS, které zvysuje jeho bezpecnost

pomoci asymetrické kryptografie.

Technologie DNSSEC poskytuje uzivateldm jistotu, Ze informace, které

z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich

integrita nebyla pfi pfenosu narudena. V ramci ¢eské narodni domény
.CZ je mozné technologii DNSSEC vyuZivat od roku 2008. Doména .CZ

tak byla jednou z prvnich domén nejvyssi Grovné, kde bylo mozné tuto

technologii vyuzit.

Vyvoj poctu .CZ domén
s DNSSEC / bez DNSSEC

1400 000

1050 000

700 000

350000

Pocet domén zabezpecenych pomoci DNSSEC od té doby neustéle roste,
k ¢emuz prispiva rovnéz spolupréce s registratory. Na konci roku 2020
mira podpory DNSSEC pro .CZ presahla 60 %. Podilem podepsanych

domén se tak Ceské republika fadi jednoznaéné mezi svétové lidry.

Vykonny feditel sdruzeni Ondfej Filip je od roku 2019 ¢lenem prestizni
skupiny zéstupcd komunity Trusted Community Representatives (TCR).
Skupina TCR vznikla na pddé mezinarodni organizace IANA ve snaze

o zvy$eni zabezpeceni DNS pomoci technologie DNSSEC.

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

[l bez DNSSEC

s DNSSEC
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Vedle podpory ze strany registratord zavadi technologii
DNSSEC postupné i hlavni poskytovatelé internetového pripojeni
v Ceské republice. Tim se se tento systém stavé plné funkénim pro

vétsinu béznych uzivateld Internetu.

Vysoké podpofe DNSSEC pro .CZ doménu napomaha mimo jiné
i podpora automatizované spravy DNSSEC kli¢t, kterou CZ.NIC zaved|
v roce 2017 jako prvni na svété. To bylo mozné diky zavedeni podpory

novych standard( RFC 7344 a RFC 8078 do systému pro spravu domén

FRED. Tato rozsiteni jsou tak dostupna vSem spravctim TLD, ktefi systém

FRED vyuzivaji. Spravcim autoritativnich DNS server( pak v zavedeni

Vyvoj po¢tu domén pod systémem

automatizované spravy DNSSEC kli¢a

60 000

45000

30000

15000

tohoto zjednoduseni pomize Knot DNS, ktery je s uvedenymi
standardy rovnéz kompatibilni.

DNSSEC je nyni mozné jednoduse zavést i k doméném, kde
to drive nebylo mozné - napfriklad u domén, jejichz registrator
DNSSEC nepodporuje, nebo u domén, jejichz spravcem je nékdo

jiny nez registrator.

A & & 0O N 0P N A OO XS v A DA 0N
N \0\9 \qQ \o\,'\ \o\,'\ ,\q'\ q,QQ Q,Q q,Q’Q @Q (19,0 q,QQ q,UQ f@g q,QQ (19\ q,Q\ ©
B S S S S S S S S

5 INFRASTRUKTURA

I


https://tools.ietf.org/html/rfc7344
https://tools.ietf.org/html/rfc8078

5.4 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC v roce 2020 pokracovalo v provozu zrcadel kofenovych
serverl F, Ka L. Provozuje tak zrcadla tfi z celkovych tfinacti kofenovych
jmennych server(, které jsou zakladem internetového systému jmen
domén (DNS). Jejich provozem se zvysuje nejen bezpecnost a stabilita
korenovych serverd v globalnim méfitku, ale predevsim jejich dostupnost

v evropském regionu.

V roce 2020 sdruzeni provedlo upgrade infrastruktury korenovych

serverd L.

Kromé téchto kofenovych serverl se infrastruktura sdruzeni vyuziva

také pro podporu rozvijejicich se registrd formou provozu sekundéarnich
jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych
narodnich domén vyuzivaji Angola, Malawi, Severni Makedonie, Tanzanie
a od roku 2020 i Guatemala. | v roce 2020 sdruzeni provozovalo ve svych
datovych centrech infrastrukturu pro provoz DNS registru domén Brazilie

a asociaci latinskoamerickych ccTLD LacTLD.

Na zékladé vzajemného sdileni znalosti a dlouhodobé spoluprace
sdruzeni nabidlo hostovani DNS zén také ¢eskému neutréinimu

peeringovému uzlu NIX.CZ.

Dalsi formou podpory sméfujici k lokalni internetové komunité je
hostovani servert nékterych neziskovych organizaci - napfiklad
serveru projektu Jeden svét na kolach organizace Clovék v tisni,nebo
provozovani serveru s mirrorem popularnich linuxovych distribuci

- Ubuntu, Debian, Fedora a dal$ich.

Sdruzeni od roku 2010 provozuje Oteviené DNSSEC Validujici Resolvery
(ODVR), které jsou volné k vyuZiti misto DNS resolverd. Ty svym uZivateldm
obvykle nabizeji poskytovatelé pripojeni.V roce 2020 doslo k dokonceni
prechodu na novou infrastrukturu, dedikovanou pouze pro provoz

této sluzby. Tim se oddélila od infrastruktury anycastu pro .CZ doménu

(z pohledu sdileni hardware ale i IP adres) a tedy i ke zvySeni bezpecdnosti

obou sluzeb.

Sluzba ODVR (i diky faktu, Ze je provozovana na sdruzenim vyvijeném
Knot Resolveru) podporuje Sifrovanou DNS komunikaci pomoci
DNS-over-HTTPS (DoH) a DNS-over-TLS (DoT). Od roku 2020 se
dokonce dostala moznost vyuzit této Sifrované DNS komunikace

do uzivatelského rozhrani prohlize¢e Google Chrome (od verze

87 v OS Windows a Android).


https://www.nic.cz/odvr/

Hostovani RIPE Atlas Anchor

Sdruzeni CZ.NIC je aktivné zapojeno do projektu celosvétové

monitorovaci sité RIPE Atlas a podporuje tento projekt hostovanim

5 INFRASTRUKTURA

pevnych monitorovacich bodd oznac¢ovanych jako RIPE Atlas Anchor.

Hostovani verejného NTP serveru
Jednou z kli¢ovych podminek funkénosti mnoha poditadovych systémd je
spravna Casova synchronizace. Systémy zapojené do Internetu k tomuto
Gcelu vyuzivaji internetovy protokol NTP. Sdruzeni CZ.NIC dlouhodobé
hostuje vefejny NTP server nejvyssi Urovné (stratum 1) fizeny GPS
a doplnény kvalitnim oscildtorem typu OCXO DHQ. ‘
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Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivateld
doprovazi nardst poctu bezpecnostnich incidentd, jako je zneuziti
pocitace, sitového prvku nebo sité k nelegalnim ¢innostem - napriklad
k rozesilani nevyzadané posty, porusovani autorskych prav, phishingu
nebo odposlechu dat. Narlstéa také zavaznost téchto incidentd. Je proto
nezbytné vytvorit, zformalizovat a zefektivnit obranu proti témto Gtokim
- pro tento Ucel vznikaji CSIRT tymy (Computer Security Incident

Response Teams).

CZ.NIC mé dlouhodobou zkusenost s projekty v oblasti internetové
infrastruktury, proto se zapojuje do podpory ¢innosti bezpeénostnich

tymi na narodni i akademické drovni.

Sdruzeni provozuje rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny
za reseni incidentd v rdmci AS25192 a incidentd dotykajicich se jmennych

serverd pro doménu .CZ a 0.2.4.e164.arpa.

Za své aktivity a projekty v oblasti kybernetické bezpecnosti ziskalo
sdruzeni fadu vyznamenani. V roce 2019 ziskal feditel sdruzeni
Ondfrej Filip ocenéni za pfinos v oblasti kyberbezpecnosti na tzemi

Ceské republiky. Ondrej Filip tak u pfilezitosti 20. roéniku konference

IS2 - Information Security Summit vstoupil do Siné slavy Cybersecurity.

6.1 CSIRT.CZ -
Narodni CERT tym
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni tym

Ceské republiky, ktery je provozovan na zakladé zékona ¢&. 181/2014 Sb.,

o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne

18. prosince 2015 s Narodnim bezpeénostnim Gfadem (NBU). Jeho
misto zaujal 1. srpna 2017 noveé vznikly Narodni Grad pro kybernetickou
a informaéni bezpeénost (NUKIB), ktery se stal gestorem problematiky

kybernetické bezpecnosti a ndrodni autoritou pro tuto oblast .

Cilem tymu CSIRT.CZ je predevsim fesSeni incidentq, které se tykaji

kybernetické bezpeénosti v sitich provozovanych v Ceské republice.
Vedle toho se zaméfuje také na prevenci, vyzkum a vzdélavani.

CSIRT.CZ shromazduje a vyhodnocuje data 0 ozndmenych incidentech

a ta déle predava osobam zodpovédnym za chod sité nebo sluzby, kterd
je zdrojem daného incidentu, nebo poskytuje koordina¢ni pomoc.

Pri své ¢innosti tym spolupracuje se fadou subjektl, se kterymi si na
zakladé vzajemné davéry vyménuje informace o jednotlivych incidentech

a jejich rfesenich.

Spolupraci tym rozviji se subjekty na:

narodni Grovni - predevsim s NUKIB a Policii Ceské republiky (PCR),
akademickymi CSIRT, poskytovateli internetového pfipojeni (ISP),
bankami a dalsimi,

mezinarodni trovni - ndrodnimi CSIRT dalsich statl, Evropskou agenturou
pro bezpednost siti a informaci (ENISA), EUROPOLem a dal$imi.


https://csirt.cz/cs/

Bezpecnostni tym CSIRT.CZ se v roce 2020 podilel na fadé grantovych
projektu:

Projekt PROKI (Predikce a ochrana pred kybernetickymi incidenty) byl
podporovén v rdmci Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020.

Pokracovéni ve spolupréci na projektu SIC CZ (Safer Internet Centre) byl
realizovan sdruzenim CZ.NIC pod znackou Bezpecné na netu.
Spolupréce na provozu horké linky STOPonline.cz, ktera je uréena

pro oznamovani nelegélniho on-line obsahu a k osvété a vzdélavani
déti i rodica.

Z davodu opatreni v souvislosti se sifenim nového koronaviru byla
naopak docasné pozastavena ¢innost v projektu Cyber Exchange, do
kterého se v roce 2019 CSIRT.CZ Uspésné zapojil. Jeho podstatou je
technickd a administrativni vyména expertt napfri¢ narodnimi a vladnimi
bezpecnostnimi tymy Elenskych zemi EU zahrnutych do projektu.
CSIRT.CZ se také v prabéhu roku 2020 podilel na ¢innosti v mezinarodnim
projektu SPARTA, ktery se snazi o feSeni problematiky negativniho

ovliviiovani demokratickych voleb vyuzitim informacnich technologii.

V roce 2020 fesil CSIRT.CZ 1 267 bezpecnostnich incidentd.

Zaroven znovu narostl pocet odpovédi v souvislosti s fesenim téchto
incidentl. Celkem bylo odeslano 17 423 e-maill, to je o 3 540 vice nez
v predeslém roce. S jednim incidentem mohou byt spojeny az desitky
odeslanych e-maild z dlvodu komplexnosti Utokd (botnety, zranitelné

zafizeni, kompromitované Ucty a podobné).

V roce 2020 CSIRT.CZ proved| komplexni upgrade systému OTRS. To je
misto, kde se v procesu feseni incidentd (incident handling) shromazduji

veskeré informace spojené s jednotlivymi incidenty. Bylo potfeba:

upravit ostatni existujici nastroje tak, aby zlstala zachovéna jejich
kompatibilita s novym systémem OTRS,

prenést veskerd nastaveni pouzivana v plvodnim systému.

Upgrade byl naplédnovan a rozdélen tak, aby neovlivnil provoz
bezpecnostniho tymu CSIRT.CZ. Zaroven se tym pfi realizaci upgradu
zaméfil na zjednoduseni budoucich upgradi tak, aby prechazeni

mezi jednotlivymi verzemi OTRS neznamenalo nutnost slozitych

Uprav navazujicich systémd. Jedna se o velmi dulezity krok, ktery zvysi
bezpecdnost celého procesu rfeseni incidentl, nebot bude mozné rychle

aplikovat pripadné bezpecnostni zaplaty systému OTRS.



Pocet fesSenych incidenti

2017
Sensor Network* 13858
Phishing 409
Spam 121
Malware 99
Other 200
Probe 26
Trojan 94
DOS 14
Botnet 29
Virus 0
Portscan 13
Pharming 3
Celkem 1008

2018
18 435
518
144
135
58
171
0

7

20

0

16
10
1079

6.1.2 Osveétova
a vzdélavaci ¢innost

2019
14 911
483
128
85

85

141

V pribéhu roku 2020 se CSIRT.CZ podafilo i pfes nepfiznivou situaci

strany pfislusnych organd zachovat kontinuitu osvétové a vzdélavaci

¢innosti z let predchozich. Tym se zapojoval do nésledujicich aktivit:
Vystoupeni na akcich CyberCon 2020, Internet a Technologie 2020
Komentovani déni v plosnych médiich

Skoleni pro zaméstnance Nestlé Cesko s. . o.

On-line kurz Bezpecnost a soukromi na Internetu

* Sensor Network neni zapocten do celkového poctu

Publikaéni ¢innost - zverejfiovani osvétovych a vzdélavacich ¢lanka:

Soucésti procesu reseni incidentu je také rozesilani informaci v pripadé

zranitelnych systémd.

Postfehy z bezpecénosti - 26 dili seridlu zvefejnénych na serveru Root.cz

Tématické prispévky na blogu sdruzeni CZ.NIC

V roce 2020 znac¢né narostl pocet Gtokd typu phishing. Vétsi aktivitu

Gto¢nikl pfipisujeme mimoradné situaci kolem pandemie, kdy izolace

zaméstnancl a prace mimo bézné pracovni prostfedi mohou byt

divodem k vétsi zranitelnosti uzivatel’ vidi tomuto druhu Utoku.

Kromé phishingu narostl v uplynulém roce také pocet stiznosti

na nevyzadanou postu.

6 BEZPECNOSTNI TYM CSIRT
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https://blog.nic.cz/

Strategickym partnerem v oblasti ndrodni spolupréce je Narodni drad
pro kybernetickou a informaéni bezpeénost (NUKIB) a VIadni CERT
Ceské republiky (GovCERT).

S témito subjekty spolupracuje CSIRT.CZ v oblasti legislativy,
kybernetickych cvi¢eni, formulovani spole¢nych stanovisek v rdmci
CSIRT Network a na dalsich projektech. Narodni a GovCERT se nékolikrat
rocné setkavaji pri rliznych prileZitostech, coz poskytuje dostatecny
prostor pro pravidelné informovéani o praci jednotlivych tyma a jejich
pripadnou koordinaci. Kromé toho se obé organizace pravidelné
spolulcastni setkani v rdmci TF-CSIRT ¢i CSIRT Network.

Na nérodni Grovni pak probihala v roce 2020 vyznamna spolupréace
s Policii CR. Jednalo se o desitky incident(, zahrnujici fale$né e-shopy,
podvodné investi¢ni weby, podvodné facebookové reklamy a dalsi. Na

jare 2020, v dobé utokd na nemocnice, sehral CSIRT.CZ prostfednika ve

spolupréci mezi Narodni centralou proti organizovanému zlo¢inu (NCOZ)

a projektem FENIX.

Nérodni a mezinarodni spoluprace zahrnuje také podporu pro tymy,
které chtéji vstoupit do organizaci TF-CSIRT a FIRST. To u nékterych typu
¢lenstvi zahrnuje provedeni on-site visit, coz obnasi kontrolu funkénosti

a plnéni pozadavkd u zdjemcl, ktefi chtéji do téchto organizaci vstoupit.

Rok 2020 vénoval CSIRT.CZ i oblasti prevence, a to predevsim
pokracovanim ve vytéZzovani informaci z provozovanych honeypott

a v provozovani projektu PROKI.

Bezpecnostni tym v roce 2020 objevil a analyzoval skodlivy doplnék pro
prohlizeé - Video Downloader for Facebook, ktery ohrozoval vice nez
200 tisic uzivatell. Tym CSIRT.CZ ho nahlasil internetovému obchodu
Chrome i antivirové spoleénosti Avast jako skodlivy. Pomohl tak
identifikovat rozsédhlou kampar Cache Flow, kterd doséhla na tfi miliony

instalaci v prohlizecich.

V rdmci prevence CSIRT.CZ informoval spoleénosti v CR postizené
unikem pfihlasovacich udaji (véetné plaintext hesel) k FortiGate VPN.
K samotnému Uniku hesel doslo skrze zranitelnost CVE-2018-13379.
Mezi dotéenymi institucemi byly také nemocnice a instituce spadajici
pod zédkon o kybernetické bezpecénosti. Proto CSIRT.CZ svijj postup
koordinoval také s Narodnim Gfadem pro kybernetickou a informacni

bezpecdnost.

Skener webu je jedna z preventivnich bezpecnostnich sluzeb, kterou
sdruzeni CZ.NIC spustilo v roce 2013. Sluzba je ur¢ena provozovateldm
a spravcim web, predevsim neziskovym organizacim a verejné spravé,
kterym poméaha odhalit potenciélni zranitelnosti jejich internetovych

prezentaci.


https://www.skenerwebu.cz/cs/

Analyza zranitelnosti probiha ve dvou fazich:

1. Probéhne test webu pomoci automatickych néstrojd a nasledné
i manualné zkusenym testerem. Ten mimo jiné vyhodnoti nalezené

zranitelnosti v kontextu celého webu a navrhne vhodna reseni.

2. Zadateli je poslana zavérecna zpréva, kterd obsahuje nalezené
zranitelnosti, jejich ohodnoceni dle zavaznosti a také navrhy na jejich

mozna reseni.

Pri analyze potencidlnich zranitelnosti sluzba stavi jak na vlastnich
mérenich a zkusenostech bezpeénostniho tymu, tak na seznamu

Open Web Application Security (OWASP).

Celkové bylo v roce 2020 otestovano 41 domén na zékladé
14 objednavek - z toho 22 domén u vyznamnych subjektl

a 3 subjekty v rdmci projektu Safer Internet Centre.

CSIRT.CZ v roce 2019 spustil pilotni provoz nové komeréni sluzby
penetracniho testovani. Prvnim zdjemcem, ktery tuto sluzbu vyuzil, byl
Kraj Vysocina. Otestovano bylo vice nez 20 domén. | na zédkladé kladné
zpétné vazby klienta bylo rozhodnuto o zahéjeni poskytovani sluzby

v plném rozsahu v pradbéhu roku 2020.

Spusténi sluzby probéhlo dle planu a do konce roku 2020 tym realizoval
nékolik zakazek. Sluzbu poskytuje na komeréni bazi, v rdmci zaméreni
na preventivni pusobeni CSIRT.CZ jsou vSak vybranym typdm subjektl

poskytovany vyznamné slevy.

6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feSeni incidentd dotykajicich
se nameserveru pro doménu .CZ, 0.2.4.e164.arpa a AS 25192.

Na zakladé Pravidel registrace je sdruzeni CZ.NIC opravnéno zrusit
delegaci jména domény, jestlize je uzivano takovym zpisobem, prfi némz
dochézi k ohrozeni narodni ¢i mezinarodni poditacové bezpecnosti. Ktomu
muze dojit napfiklad tak, ze prostrednictvim jména domény i sluzeb, které
jsou jeho prostrednictvim dostupné, dochézi k distribuci skodlivého obsahu

(viry, malware) nebo je predstirdn obsah jiné sluzby (phishing).

Ke zruseni jména domény mdze tym CZ.NIC-CSIRT pristoupit také
v pfipadé, ze server dostupny prostfednictvim jména domény je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

V rdmci ¢innosti CZ.NIC-CSIRT sdruzeni provozuje vlastni systém

k vyhledavani napadenych stranek u domén .CZ (MDM). V rédmci sdruzeni
CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni mezinarodné
uznévané certifikace systému fizeni bezpeénosti informaci (ISMS) podle
normy ISO 27001.V roce 2020 probéhl externi audit, ktery potvrdil, ze
CZ.NIC i nadéle pIni vSechny poZadavky této normy.

Déle se CZ.NIC-CSIRT mimo vyse uvedeného vénoval také spolupraci
nezbytné pro splnéni véech podminek pro udéleni akreditace Ministerstva
vnitra Ceské republiky pro pfistup k Narodnimu bodu pro identifikaci
a autentizaci (NIA) a také postupné implementaci poZzadavki zdkona

o kybernetické bezpeénosti.


https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf

V souvislosti s pandemii covid-19 se bezpecnostni tym zabyval internimi
pozadavky sdruzeni - preventivné zajistoval potrebné povoleni k volnému
pohybu pro kli¢ové zaméstnance sdruzeni a fesil problémy s elektronickym
zabezpecovacim systémem (EZS) spojené s prerusenim nepretrzitého

provozu a pfechodem vétSiny zaméstnancl na praci zdomova.

6 BEZPECNOSTNI TYM CSIRT
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MojelD je unikétni sluzba, diky niz mohou uzivatelé Internetu
v Ceské republice pouzivat jednotné identifika¢ni Gdaje pro

pfihlasovani k riznym internetovym sluzbam.
Sluzba provozované sdruzenim CZ.NIC oslavila v roce 2020 desaté vyrodi.

UzZivatel Internetu, ktery pouziva sluzbu mojelD, si nemusi pro kazdou
novou sluzbu zakladdat samostatny Gcet a prochazet tak zdlouhavym
registrac¢nim procesem. Své registracni idaje zadé jen jednou, do
mojelD. Tam jsou Udaje ovéreny a nasledné vyuzivany pro prihlasovani

k rGznym internetovym sluzbam. Provozovatelé implementujici mojelD tak

zvysi uzivatelsky komfort své sluzby a ziskaji ovéfené informace o svych

navstévnicich a klientech, kterym nasledné mohou poskytnout dalsi vyhody.

V roce 2020 si uzivatelé mohli propojit icet mojelD s Narodnim
bodem pro identifikaci a autentizaci (NIA) a pfihlasovat se diky tomu
k elektronickym sluzbam verejné spravy. V roce 2021 v ndvaznosti na tuto

moznost sdruzeni oekéava zvyseny zdjem o implementaci sluzby mojelD.

Pozornost byla také zamérena na zvySeni bezpeénosti a uzivatelského
komfortu. Uzivatelé se nyni pfi zméné hesla musi autorizovat
prostfednictvim SMS a k autentizaci mohou nové vyuzit i bezpeénostni
kli¢ se standardem FIDO 2. Ovéreni Gctu zjednodusila nova bezplatné
moznost validace Uc¢tu mojelD prostfednictvim poskytnuti souhlasu

o predani udajl tfeti osobé na pracovistich Czech POINT. V roce 2020
doslo i s ohledem na pandemii k zdsadnimu omezeni provozu validaé¢nich

mist mojelD.

MojelD je v soucasné dobé zcela jednoznacné vnimano jako prostiedek

pro ovéfeni a identifikaci uZivateld Internetu.

7.1 Bezpecnost
sluzby mojelD

Mezi zakladni vlastnosti sluzby mojelD patfi bezpecnost a davéryhodnost
celého systému a ochrana osobnich Gdaji. Registr uzivatelskych ddajd

mé ochranu na stejné vysoké Grovni jako registr .CZ domén a uzivatel
muze pfi kazdém pfihlageni sém urdit, které z (dajd ze svého profilu preda
poskytovateli, k jehoz sluzbam se chce pomoci mojelD pfihlasit. UZivatel

tak ma maximalni kontrolu nad svymi udaji.

MojelD nabizi Sirokou paletu pfihlasovacich prostfedka:

Zékladem je prihlasovaci jméno a heslo.
Poskytovatel sluzby si déle mlze urcit, zda je pro néj tato droven
zabezpecdeni pfi prihlasovani uzivatell do jeho sluzeb dostate¢na nebo
zda se uzivatel musi prokazat jesté zadanim:
jednorazového hesla,
kédu z mobilni aplikace,
systémovym ¢i hardwarovym bezpecénostnim klicem (to je vyzadovano
napfiklad pfi pfihldseni k on-line sluzbam verejné spravy. Pro uzivatele
je takové reseni snadno dostupné - systémovy bezpecnostni kli¢ je
Casto soucasti béznych operacnich systému, napriklad Windows 10

nebo Android verze 7 a vyssi).


https://www.mojeid.cz/

Moznosti volby Grovné zabezpeceni
prihlasovacich metod

prihlasovaci jméno + heslo

+

B

systémovy / HW certifikovany HW
bezpedénostni kli¢ bezpecnostni kli¢

jednorazové heslo /
kéd z mobilni aplikace

7.2 Partnerské
sluzby
soukromého
sektoru a verejné
spravy

Kli¢ovym faktorem systematického rozsifovani sluzby mojelD je jeji
podpora ze strany poskytovatell internetovych sluzeb. Rostouci nabidka
mist, kde Ize uplatnit mojelD, mé vliv na ziskdvani novych uZivateld, pro
které je dulezité, aby se pomoci jednoho jména a hesla mohli pfihlasovat
k co nejvice sluzbam - at uz k tém, které pouzivaji kazdodenné, nebo

k tém, na které zavitali poprvé (napfiklad do internetovych obchodu).
Zaroven jim mojelD Setfi Cas pfi registraci a zajistuje kontrolu nad

poskytovanymi udaji.

V nize uvedenych oblastech sdruzeni usiluje o udrzeni a upevnéni své

pozice, ale snaZi se také pronikat do novych segmentd.

7.2.1 Poskytovatelé
sluzeb soukromého
sektoru

Partnerska sit poskytovateld soukromych sluzeb méla v roce 2020
podobné sloZeni jako v roce pfedchozim. Seznam partnerd najdete

v katalogu na webovych strdnkdch mojelD.

V soukromém sektoru sluzbu mojelD vyuzivaji:

elektronické obchody, které se zajimaji o moznost ovéreni zletilosti svych
zékaznikl v pripadé prodeje specifického zbozi & sluzeb,

komunitni servery,

diskuzni féra,

zpravodajské weby,

servery zprostredkovavajici mikrosluzby,

inzertni servery a dalsi.

7.2.2 Poskytovatelé
sluzeb verejné spravy

Na podzim roku 2020 byla spusténa moznost propojit si icet mojelD

s Narodnim bodem pro identifikaci a autentizaci (NIA).

7 MOJEID
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https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/

Fyzické osoby se tak prostfednictvim mojelD mohou pfihlasovat ke

sluzbam statni spravy a samospravy, napfiklad do:

Portalu obéana (kontrola platnosti dokladd, stav bodd na konté fidice,
vypisy z vefejnych rejstiikd a registrd, ...),

portalu Finan¢ni spravy Moje dané (on-line podani priznani k dani

z pfijm0 fyzickych osob, pfiznani k dani z nemovitych véci a dalsich
danovych pfiznani),

ePortalu Ceské spravy socidlniho zabezpedeni (napfiklad pro nahled
na informativni list dichodového pojisténi),

klientskych aplikaci zdravotnich pojistoven (prehledy vykdzané péce,
platch pojistného a nedoplatkd na pojistném, zadosti o pfispévky z fondd
prevence, ...),

pacientské aplikace eRecept,

webovych portali nékterych kraji, mést a obci,

knihovnich systém,

systému vzdélavacich instituci a k dalsim subjektim.

Ocekavanym trendem do budoucna je rozvoj eGovernmentu a s nim

i dale se rozsitujici sit partnerl z oblasti verejné spravy.

V roce 2020 pokracovala dlouhodoba spoluprace s vyvojari DATRON, a. s.

a VERA, spol. sr. 0., které vyviji portaly pro verejné sluzby.

Propojeni uzivatelskych Gcta se zakladnimi registry bylo marketingové
podporeno kampani #overenomojeid. UZivatelé, ktefi se do kampané
zaregistrovali na strankdch MojelD - Ovéreno, dokondili proces propojeni
G¢tu s NIA a nasdileli informace o moZnosti ovéreni na své socidlni sité

s hashtagem #overenomojeid, ziskali zdarma USB/NFC bezpecnostni kli¢,

ktery je vhodny k prihlasovani ke sluzbam verejné spravy.

Zajem uzivatel( vyrazné prevySoval moznosti kampané, prednost tak
dostali nejprve nejaktivnéjsi uzivatelé mojelD. Kampan byla zahjena
23.9.2020 a jen do konce roku bylo uzivateldm zaslano pres

2 000 bezpecnostnich klica.

Sdruzeni CZ.NIC planuje pro velky zajem pokracovani kampané
i vroce 2021.

7.3 Uzivatelé
mojelD

UzZivatelskd baze je nejcennéjsim aktivem sluzby mojelD. Bez rostouciho
poctu uzivatell by bylo obtizné ziskavat stale vyznamnéjsi poskytovatele

sluzeb a dostavat sluzbu do povédomi Siroké verejnosti.

V prabéhu roku 2020 vzrostla uzivatelska zakladna mojelD

0 34 779 novych uZivatell na celkovych 698 064 uzivatela.

K 31.12.2020 se podafilo propojit s Narodnim bodem pro identifikaci
a autentizaci (NIA) celkem 4 611 uzivateli mojelD. V roce 2021 bude

jednim z cild zvyseni podilu uzivateld mojelD napojenych na NIA.

Pokracoval také trend rostouciho podilu validovanych uzivatelq, jejichz
celkovy pocet se na konci roku vysplhal na 30 501. Tento vysledek

Ize pficist dvéma hlavnim faktorim - moznosti validovat u¢et mojelD
prostfednictvim informaéniho systému datovych schranek nebo na
pracovistich Czech POINT a spusténi napojeni uZivatelskych uctl na
zakladni registry (NIA).


https://www.mojeid.cz/cs/overeno/

Negativni dopad na rychlost tempa ristu validovanych ¢t méla

jednoznacné pandemie covid-19 a opatfeni omezujici pohyb osob.

Validaci uZivatellm komplikovalo uzavieni externich valida¢nich mist

v knihovnach, omezeni provozu na Gfadech nebo obezfetnost pred

osobni navstévou pracovist Czech POINT.

Rok

2010
2011
2012
2013
2014
2015
2016
2017
2018
2019

Caste¢né
identifikovany
kontakt

1324
24 369
86218

144 376
211409
241270
257 650
283133
301 806
318 547

Identifikovany
kontakt

2168
17 218
75513
143 364
207 242
249 649
273 334
293503
308 764
344738

Validovany
kontakt

163
680
1760
3324
5920
8 280
10 446
18 378
23233
26 290

Kontakt
napojeny
na NIA

Uzivatela
celkem

3655
42 267
163 491
291 064
424 571
499 199
541 430
595014
633 803
663 285

7.4 MojelD jako
nastroj pro
preshranicni
autentizaci

v Evrope

| v roce 2020 se sdruzeni CZ.NIC aktivné podilelo na zapojeni Ceské
republiky do budovani infrastruktury pro preshranicni elektronickou
identifikaci, tak jak ji definuje nafizeni eIDAS. Toto nafizeni navazuje na
praci v ramci pilotniho projektu STORK (Secure idenTity acrOss boRders
linKed), kterého se sdruzeni G€astnilo spolu s Ministerstvem vnitra Ceské
republiky (MV CR).

V roce 2020 ukondilo sdruzeni CZ.NIC provoz brany, ktera vznikla pravé
v ramci projektu STORK a kterd umoznovala pfihlaseni do sluzeb Evropské
komise pomoci mojelD. Tato branu kompletné nahradil oficiadlni eIDAS

uzel pro Ceskou republiku.

Sdruzeni CZ.NIC také v roce 2020 provozovalo na zékladé smlouvy se
Sprévou zakladnich registrd elDAS uzel, ktery umozrioval eskym on-line
sluzbadm pouzivat prihlasovaci prostfedky ozndmené ostatnimi ¢lenskymi
staty EU a zéroven middleware komponentu nutnou pro pfihlasovani

némeckym eOP.

Doslo ke spusténi druhé komponenty elDAS uzlu, kterd umozni drziteldm
Ceskych eOP jejich vyuZiti pro zahrani¢ni on-line sluzby. Jako soucast
plnéni smlouvy pokracovalo po cely rok aktivni zapojeni zaméstnanct

sdruzeni do fungovéni platforem elIDAS Cooperation Group
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a elDAS Technical SubGroup zfizenych Evropskou komisi. Smlouva na
provoz elDAS uzlu byla uzaviena na obdobi 2018-2020, proto probéhlo
v poloviné roku vybérové fizeni na provoz elDAS uzlu v dal$im obdobi,
tentokrat na 2020-2024. Sdruzeni CZ.NIC bylo v tomto fizeni opét

Uspésné, a provoz tedy pokracuje bez preruseni.

Sdruzeni v souvislosti s napojenim mojelD na NIA iniciovalo vyjednavani
s MV CR za Géelem notifikace mojelD jako dal3iho ¢eského prostredku
pro preshraniéni autentizaci. Uspé&snym dokondenim tohoto procesu by
se mojelD vratilo do role, kterou plnilo v rdmci pilotniho projektu STORK,

jak je zminéno v Gvodu kapitoly.




8 Laboratore CZ.NIC




Laboratore CZ.NIC jsou organiza¢né oddélenym vyzkumnym
a vyvojovym pracovistém, které se zaméruje predevsim na inovativni

projekty ve prospéch ceské i svétové internetové komunity.

Projekty jsou zamérené zejména na:

infrastrukturni protokoly a sluzby,
monitorovani provozu DNS,

sitovou bezpecnost.

Nékteré projekty zdmérné podporuji vyznamné trendy soucasné
digitéIni spolecnosti, jakymi jsou napfiklad oteviena data, eGovernment,

open source software nebo podpora znevyhodnénych uzivateld.

Laboratore CZ.NIC maji personalni zastoupeni ve v§ech regionalnich
pobockach sdruzeni, a proto intenzivné vyuzivaji nastroje pro
distribuovany softwarovy vyvoj a dal$i prostfedky pro vzdalenou
spolupraci (videokonference, diskusni féra a dalsi). Mimoradné
podminky pandemie covid-19 tedy pro ¢innost Laboratofi CZ.NIC

neznamenaji Zzddnou podstatnou obtiz.

Laboratore CZ.NIC se v roce 2020 soustredily predevsim na dalsi

rozvoj existujicich projekti.

Stézejnimi projekty jsou:

ADAM - systém pro monitorovani a analyzu sluzeb
poskytovanych sdruzenim,

BIRD - multiprotokolovy smérovaci démon,

Datovka - multiplatformni desktopovéa i mobilni aplikace

pro pfistup k datovym schrankam,

Knot DNS a Knot Resolver - dvojice DNS server(,
Tablexia - vyukové aplikace pro déti s dyslexii a jinymi poruchami uceni,

Turris - router zaméreny na bezpecnost koncovych domécich a SOHO siti.

8.1 ADAM

Dulezitym predpokladem spolehlivého fungovani DNS serverd domény
.CZ, doménového registru a dalsich sluzeb poskytovanych sdruzenim
CZ.NIC je mimo jiné systematicky a detailni monitoring redlného DNS
provozu a jeho okamzitd i dodatecné analyza. Témito postupy je mozné
vcas odhalit pfipadné technické problémy nebo sitové Gtoky, jimz je
infrastruktura DNS permanentné vystavena, a efektivné planovat dalsi

rozvoj infrastruktury a sluzeb.

Ucelem projektu ADAM (Advanced DNS Analytics and Monitoring) je vyvoj
nastroju pro efektivni a robustni sbér a zpracovani dat o DNS transakcich,
zdokonaleni a rozsiteni metod jejich analyzy, a také vyvoj vhodnych

uzivatelskych rozhrani a reportovacich metod.

V roce 2020 se dockaly produkéniho nasazeni dva dfive vyvinuté nastroje,

které slouzi ke sbéru dat zdomény .CZ a DNS provozu:

Ve spolupraci s tymem CSIRT.CZ bylo zahdjeno pravidelné skenovéni
DNS, webovych a mailovych server( vsech domén druhé drovné pod

.CZ pomoci néstroje DNS crawler. Cilem je ovérovani spravnosti DNS

dat a konfigurace zén, detekce kyberbezpecénostnich problémd, a také
ziskdvani statistickych dat pro dalsi analyzy a vizualizace.

Druhym néstrojem nasazenym v roce 2020 po zhruba pdlro¢nim testovani
byla DNS sonda. Tento software je uréen pro vysokorychlostni zpracovani
DNS provozu v redlném case, generovani zvolenych vystupnich dat ve

forméatu C-DNS (RFC 8618) a jejich nasledné odesilani na vzdalené sbérné


https://adam.nic.cz/cs/
https://bird.network.cz/
https://www.datovka.cz/cs/
https://www.knot-dns.cz/
https://www.knot-resolver.cz/
https://www.tablexia.cz/cs/
https://www.turris.cz/cs/

misto. DNS sonda je v soucasné dobé nasazena na vSechny autoritativni
DNS servery spravované sdruzenim, a nahradila tak drivéjsi, nepfilis

efektivni, postupy zaloZzené na sbéru sitového provozu ve forméatu PCAP.
Zkusenosti ziskané v produkénim nasazeni ukazuji, ze objem dat C-DNS

predstavuje pouhych 15-25 % objemu odpovidajicich dat ve forméatu PCAP.

8.2 BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je uréeny

pro Linux a BSD. Projekt vznikl na pidé Matematicko-fyzikalni fakulty
Univerzity Karlovy a Laboratore CZ.NIC se podileji na jeho dal$im vyvoji.
V soucasné dobé je na svété nejpouzivanéjsim software pro route servery
v peeringovych centrech. Podle prazkumu organizace EURO-IX jej

pouZivaji vice nez dvé tfetiny z nich.

V roce 2020 sdruzeni nevydalo zddnou novou verzi, protoze se veskerd
energie vyvoje soustredila na vyvoj zcela nové architektury, ktera
by umoznovala multithreading. Verejné spusténi této nové vétve je

pldnovano na dalsi rok.

8.3 Datovka

Projekt Datovka vyviji multiplatformni aplikaci pro pfistup k datovym
schrankam. Aplikace je dostupna pro Windows, macOS a Linux a v mobilni

verzi pro Android a iOS.

V roce 2020 pfibyla do desktopové aplikace podpora pro stinové ucty
- uZivatelské Gcty, které si v aplikaci neukladdaji data. Pokud maji stinové Ucty

dostatecné nizkd oprévnéni a zaroven v aplikaci pro stejné datové schranky

existuji odpovidajici klasické Gcty, tak Datovka dokaze pouZzit stinové
Ucty k automatickému stahovani seznamu pfijatych zprév, aniz by doslo

k doruceni dodanych datovych zprav.

Déle bylo v aplikaci rozsifeno API pro spisové sluzby o moznost hlaseni
poctu zprav v riznych stavech zpracovani. Pribyla také moznost spravovat
Ucty ostatnich uzivateld datovych schranek, pokud k tomu mé uZivatel
aplikace opravnéni. Také Ize vyrabét vyvojova sestaveni aplikace pro
Windows a macOS. Uzivatelim na Windows a macOS je nové nabizeno
automatické stazeni a spusténi instalace nejnovéjsi verze. Od roku 2020

je distribuovén 64bitovy instalaéni balik pro Windows.

V mobilni aplikaci byl kompletné prepsan kod pro komunikaci se serverem

ISDS a kéd pro zpracovani prenasenych XML dat.

Desktopové aplikace vyuZivala pro komunikaci se serverem ISDS knihovnu
libisds. Tu sdruzeni CZ.NIC pfimo nespravuje, ale snaZilo se pfispivat do

ni opravami a rozsifovat o nové funkce tak, jak dochazelo ke zménam

v rozhrani na serverech ISDS. Neochota spravce knihovny komunikovat

a zaclenovat zmény, které sdruzeni navrhlo, omezovala vyvoj samotné
Datovky. Vyvojari sdruzeni tak vytvofili alternativu s ndzvem libdatovka, ktery
doplnili o kéd ¢ekajici na zadlenéni do libsids. Prevazné se jednalo o funkce
a datové struktury pro spravu uzivateld datovych schranek. Desktopova

aplikace ted pouzivé pravé knihovnu libdatovka.



8.4 Knot DNS
a Knot Resolver

Knot DNS je softwarova implementace autoritativniho DNS serveru.
Mezi jeho hlavni cile patfi dosahovani vysokého vykonu pfi zpracovavani
DNS dotazt a efektivni sprava obsahlych TLD zén, véetné pokrodilé
automatizace podepisovani DNSSEC. Projekt si jiz vybudoval uznani

v komunité DNS i mezi uZivateli, jejichz pocet neustéle nardsta.

V roce 2020 se podafilo v prostfedi Linuxu navysit vykon zpracovani
dotazl jak v bézném rezimu, tak i novém rezimu XDP (eXpress Data
Path), ktery nabizi az nékolikandsobné zrychleni pfi zpracovani sitového
provozu. Diky nému je mozné vyrazné optimalizovat soucasné i budouci

instalace DNS servera.

Mezi dalsi vyznamné novinky patfi podpora katalogovych zén, moznost
deterministického podepisovani s algoritmy ECDSA, novy DNSSEC

validaéni rezim a funkce zadlohy o obnovy zénovych dat a metadat.

Béhem roku 2020 sdruzeni navazalo spolupraci se spravcem kanadské

narodni domény CIRA a sprédvcem japonské narodni domény JPRS.

Projekt Knot Resolver vyviji rekurzivni DNS resolver a je prikopnikem
technologii zlepsujicich bezpednost a vykon. Uz od roku 2015 chrani
uzivatele pomoci techniky Query Name Minimization a od roku 2016 tuto
ochranu poskytuje jako vychozi resolver na routerech Turris Omnia. V roce
2018 byla pfidéna takzvand agresivni DNSSEC cache, ktera zlepsuje vykon
a zéroven chréani pred Random Subdomain Utoky. Ve stejném roce firma
Cloudflare nasadila nasi implementaci na verejny resolver 1.1.1.1.V roce
2019 pribyla experimentalni podpora pro DNS-over-HTTPS protokol

a byla provedena dalsi optimalizace pro zlepseni propustnosti.

V roce 2020 byla pfidéna ochrana proti dalsim druhdm Gtokdm jako jsou
NXNSAttack nebo fragmentaéni Gtoky. Také se zdroéila pfedchozi prace,
protoze se ukézalo, Ze Knot Resolver jako jeden z méla neni zranitelny
nové objevenym Utokem zvanym SAD DNS. Dalsi Gsili bylo vénovéno

zlepseni vykonu:

Podarilo se dosdhnout stejné propustnosti DNS-over-HTTPS protokolu,
jakou poskytuje zndmy web server Nginx.

Podobné jako u autoritativniho serveru Knot DNS byla implementovéna
nova technologie XDP, ktera déle zlepsila propustnost pro nesifrovany

UDP provoz.

Vedlejsim efektem vykonnostnich optimalizaci bylo dosazeni takové
Urovné propustnosti resolveru, kterou uz neni mozné testovat tradi¢nimi
nastroji. Proto byl vyvinut novy néstroj DNS Shotgun, ktery umoznuje

realisticky testovat a srovnévat vykon $pi¢kovych DNS resolverd.

Diky svym vlastnostem se Knot Resolver dockal nasazeni i nepfimo, kdyz
nad nim postavila své vlastni DNS Ffeseni firma Whalebone. Na konci roku
2020 tak touto cestou Knot Resolver pouziva 140 ISP a telekomunikacnich

operatord ve 39 zemich svéta.

8.5 Tablexia

Tablexia je moderni vzdélavaci aplikace, kterd pomaha s rozvojem
kognitivnich dovednosti. Je uréena zejména pro déti s dyslexii na druhém

stupni zakladnich skol.

Aplikace by méla najit vyuziti jak ve skolach k doplnéni standardni vyuky,
tak v pedagogicko-psychologickych poradnéch a dalsich poradenskych

zafizenich urcenych pro zéky s vyukovymi obtizemi.



Je k dispozici zdarma na Google Play a App Store, desktopova verze

na webovych strankach projektu.

V roce 2019 se Tablexia pfipojila k projektu Safer Internet Centre a v rdmci
této spolupréce se vénovali vyvoji novych her, které jsou zaméreny na
trénink prostorové orientace, paméti a pozornosti. Tyto oblasti byly zvoleny
z dlvodu, Ze nadmérné pouzivani aplikaci a mobilnich zafizeni mé vliv

na kognitivni schopnosti, zejména na pozornost, pamét, soustfedéni

a prostorovou orientaci.

V roce 2020 byly v aplikaci vydény tfi zcela nové hry, kde hrac v roli

detektiva pini rizné dkoly:

Archiv (trénink paméti) - hlavnim cilem detektiva je zapamatovat

si a poté spravné priradit predméty k Cisltm, kterymi byly dané
predméty oznaceny.

Na stopé (trénink prostorové orientace) - detektiv se musi zorientovat

ve mésté a vypatrat zlodéje driv, nez vychladnou jeho stopy.

Chyt zlodéje (trénink pozornosti) - ikolem je nasbirat potfebné mnozstvi
duikazl pro dopadeni zlocince, ale pfitom si dat dobry pozor na néstrahy
v cesté. Detektiv v jednotlivych obtiznostech také vystrida pri sbiréni

dikazl rdzné dopravni prostredky.

Kromé novych her doslo v aplikaci k drobnym funkénim dpravam

a grafickym vylepsenim.

8.6 Turris

Rok 2020 byl ve znameni racionalizace prodejni sité, rozsifovani
funkcionalit a bezpeénosti zafizeni Turris. V tomto roce sdruzeni
CZ.NIC realizovalo prvni velkoobjemovou (1 000+ zafizeni) zakazku
pro jednoho z firemnich zakaznik(. Tato Uspésné spoluprace bude

pokracovat i v roce 2021.

Sdruzeni vyuzilo i toho, ze rok 2020 byl rokem zvysujiciho se zajmu
verejnosti o bezpecnost. Vzniklo tak nové zafizeni Turris Shield, v zékladu
vychazejici ze zafizeni Turris MOX. Ma vyrazné zjednodusené rozhrani

a bezpedénostni funkce zapnuté uz v zékladni konfiguraci. Zafizeni bylo

uvedeno na trh v z&fi 2020, kde bylo pfijato s velkym nadSenim.

Zatimco prodej routerl z rodiny Turris tradi¢né cilil spiSe na odbornou
verejnost, u niz se predpokladda vyssi technickéd zdatnost uzivateld,

Turris Shield se tomu koncepéné vymyka. Cili na bézné uzivatele, ktefi

od zafizeni nechté&ji pokrodilé funkce, naopak je mnozstvi moznosti
odrazuje. Presto jim zélezi na bezpecnosti a chtéji zafizeni s pravidelnymi
aktualizacemi a snadno pouzitelnou VPN. Laka je i bezpecénostni program

Turris Sentinel.

Z hlediska hardware rozvoje zacal Turris tym pracovat i na budoucich
vyzvach. Zacal testovat technologie nové generace, zejména bezdratova
pfipojeni pomoci Wi-Fi 6 a 5G celuldrni sité. Tyto poznatky zuzitkuje pfi
vyvoji novych produktl v letech 2021-2022. Cilem je nejen reagovat na
aktuédlni technologické novinky, ale také udrzovat vysokou kvalitu, aby se

i v budoucnu vracelo v rdmci reklamacniho fizeni pouze minimum zafizeni.


https://www.tablexia.cz/cs/

Rok 2020 byl mimo novy hardware spojen také s dal$im rozsifenim

na strané software a bezpecnostniho projektu Sentinel.

Po vydani Turris OS 4.0 v roce 2019 se diky uzsi spolupraci s upstreamem
OpenWrt povedlo vydat Turris OS 5.0 nedlouho po vydéani
OpenWrt 19.07. Routery s Turris OS 4.0 byly automaticky zmigrovany

na Turris OS 5.0 a zapocaly i prace na migraci pro starsi routery.

UZivatelé routerd Turris Omnia s Turris OS 3.X nyni mohou snadno
z webového rozhrani spustit proces automatické migrace.

V pfistim roce je v planu tuto migraci postupné aktivovat automaticky.

Zaroven s distribuci samotnou pokracoval design nového webového
frontendu pro jeji ovladani. Do tohoto frontendu byly vkladany i nové
funkce, dfive v naSem rozhrani nedostupné - napfiklad moznost snadno
si nakonfigurovat OpenVPN klienta nebo sprava snapshotd. Vyvojovy
tym také vylepsil systém pro integraci webovych aplikaci tfetich stran

a pomoci néj byla integrovéna napriklad aplikace NetData pro vizualizaci

a sbér statistik ohledné provozu routeru.

Pokracoval i rozvoj bezpecénostniho programu Sentinel. Zde byl
dokoncéen vyvoj novych minipotd odhalujici Gtocniky, ktefi se snazi
zneuzit protokoly HTTP, FTP a SMTP. S rozvojem mnozstvi sbiranych
dat a zvysujicim se zdjmem ze strany uzivateld bylo nutné v pribéhu
roku nékolikrat resit nastaveni celého systému a agregaci sbiranych

a uklddanych dat.

V roce 2020 sdruzeni obnovilo spolupraci s internetovym obchodem
Alza.cz a ptistoupilo k optimalizaci distributorské sité v Ceské republice
a na Slovensku. V roce 2021 sdruzeni ocekéva prvni pozitivni vysledky

diky rozsiteni zahranicni distributorské sité v rémci Evropské unie.
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9.1 Komunikace
s verejnosti

V pribéhu roku 2020 probihala medializace aktivit spréavce c¢eské narodni
domény ve spolupraci s vefejnopravnimi i soukromymi médii. O sdruzenf
CZ.NIC tak informovaly deniky, rozhlas, televize a vyznamnéj$i mediéini

servery zabyvajici se Internetem a technologiemi.
Celkem sdruzeni vydalo:

24 tiskovych zprav,
35 tiskovych sdéleni.

Ty dostavali odborni novinafi i novinafi z médii zamérenych na Sirsi
vefejnost &i specifické skupiny pfijemcd. Tiskové zpravy a sdéleni
zverejnuje sdruzeni CZ.NIC na svych internetovych strankach v sekci
Novinky, kterd je také soucasti informacnich stranek vyukového centra
sdruzeni (Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ nebo
vybranych projektd Laboratori CZ.NIC.

Komunikace se tykala predevs$im témat spojenych se spravou,
provozem a rozvojem Ceské narodni domény, s klicovymi projekty
sdruzeni a aktivitami, kterd s jeho ¢innosti souvisi - jednéa se napriklad
o kyberbezpecnost, ochranu osobnich Gdajd nebo vzdélavani a osvétu

v oblasti Internetu a internetovych technologii.

V roce 2020 se tiskové vystupy objevovaly pfedevsim v technicky
zamérenych médiich. Nejcastéji se jednalo o portaly Root.cz

a Lupa.cz. V tisténych médiich pak prevazovaly recenze k routeriim

Turris - v Hospodarskych novinéach, ¢asopise Computer, IT Systems nebo
Chip. Na téma on-line bezpelnost déti na Internetu informoval ¢asopis

Rizeni skoly nebo Ucitelské noviny.

Zaméstnanci sdruzeni CZ.NIC v roce 2020 publikovali
64 autorskych ¢lanka.

Ondrej Filip, vykonny reditel sdruzeni CZ.NIC, i dal$i zaméstnanci
byli hosty televiznich nebo rozhlasovych poradii nejcastéji

v Ceské televizi, v Ceském rozhlase, FTV Prima, TV Noe nebo na
Frekvenci 1. Zajem byl o témata spojena hlavné s eskou narodni

doménou a bezpecdnosti na Internetu.

Tak jako v predchéazejicich letech vyuzivalo sdruzeni CZ.NIC i v roce 2020
jako oficidlni komunikaéni kanaly také ¢ty na sociélnich sitich - Facebook,
Twitter a LinkedIn. Pfiznivci si mohli v pravidelnych prispévcich predist

o aktivitach sdruzeni, akcich a aktudlnim déni v jednotlivych projektech.
Publikum na sociélnich sitich ke konci roku 2020:

Twitter: 4 695 sledujicich,
Facebook: 3 156 fanouskd,
LinkedIn: 1 223 sledujicich.

DuleZitou soucést komunikace predstavuje newsletter Novinky CZ.NIC,
jehoz prostfednictvim sdruzeni zasilé zpravy tém, ktefi se pfihlasili
k jeho odbéru.


https://www.nic.cz/news/
https://www.facebook.com/CZ.NIC/
https://twitter.com/CZ_NIC
https://www.linkedin.com/company/cz.nic-z.s.p.o.

Béhem roku 2020 napsali pracovnici sdruzeni na on-line zapisniku
Blog zaméstnancu CZ.NIC 50 ¢lankd. Blog plini roli oficidlniho
komunikaéniho kanalu sdruzeni, takZe je vyuZzivan také novinari

s riznym zamérenim.

Vystupy v médiich Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook Twitter

2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088
2017 73 49 2826 3573
2018 56 55 2 905 3942
2019 63 47 2984 4297

Interni komunikaci zajistuje predevsim zpravodaj IN, ktery dostévaiji

zaméstnanci CZ.NIC zpravidla jednou za dva tydny.

9.2 Popularizacni
serialy

Dosud nejrozsahlejsi osvétovou aktivitou sdruzeni zamérenou na Sirokou
verejnost je seridl Jak na Internet. Se svymi 125 epizodami vysilanymi na
kanalech Ceské televize v letech 2012-2020 doséhl celkem na 225 milion(
zhlédnuti. Vedle médii verejné sluzby nachézi seriél uplatnéni rovnéz

v lokalnich kabelovych televizich.

O popularité seridlu svédditaké opakované priznivé vysledky v prizkumech
povédomi u internetové verejnosti. Porad Jak na Internet zna vice nez
&vrtina (25-35 %) uzivatell Internetu v Ceské republice.

V roce 2020 kanély CT vysilaly epizody zamérené na vefejnou spravu
a pohodlny pfistup k Internetu. Tyto dily byly dopIlnéné o novy sponzorsky
vzkaz CZ.NIC, ktery vznikl v roce 2020.

Jak na Internet se vedle televize vysila i na kanéalu YouTube. Tam jednotlivé
epizody dosahuji priblizné pdl milionu celkovych zhlédnuti. S video
obsahem se |ze setkat také v zdbavnich portdlech autobusd a vlakd

RegioJet nebo na Metodickém portélu pro ucitele RVP.CZ.

Na oblibé ziskavaji i rozsifujici texty publikované na webu Jak na Internet.
Svéd¢i o tom mimo jiné fakt, Ze jsou hojné citovény v absolventskych

pracich (viz Theses.cz).

Vybrané epizody seridlu vychazi rovnéz v dvoudilném

komiksovém kniznim zpracovani.

Sdruzeni CZ.NIC v minulosti umoznilo vzniknout nékolika koprodukénim

potadiim Ceské televize.

U poradi uréenych pro déti a mlddez slo napriklad o dvé sezdny seriélu
Nauc tetu na netu nebo vybrané epizody z cyklu Lovci zahad. Na seniory

je zase zaméren plvodni seridl Nebojte se Internetu.

Vsechny uvedené videomateridly byly v roce 2020 dostupné také on-line
a systematicky vyuzivany organizacemi zamérujicimi se na vzdélavani

vybranych rizikovych skupin - déti a seniord.


https://blog.nic.cz/
https://www.jaknainternet.cz/
https://knihy.nic.cz/#komiks
https://www.nebojteseinternetu.cz/

Novinkou pro rok 2020 se stal serial Datova lhota, zaméreny na nejmladsi
divaky. Serial byl v roce 2020 nejsledovanéjsim poradem na kanalu CT:D
a celkové dosahl nadpridmérné sledovanosti. Prvni série ¢itd 10 epizod

a v dalsich letech sdruzeni planuje spolupraci na druhé sérii.

Neméné dilezitou ¢asti internetové osvéty byla v letosnim roce podpora
vzniku dokumentarniho filmu V siti, ktery se vénuje problematice rizikové

on-line komunikace déti.

Sdruzeni CZ.NIC vystupovalo v roli generalniho partnera filmu, hlavniho
partnera osvétové kampané (spolecné se STOPonline.cz) a sponzora
videoklipu k tomuto dokumentu s ndzvem ,Je doma méma?”

od Tomése Kluse.

9.3 Vyukové
stredisko
Akademie CZ.NIC

Rok 2020 byl pro Akademii CZ.NIC, stejné jako pro mnoho jinych projektl
sdruzeni, velmi specificky. Jarni nabidka kurzd byla kvali pandemii
covid-19 zrusena, od kvétna az do konce roku probihala vyuka pouze

v on-line podobé. Ne viechny kurzy bylo mozné do on-line formy prevést,
presto se Akademii povedlo zachovat relativné pestrou nabidku a tu také

rozsifit o t¥i nové kurzy:

E-mailové autentifikace,
Ansible - hromadné automatizace a sprava serverd,

Praktikum ovérovani elektronickych podpist.

Vedle téchto kurzd predstavila Akademie také dalsi e-learning:

Sitovani v Linuxu.

Akademie CZ.NIC se na vzniklou pandemickou situaci adaptovala velmi
dobre. Byly vyuzity 3D tiskarny, kterymi Akademie disponuje, a prostor

se proménil v dilnu pro tisk ochrannych stitii pro |ékare. Prostory také
poslouZily jako studio pro pofadani akei a konferenci, které nucené presly
do on-line prostoru. V Akademii se tak mohly uskute¢nit konference
CSNOG 2020 nebo Internet a Technologie 20, pfipadné pracovni skupiny
sdruzeni CZ.NIC nebo NIX.CZ.

V letni pandemické prestavce poslouZzila Akademie také jako zazemi pro

pfiméstsky tabor déti zaméstnancl sdruzeni.


https://vsitifilm.cz/
https://akademie.nic.cz/

Vyvoj poctu ucastniki
v Akademii CZ.NIC
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Seznam odbornych kurzi realizovanych
v Akademii CZ.NIC v roce 2020

Nazev Pocet béhi Pocet studenti
Ansible - hromadné automatizace a sprava server( 2 11
Ansible - Gvod do hromadné automatizace 2 30
Bezpecdnost a soukromi na Internetu 2 6
Digitalni design bez bariér pro zacatecniky 4 46
E-mailové autentifikace 1 13
Git - univerzalni verzovaci systém 4 41
Kybersikana a dalsi rizikové jevy na Internetu 3 25
Praktikum ovérovani elektronickych podpist 1 17
Principy a sprava DNS 1 12
Smeérovaci protokol BGP 1 15
Technical Writers' Exchange of Experience Workshop 1 19
Vim 1 15
Seznam kurzil na miru realizovanych
v Akademii CZ.NIC v roce 2020

Nazev Pocet béhi Pocet studenti
Internetova rizika nejen pro uredniky 1 76
Kybersikana a dalsi rizikové jevy na Internetu 2 45
Prednaska Kybersikana 3 153
Seznam kurzt a prednasek pro skoly

realizovanych v roce 2020

Nazev Pocet béhi Pocet studenti
(Ne)bezpeény mobil 21 458
Beseda s knihou "ON-LINE ZOO" 27 667

Déti a mobilni telefony 1 44
Kybergrooming 11 275
Nelegélni on-line obsah 4 122
Prednéska Kybersikana 10 255
Prednéaska Kybersikana a sexting 6 150
Seznamovani na Internetu 2 52

Celkovy pocet vsech kurzi
realizovanych v Akademii CZ.NIC

v roce 2020

Typ kurzu Celkovy pocet béhu Celkovy pocet studenti
Odborné kurzy 23 250
Kurzy na miru 6 274
Skoly 82 2023
Celkem 111 2547

9.4 Konference

Sdruzeni CZ.NIC uspotadalo 11. a 12. listopadu 2020 tradi¢ni konferenci

Internet a Technologie (20), kterd poprvé v historii konani akce probéhla

pouze on-line.

V rdmci programu nabidla pfispévky, které se tykaly:

novinek ze svéta domén,

zajimavosti v DNS,

aktudlniho déni v klicovych projektech sdruzeni,
internetové bezpecnosti,

novel zakonl ovliviiujici oblast Internetu.

9 VZDELAN{ A OSVETA
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https://www.nic.cz/konference-it/

Vroce 2020 se sdruzeni CZ.NIC predstavilo na fadé akci a odbornych

konferenci, které se konaly pfedevsim v on-line formatu, napfiklad:

InstallFest,

Linux Days,

Openalt,

CyberCon,

panelové diskuse odbornikl z oblasti kybernetické bezpecnosti,
Digital Identity,

Scale 18x,

1S2,

Civic Tech Open.

Stejné jako predchozi dva ro¢niky organizovalo sdruzeni CZ.NIC, spole¢né

se sdruzenim NIX.CZ a CESNET, v roce 2020 treti roénik komunitniho setkani

CSNOG (Czech and Slovak Network Operators Group). Hlavnim cilem této
akce bylo vzidjemna vyména zkusenosti, diskuze nad aktuélnimi tématy

a sdileni feeni vedoucich k rozvoji internetovych siti v Ceské a Slovenské
republice. Setkani probéhlo on-line 8. a 9. zafi 2020 a zicastnilo se ho

215 Gcastnikd.

9.5 Edice CZ.NIC

Vydavani odbornych a populariza¢nich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi je tradi¢ni osvétovou aktivitou

sdruzeni. V Edici CZ.NIC vychézeji knihy v tisténé i elektronické verzi.

Elektronické verze knih jsou zdarma ke stazeni na webové strénce
Edice CZ.NIC a v siti distributor( obsahu (Palmknihy, Wooky, eReading,
Flexibooks, BookPort, Méstska knihovna v Praze), a to ve forméatu PDF

nebo formatech uréenych pro elektronické ¢tec¢ky (EPUB a MOBI).

Tisténé knihy jsou k dispozici také v kniznich distribucnich sitich Kosmas,

Euromedia Group, Pemic Books a na Slovensku v siti IKAR.

V névaznosti na vydani prvni audioknihy On-line ZOO, ktera vysla

v roce 2020, se sdruzeni podafilo navazat spolupraci se spole¢nosti
Grand IT zajistujici distribuci elektronického obsahu. V souc¢asné dobé
spolupracuje napriklad s portély Galerie Vodafone, Alza, Audiolibrix,

Digiport, iKiosek a dalsi.

V roce 2020 se Edice rozsifila o dalsi dva tisténé tituly
- Data, cipy, procesory a Unity. Tim se nabidka rozrostla na
25 odbornych ¢i popularné nauénych tituld.

Titul Data, Cipy, procesory je treti knihou v Edici od Martina Malého.
Autor volné navazuje na predchozi tituly a po dvodu do elektroniky

a zékladech mikroprocesorovych konstrukci pfinasi ivod do prace

s programovatelnymi logickymi poli. Podrobné se vénuje vykladu

jazyka VHDL, ktery slouZi k popisu logickych obvodu, a od zékladnich
principl pokracuje pres slozitéjsi obvody a komponenty az k ,systémim
na jednom Cipu”. Na konci vykladu si diky nabytym znalostem lze
zkonstruovat vlastni Sestnéctibitovy mikroprocesor i s jednoduchym

programovym vybavenim.

Druhy titul Unity od Tomase Holana rozsifuje Edici CZ.NIC o knihy vénujici
se programovacim jazykdm. Unity je nastroj, ktery dovoluje vytvaret
profesionalné vypadajici 2D i 3D poditadové hry bézici na rdznych

platformach, od Windows pres webové aplikace az po mobilni telefony.


https://knihy.nic.cz/

O Unity existuje na Internetu takovéa zéplava informaci, ndvodu a tutoriald,
Ze muze byt tézké rozhodnout se, jak a ¢im zadit. V této knize se autor
snazi na pfikladu vytvareni jedné hry predstavit zakladni principy, techniky
a stavebni prvky a zaroven upozornit na mozné problémy a jejich feseni.
Kniha nema formét priruc¢ky nebo ucéebnice, jde spiSe o postupné
objevovani toho, jaké Ukoly potfebujeme pfi vytvareni hry fesit a jaké

prostredky k tomu Unity poskytuje.

Kniha je ur¢ena predevsim pro zvédavé studenty stfednich kol a mozna
i pro jejich ucitele, ktefi hledaji zajimavé téma do kurzl informatiky. Pri
psani knihy mél autor na mysli také vSechny ostatni ¢tenére, ktefi o Unity

uz slySeli a chystaji se s nim seznamit, ale zatim nevédéli, odkud zadit.

Vyvoj prodeje tituli v Edici CZ.NIC

600
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V roce 2020 bylo v Edici CZ.NIC prodano celkem 2 888 kusu tisténych
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Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikacni

nastroj, ktery propojuje desitky miliond uzivatell na vsech kontinentech.

Casto mizeme slyset, Ze Internet nema hranice a nespadé do pravomoci

zadné vlady. To vSak neznamend, ze by Internet nebyl fizen a nemél sva

pravidla. Ta ale, na rozdil od mnoha jinych odvétvi, ¢asto vytvari internetova

komunita, kam patfi i zaméstnanci sdruzeni CZ.NIC.

K tomu, aby usili zddného ¢lena nebo organizace nepfislo nazmar, je pak

nezbytna vzajemna spolupréace, na narodni i mezinarodni Grovni.

Spoluprace s tuzemskymi partnery poméhé najit ten nejprijatelnéjsi systém
spravy narodni domény pro ¢eského uzivatele a zéroven prispét, predevsim

diky projektiim nasich Laboratofi, k rozsifeni novych technologii a k rozvoji

informaéni spolenosti.

Zahraniéni spoluprace pomaha nejen sledovat svétové trendy, ale diky
aktivni Ucasti zaméstnancl sdruzeni se rovnéz podili na jejich vytvareni,
a ovliviiuje tak nase kazdodenni zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak ostatni zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych for.

10.1 Spoluprace
v Ceské republice

Sdruzeni CZ.NIC je pfirozenym partnerem verejné spravy i zdjmovych

sdruzeni plsobicich v oblasti Internetu.

Vyznam systému spravy jmen domén a souvisejici internetové
infrastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napfiklad v oblasti energetiky a dopravy. Sdruzeni CZ.NIC povazuje,
jako spravce narodni domény .CZ, ochranu této infrastruktury za svoji

povinnost i morélni zdvazek vici Ceské republice.

Sdruzeni navazuje spolupraci s fadou statnich orgén(, jako jsou
Néarodni Gtad pro kybernetickou a informaéni bezpe&nost (NUKIB),
Cesky telekomunikaéni urad (CTU), Ministerstvo vnitra Ceské republiky
(MV CR) a Ministerstvo préimyslu a obchodu Ceské republiky (MPO CR).

Spolupraci s eskym statem v oblasti kritické infrastruktury prohloubilo
v roce 2017 zahéjeni projektu Zabezpeéeni DNS serveri v CR, ktery je
realizovan v rdmci Programu bezpecnostniho vyzkumu pro potfeby statu
v letech 2016-2019.

Zastupci sdruzeni CZ.NIC z oddéleni ,Rozvojovych projektl" se vyznamné
podileli na implementaci nafizeni Evropského parlamentu a Rady (EU)
€.910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci

a sluzbach vytvérejicich davéru pro elektronické transakce na vnitfnim
trhu (nafizeni elDAS). Kolega Jaromir Talif se v souvislosti s provozem
narodniho elDAS uzlu zminovaného v kapitole 7.4 pravidelné Gcastnil
jakozto zastupce Ceské republiky zasedani eIDAS Technical SubGroup,

kteréd definuje technické standardy preshraniéni autentizace.



Postaveni davéryhodného a spolehlivého partnera vefejné spravy pak
sdruzeni CZ.NIC potvrdilo rovnéz v rdmci projektu Safer Internet Centre,

kdy prevzalo provoz policejni linky pro hldseni kybernetické kriminality.

Svou spolupréci s kraji sdruzeni prohloubilo zejména projektem

Déle sdruzeni spolupracuje s Policii Ceské republiky, s exekutorskymi
rady, se soudy a Gfady dle zédkonného zmocnéni, tedy s Uradem pro
ochranu osobnich Gdajd, Zivnostenskymi a finanénimi Grady,

Ceskou obchodni inspekci, Celni spravou a dalsimi subjekty.

Sdruzeni CZ.NIC podporuje fadu organizaci a projektl

neziskového sektoru.

V druhé poloviné roku 2020 nabidlo sdruzeni prostrfednictvim

Jednoty 8kolskych informatikd skoldm nékolik serverd, které jiz vyradilo
ze své infrastruktury, avSak stéle dostate¢né funkénich a vykonnych.

Do skol se tak dostalo 7 serverl a 3 pocitace, které pomohou bud'

pfimo pfi vyuce nebo pfi budovani skolni infrastruktury.

Sdruzeni podporuje zejména vzdélavaci projekt Jeden svét. Ten skoldm
nabizi dokumentarni filmy a doprovodné metodické pomdcky k vyuce

aktudlnich témat souc¢asného svéta a novodobé historie.

Hlavnimi cili projektu Nas stat, nase data, jehoz je sdruzeni dlouhodobym
partnerem, je prosazovani principd a standardd otevienych dat

a propagace, osvéta a koordinace aktivit i odbornikd vénujicich se tomuto
tématu. V roce 2020 komplikovala situaci protiepidemické opatfeni,

a tak se velkd c¢ast akci konala on-line. Odbornici sdruzeni se do projektu
zapojili napfiklad vystoupenim na webinéafi k tématu Evropské strategie
pro data se zamérenim na B2G. Soucasti partnerstvi byla podpora

5. ro¢niku veletrhu Open Data Expo.

Zastupci sdruZeni zasedli v odbornych porotéch soutéze

Spolecné otevirame data, kterd jiz poosmé v fadé ocenila nejlepsi
efejné aplikace vyuZivajici oteviena data pro spolecensky prospésné
sluzby, a to v kategoriich Vzdélavani, Méstska data, Zivotni prostredi

a klimaticka krize, Zdravi a ve speciélni kategorii COVID-19.

Sdruzeni podporilo také prvni ro¢nik soutéze Na stojaka - o nejlepsi
napad obcanského sektoru na zpracovani dat a feseni spolecenskych

problém digitalni cestou.

Sdruzeni CZ.NIC dlouhodobé prispivéa prazské a zlinské zoologické
zahradé na chov kasuéra pfilbového. Plvodnim domovem tohoto
statného nelétavého ptéka s ernym pefim a kosténou prilbou je

Nové Guinea a Australie.



10.1.3 Clenstvi v oborovych
a zajmovych organizacich

Ceska televize - Dé¢ko

Sdruzeni CZ.NIC mélo i v roce 2020 svého zéastupce v Déckolegiu
- neformalnim sboru poradcq, ktery poskytuje odborné rady, zpétnou
vazbu a nazory na program a obsah populérniho détského kanélu Ceské

televize Décko a pomahé seznamovat rodi¢e s mediélni problematikou.

NIX.CZ

Nejvétsi cesky Internet Exchange Point (IXP) zastfesuje tuzemské i zahrani¢ni

poskytovatele internetovych sluzeb za icelem vzajemného propojeni svych siti.

Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na svété.

Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné pfispivé k jeho ¢innosti
predevsim prostrednictvim projektu FENIX. NIX.CZ vyuZiva i produkty

Laboratofi CZ.NIC, zejména multiprotokolovy smérovaci démon BIRD.

Zapojeni v projektu FENIX

Projekt FENIX pomohlo sdruzeni zalozit v roce 2013 na platformé nejvétsiho
Ceského peeringového uzlu NIX.CZ. Hlavnim smyslem projektu je zajistit

v pfipadé masivnich DoS Utokd dostupnost internetovych sluzeb mezi
subjekty zapojenymi do této aktivity. Projekt FENIX je uréen spole¢nostem,
jez poskytuji pfipojeni vyznamnym poskytovateldm pfipojenii obsahu, ktefi

v vev

potrebuji zajistit provoz i v téch nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoZnéno vsem subjektdm, které splni vstupni

podminky. Tyto podminky rezonuji's tim, co sdruzeni CZ.NIC dlouhodobé

svou dinnosti prosazuje, tedy zejména s rozvojem divéryhodné, bezpeéné

a stabilni internetové infrastruktury a obecné prospésnych sluzeb. Pro vstup

do projektu FENIX je tedy napfiklad nutné provozovat svdj CERT/CSIRT

tym, podporovat IPv6 a DNSSEC, mitimplementovan response rate limiting

a pouzivat filtrovani zdrojovych adres ve své siti ve smyslu BCP-38.

10.2 Zahranicni
spoluprace

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si
zainteresované zahranic¢ni organizace ¢im dal ¢astéji vybiraji CZ.NIC
jako partnera pro spolupraci a Ceskou republiku jako misto konani
svych setkani. Zastupci lokaIni internetové komunity tak ziskavaji
snadnéjsi pristup k zajimavym tématlm i k pfednim svétovym

odbornikdm ze svéta Internetu.

10.2.1 Clenstvi v oborovych
a zajmovych organizacich

APWG (Anti-Phishing Working Group)
Globalni koalice soukromych spolec¢nosti, statnich instituci
a bezpecnostnich slozek zamérena na celosvétovy boj

s kybernetickym zlo¢inem, pfedevsim spamem.
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CENTR (Council of European National

Top Level Domain Registries)
Neziskova organizace sdruzujici spravce narodnich i generickych
doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na
evropské registry, ale mezi ¢leny jsou zastupci i vzdalenéjsich regiond,

napfiklad Kanady ¢&i Japonska.

Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné se Ucastni
jednotlivych jednani pracovnich skupin. V ¢ele CENTR Technical Working

Group je od roku 2019 technicky partner sdruzeni Jaromir Talit.

DNS-OARC (The Domain Name System

Operations, Analysis and Research

Center)
Divéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své
zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecénosti.
Stejné tak jako v roce 2019 zlstavé i v roce 2020 ¢lenem predstavenstva
DNS-OARC Jaromir Talit, technicky partner sdruzeni CZ.NIC.

EURid (The European Registry

of Internet Domain Names)
Sdruzeni, které na zékladé povéreni Evropské komise spravuje doménu
nejvyssi trovné .EU. CZ.NIC je jeho pridruzenym ¢lenem a mé svého

zastupce v predstavenstvu.

EurolSPA (European Internet Services
Providers Associations)
Evropské asociace poskytovatell internetovych sluzeb (ISP) je nejvétsi

organizaci, sdruzuje vice nez 2 300 organizaci z celého svéta. Hlavnim

cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008, je
zastupovat ISP v rdmci legislativnich procest Evropské unie a napomaéhat

vymeéné zkusenosti mezi jednotlivymi poskytovateli internetovych sluzeb.

CSIRT Network

Zajmova skupina CSIRT tymd, kterd plIni roli kontaktniho mista pro povinné
osoby identifikované ve smérnici NIS (smérnice Evropského Parlamentu
a Rady EU o opatrenich k zajisténi vysoké spole¢né Grovné bezpednosti
siti a informacnich systém v Unii). Skupina fesi primarné technické otéazky

souvisejici s vykonavanim této agendy.

V roce 2020 se CSIRT.CZ aktivné Ucastnil setkani a aktivit v rdmci
evropského CSIRT Network, kde se béhem prvni viny pandemie narodni
a vladni tymy zamérovaly na vzdjemné kazdotydenni reportovani
zvldstnich a nezvyklych jevi. Komunita prokazala schopnost efektivné
spolupracovat a pomahat si a v pfipadé potreby zakladala efektivni malé

skupiny na feseni dil¢ich problémd.

FIRST (Forum of Incident Response
and Security Teams)

Prvni mezinarodni organizace sdruzujici bezpecénostni tymy. Ma kolem
400 ¢lenl a vyznamné jsou v ni zastoupeny tymy americké a evropské.
Jde o jedinou organizaci, kterd poskytuje ¢lenstvi tymdm z celého svéta
a zastfeduje také produktové tymy. Clenem organizace FIRST se tym
CSIRT.CZ stal jiz v roce 2015.

ICANN (Internet Corporation for
Assigned Names and Numbers)

Mezindrodni neziskové organizace zalozena v roce 1998, jejimz hlavnim

Ukolem je nejen sprava a pridélovani generickych doménovych jmen
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nejvyssi rovné (gTLD) a narodnich doménovych jmen nejvyssi drovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako spravce narodni domény
vysilé své zastupce na pravidelné jednéni a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondfej Filip, vykonny reditel
sdruzeni CZ.NIC, v rdmci ICANN pUsobi jako ¢len prestizniho vyboru
SSAC (Security & Stability Advisory Committee).

Organizace zalozend jiz v roce 1986, ktera je bezprostiedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita prednich odbornikd,
sifovych architektd i zastupct komeréni sféry. IETF schvaluje a prosazuje
internetové standardy - RFC dokumenty - kterymi se ridi vétsina
internetového provozu. Na nékterych z nich se aktivné podili nasi
zaméstnanci. Setkani ¢lenl této organizace se také nékolikrat uskutecnilo

diky spolupréci sdruzeni CZ.NIC v Praze.

Pracovnici Laboratofi CZ.NIC se v IETF podileji zejména na innosti
pracovnich skupin DNSOP (provoz DNS), NETCONF (konfigurace
sitovych zafizeni) a NETMOD (modelovani konfigura¢nich a stavovych
dat). Ladislav Lhotka, vedouci Laboratofi CZ.NIC, je autorem nebo

spoluautorem Sesti standardd RFC.

INHOPE predstavuje mezinarodni asociaci vice nez 50 horkych linek
zamérenych na boj s nezdkonnym on-line obsahem, prevazné détskou
pornografii, a jeho eliminaci. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi
pfistup do databaze ICCAM (odvozeno z | see Child Abuse Material)

a moznost efektivni spolupréace s dal$imi zemémi i institucemi, zejména

Interpolem, pfi odstranovani nelegélniho obsahu.

Sdruzeni CZ.NIC s jim provozovanou linkou STOPonline.cz se stalo
pridruzenym ¢lenem asociace v ¢ervnu 2017.V roce 2018 sdruzeni

v rdmci realizace projektu Safer Internet Centre ziskalo v této prestizni
asociaci plné ¢lenstvi a o rok pozdéji ziskalo od této asociace specialni
finanéni odménu jako ocenéni za vysoky pocet zpracovanych hlaseni.

Stejné tomu tak bylo i v roce 2020.

Nezavisla neziskové organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patii provoz RIR (Regional Internet Registry), ktery
alokuje internetové zdroje a souvisejici sluzby (napfiklad IP adresy) svym
¢lenm. Sdruzeni CZ.NIC se jako jeden z ¢lenl ucastni nejen pravidelnych
setkani, ale participuje také na dalsich tematickych jednénich a skolenich,
kterd tato organizace porada. Od roku 2019 je ¢lenem predstavenstva

této organizace vykonny feditel sdruzeni CZ.NIC Ondfrej Filip.

TF-CSIRT je organizace, kterd sdruzuje bezpecnostni tymy prevazné
z Evropy. Tym CSIRT.CZ ma v této organizaci nejvyssi moznou Uroven

¢lenstvi - certified. CZ.NIC-CSIRT je jejim akreditovanym &lenem.



11 Grantové projekty



Sdruzeni CZ.NIC pokracovalo v zapojeni do fady vyzkumné-vyvojovych

11.1 Zapojeni do
projektu evropské
spoluprace

projektd, které na ndrodni i mezindrodni Grovni fesily nové technologické
vyzvy a podporu rozvoje modernich technologii a informaéni spoleénosti.
V souladu s dlouhodobym zamérenim sdruzeni i rozvojovou strategii pro

obdobi 2020-2024 se do stéZejni oblasti zdjmu dostaly inovativni projekty

s vysokou pridanou technologickou i spolecenskou hodnotou, véetné

téch, které nejsou primarné zajimavé pro bézné komeréni subjekty.

Mezi priority sdruzeni v této oblasti patfi:

kybernetickad bezpecnost,
nizkoUrovnové internetové protokoly,
IPvé,

routing,

oblast elektronické identity,
bezpecdné chovani na Internetu,

eGovernment.

Grantové projekty jsou nejen vitanym zdrojem spolufinancovani cild
sdruzeni, ale predevsim moznosti spolupracovat s ¢eskymi i zahrani¢nimi
partnery na tvorbé pokrodilych technickych feseni, posouvani Grovné
poznani v oblastech plsobeni CZ.NIC a zvySovéani dovednosti a znalosti

jeho zaméstnancl a zaméstnankyn.

Zapojenim do mezindrodnich projektl se sdruzeni zaroven vyznamné
podili na budovani kli¢ové internetové infrastruktury, oblast
elektronickych sluzeb verejné spravy nevyjimaje. Na narodni Grovni
projekty pfispivaji k rozvoji feseni pro oblast kybernetické bezpecnosti

a vyznamné ovliviuji rozsah a podobu realizovanych aktivit pro podporu
bezpecéného Internetu pro déti a mladez. CZ.NIC jejich realizaci

posiluje své postaveni divéryhodného partnera statu a odpovédného

technologického hrace.

Sdruzeni CZ.NIC je zapojeno do nékolika evropskych projektl
spolufinancovanych z hlavnich unijnich rozvojovych program

Horizon 2020 a Connecting Europe Facility (CEF). Jejich prostfednictvim
pritom Evropské komise realizuje své strategie a cile v klicovych oblastech
hospodafstvi. Velkd pozornost je pfitom vénovéana pravé informaénim

a komunikaénim technologiim a evropskym sitim.

Ve sledovaném obdobi byly za podpory Evropské komise

realizovany projekty:

Safer Internet Centre CZ (SIC CZ)
CyberExchange
THREAT-ARREST

SPARTA

RegelD

CZ Node Upgrade

CZ.NIC je od roku 2019 narodnim koordinatorem aktivit bezpeéného
Internetu (Safer Internet), realizovanym téz pod oznacenim

Bezpeéné na netu. Prostfednictvim programu Safer Internet pritom
Evropska komise usiluje o vytvoreni bezpeéného Internetu pro déti

a mlddez a podporu vzdjemné spoluprace v Evropé i na globalni drovni.


https://www.bezpecnenanetu.cz/cs/

Safer Internet Centre CZ stoji na tfech pilifich v podobé:

1. centra prevence negativnich jevd spojenych s vyuzivanim

modernich technologii,

2. poradenské linky davéry pro déti i dospélé, kterou zajistuje

Linka bezpedijakozto partner projektu,

3. linky STOPonline.cz pro nahlasovéani nezdkonného obsahu na
Internetu. Mezi cile SIC CZ pfitom patfi i propojovani diléich aktivit
a projektl narodnich subjektl na téma bezpecného Internetu

a zajisténi vzdjemné soucinnosti mezi nimi.

Pod hlavickou centra bylo realizovano 83 vzdélavacich kurzl pro skolaky
a 15 seminard pro dospélé - odbornou verejnost, pedagogy, rodice Ci
zaméstnance statni spravy. Z ddvodu pandemie covid-19 doslo k realizaci

vétsiny z nich v on-line prostoru.

Stejné tomu ostatné bylo i v pfipadé vétsiny planovanych konferenci,
véetné té v Senétu Parlamentu CR. Distanéné v neposledni fadé probéhlo
i setkéni zastupcl verejného, neziskového i soukromého sektoru

v Advisory Boardu a ¢eské mladeze v Youth Panelu. Z velkych akci se
prezenéné podafril alespon Filmovy festival ve ZIing, kde se uskutecnily

dvé debaty s détmi a mladezi.
Dalsi z ¢innosti centra je tvorba preventivniho a vzdélavaciho obsahu:

Spoluprace s internetovou televizi MALLTV a producenty z Bionaut
na serialu o kybersikané #martyisdead vyustila v zisk historicky prvni
prestizni Global Emmy Award pro CR za televizni tvorbu.

Probéhlo nékolik dalsich kampani na sociélnich sitich a internetovych

portélech, napfiklad Détska nahota na Internet nepati.

Pro nejmensi déti sdruzeni déle rozvijelo rakousky projekt On-line ZOO.
Ke stejnojmenné knize pribyla jeji audioverze, omalovanky, pracovni listy
i metodika pro pedagogy, ktera ucitel@im na niz§im stupni ZS (primarné
1. - 3. tfid) poskytuje nédvod, jak s knihou pracovat a nabizi dalsi

doprovodné aktivity pro déti.

internetu, ktery se kona vzdy druhé Utery v Gnoru. Do akce se aktivné
zapojilo pres 40 komercnich subjektl, organizaci, ministerstev a skol,
dalsi desitky organizaci ho pak podpofily sdilenim v médiich a na

socidlnich sitich.

S cilem podporit bezpedné uzivani mobilnich zafizeni a aplikaci se v rdmci

projektu déle rozvijela moderni vyukova aplikace Tablexia.

Ve spolupraci s ndrodnim CSIRT.CZ tymem je v rdmci projektu

SIC CZ zajistovan provoz linky STOPonline.cz pro nahlasovéni
nezédkonného obsahu, zejména zneuzivani déti, nepatfi¢né détské
nahoty a kybergroomingu. Na zékladé uzavieného memoranda pfi
vyhodnocovani a feseni jednotlivych ozndmeni spolupracuje s Narodni
centralou proti organizovanému zlocinu a Policii Ceské republiky.

V roce 2020 pfijala celkem 2 689 hlaseni. Témér 600 pripadi se tykalo
détské pornografie nebo nahoty. Tricet hlageni zdvadného obsahu bylo
predano ISP k fedeni a 254 ptipadl bylo predano Policii CR. Vzhledem
ke zvySenému poctu obsahu, ktery zobrazoval nahé déti zachycené jejich
rodidi, byla spusténa kampan ,Détskéd nahota na internet nepatfi’ na

webovych strankach provozovanych spolec¢nosti Seznam.cz, a. s.

Sdruzeni je fesitelem evropského projektu CyberExchange, ktery
podporuje aktivni pfeshranicni spolupraci v boji proti kybernetickym

hrozbam. Projektu se Gcastni 11 narodnich a vladdnich bezpecnostnich



tyma z Ceské republiky, Chorvatska, Loty$ska, Lucemburska, Malty, Polska,

Rakouska, Rumunska, Recka a Slovenska.

Jadrem projektu jsou odborné staze, béhem nichz maji zastupci
bezpecdnostnich tymd moznost vzajemné sdilet zkusenosti a posilit své
odborné kapacity. Projekt zaroven podporuje technické staze cilené
na podporu nasazovani modernich softwarovych néstroji vyvinutych
jednotlivymi narodnimi tymy. CyberExchange je v tomto sméru
kompatibilni s platftormou MeliCERTes, kteréd predstavuje jeden ze

.stavebnich blokd” preshranicnich sluzeb digitalni infrastruktury.

Cilem védeckého projektu THREAT-ARREST, realizovaného v rdmci
evropského programu Horizon 2020, je vyvinout pokrocilou platformu

pro skoleni obrany pfed kybernetickymi utoky. Nova platforma mé zastresit
emulaci, simulaci herni a vizualizani kapacity a jejich uplatnéni

pro pfipravu a rozvoj odbornych znalosti v oblasti ochrany vysoce rizikovych
kybernetickych systém a subjektl. Prostfednictvim vystupt projektu

se mé zvysit schopnost bezpecnostnich tymu Celit pokrocilym, zndmym

i novym pocitacovym Utoklm. Tréninkové aktivity jsou stavény na vybranych
modelovych scénarich doplnénych o pokrodilé néstroje pro

jejich vyhodnoceni.

Z pohledu dosaZeni stanoveného cile je stéZejni navrzeni a vyvinuti

CTTP (Cyber Threat and Training Preparation) platformy uréené k nacviku
obrany pred kybernetickymi Gtoky a zlepSovani ochrany vybranych
systém. Specialisté CERT/CSIRT.CZ tymu CZ.NIC jsou zapojeni do nékolika
projektovych aktivit souvisejicich s tvorbou a evaluaci uvedeného

CTTP modelu.

Od roku 2019 se sdruzeni CZ.NIC, spolecné s Vysokym ucenim
technickym v Brné a sdruzenim CESNET, zapojilo do dal$iho projektu
realizovaného v rdmci programu Horizon 2020 - SPARTA. V ném doslo
ke spojeni 44 organizaci zamérenych na védu a vyzkum, technologické

inovace a spolecenské védy.

Obecnym cilem projektu je zmapovat a pfehodnotit dosavadni zptisob
provadéni vyzkumu kybernetické bezpecnosti v Evropé. V rdmci

jednotlivych ¢asti projektu dochazi k vyvoji a sdileni feseni, kterd maji
pomoci bezpecnostnim expertiim predchézet pocitacové kriminalité

a zvysovat kybernetickou bezpecnost.

CZ.NIC je v projektu reprezentovan odborniky ndrodniho CERT/CSIRT
tymu, ktefi se z pozice koncového uzivatele podili na realizaci jednoho
z vyzkumnych programd projektu nazvaného T-Shark. Zdmérem tohoto
programu je vytvoreni uceleného rdmce pro detekci, identifikaci

a predevsim predikci kybernetickych hrozeb a sdileni informaci mezi

partnery.

Realizace projektu zaroven umoziuje navézat a prohlubovat vztahy
s aktéry napfi¢ kontinentem, ktefi se z rznych Uhli své profesni ¢innosti
vénuji oblasti kybernetické bezpecnosti. Sdruzeni CZ.NIC se tak déle

etabluje v odborné evropské komunité.

Evropska komise vydala na konci roku 2020 publikaci Connecting Europe
Facility - TELECOM, ve které prezentuje vybrané aktivity podporujici
zavadéni digitalnich siti a preshranicnich interoperabilnich sluzeb v celé
Evropé. Mezi vyzdvizené projekty se pfitom dostal i projekt RegelD, za
kterym stoji sdruzeni CZ.NIC a ridi ho.



Projekt podporuje integraci elD DSl s registra¢nimi sluzbami
administratort narodnich domén nejvyssi trovné (TLD) ve Ctyfech zemich
EU: Ceské republice, Dansku, Estonsku a Nizozemsku. Diky projektu se
snizi omezeni pro spravu jmen domén obyvatel EU v jinych ¢lenskych
zemich Unie. Zadatelé o registraci budou moc zabezpecit své informace
o registrované doméné prostrednictvim narodnich elD (elektronickych
identifikaci). To povede ke zvySeni divéry, jistoty a bezpecnosti v celém
internetovém prostiedi. Navic by se tim mélo zabranit fale3nym
registracim domén, coz vyznamné pomduze v boji proti pocitacové

kriminalité a prispéje k ochrané prav dusevniho vlastnictvi.

Soudasti projektu bude i identifikace prekazek pro pfipojeni nérodnich
registratort do infrastruktury elDAS a ty budou sdileny s pfislusnymi
zGcastnénymi stranami. Projekt tak pfipravuje prostfedi pro budouci

absorpci elD DSl v rdznych segmentech odvétvi internetovych domén.

Tento projekt navazuje na projekt CZ.PEPS, realizovany v letech
2016-2019. Cilem nového projektu CZ Node Upgrade je aktualizace
elDAS uzlu na nejnovéjsi verzi software CEF elDAS Node 2.5, ktera
implementuje novou verzi technickych specifikaci eIDAS 1.2. Evropska
komise se finanéni podporou tohoto upgrade snazi pfimét ¢lenské staty,
aby za Ucelem maximalni interoperability podporovaly nejnovéjsi verze
specifikaci. Uzel eIDAS umoziiuje pfeshrani¢ni uznavani elektronické
identifikace v Evropé, a to v souladu s nafizenim Evropského parlamentu
a Rady ¢. 910/2014 (tzv. elDAS).

11.2 Zapojeni
do narodnich
a dalSich projektu

Sdruzeni CZ.NIC se aktivné a dlouhodobé zapojuje rovnéz do narodnich
védecko-vyzkumnych a rozvojovych projektl, predevsim v ramci

Programu bezpeénostniho vyzkumu CR na léta 2015-2020.

Cilem projektu je vybudovéani moderniho systému pro detekci, identifikaci
a predikci kybernetickych hrozeb, ktery na zékladé analyzy dat a informaci
o provozu v sitich elektronickych komunikaci vytvaii metody a postupy pro

vyhodnocovani zranitelnosti kritické informaéni infrastruktury.

PROKI umoznuje dotéenéa data korelovat, a ziskavat tak hlubsi nahled

do vztahu mezi jednotlivymi incidenty a jejich pavodci. Druhou vrstvou
systému je distribuce informaci o bezpecénostnich incidentech. A to jak

v podobé zjisténych zranitelnosti, tak i takzvanych Graylistd (seznam(
zavadnych IP adres), které budou prebirat provozovatelé kritické informaéni
infrastruktury. Nedilnou soucast projektu je také systém pro hlaseni
kybernetickych bezpecénostnich incidentd dle zédkona o kybernetické

bezpednosti, jejich vyhodnoceni a predani NBU.

Prostfednictvim PROKI ziskaji spravci siti v Ceské republice kvalitni a ¢asové
relevantni prehled o kybernetickych udalostech a incidentech, které maji
plvod v jejich siti, a pokrocily nastroj pro analytickou praci a moderni

zobrazovani ziskanych dat z provozu.



Vyvojovy tym PROKI se v roce 2020 soustfedil na dokonceni drobnych
detaild, jako propojeni analytického rozhrani PROKI na sluzbu PassiveDNS,

a pripravil podklady a vystupy pozadované v rdmci ukonceni projektu.

Projekt tak byl v roce 2020 formalné ukonéen a prosel kontrolou ze strany
MVCR. Sdruzeni CZ.NIC dostalo véem stanovenym cildm a ukazatelGm, které
byly na pocéatku projektu stanoveny. Za ndvrhem, realizaci a provozem reseni
stoji odbornici narodniho CERT/CSIRT.CZ tymu.

V rémci nasledujiciho pétiletého obdobi udrzitelnosti projektu, které bylo
podminkou pro financovéni projektu, planuje CSIRT.CZ provadét kromé
nezbytné udrzby systému také dalsi postupny vyvoj na zékladé vlastnich

poznatkd ¢i na zékladé pozadavkd komunity.

Projekt je podporeny v obdobi 2016-2021 Ministerstvem vnitra CR
v rdmci Programu bezpecnostniho vyzkumu pro potfeby statu. Zaméruje
se na posileni ochrany kritické informaéni infrastruktury a dal3ich

dilezitych informacnich systému a siti.

Vlastnim cilem projektu je navrhnout a v provozu ovéfit realizovatelnost
Gcinného mechanismu detekce, identifikace a prevence kybernetickych
hrozeb a vyhodnocovéani kybernetickych bezpecnostnich incidentd
(Cyber Threat Intelligence - CTI). StéZejnim vyzkumnym UGkolem je zde
vytvofeni postupt pro identifikaci problému (Gtokd, hrozeb, zranitelnosti)
typickych pro prostredi siti podobného charakteru. Soucasti fesenti, které
by mélo pfispét k implementaci vybranych ¢asti zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, je také sdileni informaci o bezpecnostnich
udélostech, incidentech a hrozbéach, a to jak mezindrodnim a vladnim

CERT, tak vybranymi provozovateli siti elektronickych komunikaci.

Prostfednictvim vybudovani G¢inného systému detekce, identifikace

a predikce kybernetickych hrozeb a vyhodnocovani kybernetickych
bezpecénostnich incidentl dojde k omezeni skod zpisobenych
kybernetickou kriminalitou. Projekt je realizovany v Gzké spolupréci

se sdruzenim CESNET a v komunikaci s garantem projektu v podobé
Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Za CZ.NIC jsou do néj zapojeni specialisté z vybranych oddéleni.

Soucasti projektu je také distribuce a umisténi vice nez 700 hardwarovych
sond zalozenych na routerech Turris, které budou v prostredi vybranych
subjektd verfejné spravy fungovat jako zafizeni pro sbér dat a zaroven

ochranu pred kybernetickymi Gtoky.
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1 2 1 él k V4 Clenové sdruzeni jsou rozdéleni do t¥i komor:
. ensKa

” kI d komory drziteld jmen domén,
za a na komory ISP,
komory registratord.

Clenskou zékladnu sdruzeni tvofi cela fada subjektd, které se vyznamnym

zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny najdete Speciélni podminky ¢lenstvi v jednotlivych komorach urcuji stanovy.
nejen zastupce poskytovatell internetovych a telekomunikacnich sluzeb, Komorové usporadani pfindsi prospéch ¢lentim sdruzeni, ktefi tak mohou
registratory jmen domén, vydavatele internetovych i tisténych médii ¢i spole¢né s dalsimi podobné orientovanymi subjekty snaze formulovat
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet a hajit své nazory a zajmy.

a jméno domény ddlezitym komunikaénim néstrojem.
Komorové uspofadani rovnéz zefektivriuje prabéh a jednani organ
Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti sdruzeni, zejména kolegia a valné hromady.
setkavat a zaroven ovlivihovat budouci smérovéni ceského Internetu.
Dalsi rozsifovani znalostniho portfolia sdruzeni, zefektiviiovani jeho
fizeni a reakce na neustaly vyvoj Internetu umoznuje Siroké spektrum
podnikatelskych aktivit ¢lend a jejich zapojeni do ¢innosti sdruzeni, at uz
formou Gcasti na valnych hromadach, pracovnich skupinach a seminéfich,

v e-mailovych konferencich ¢i pfimo praci v organech sdruzeni.

Clenem sdruzeni se mGze stat pravnicka osoba, kterd splni obecné

podminky ¢lenstvi:

umisténi sidla nebo organizaéni slozky na Gzemi nékterého
z ¢lenskych stath Evropské unie,
drzeni alespon jednoho jména domény v ccTLD .CZ,

zaplaceni vstupniho ¢lenského prispévku.



12.1.1 Pocet c¢lenu
dle komor

K 31.12.2020 mélo sdruzeni CZ.NIC celkem 119 ¢&lenq.

Vyvoj poctu éleni dle komor

drzitelé jmen

Komora/Rok ISP  registratofi domeén celkem
2008 15 11 31 57
2009 17 14 32 63
2010 19 19 37 75
2011 23 17 49 89
2012 27 18 61 106
2013 27 19 65 111
2014 24 20 69 113
2015 23 20 72 115
2016 25 20 67 112
2017 26 18 71 115
2018 26 19 69 114
2019 27 17 72 116
2020 ry 17 75 119
Rozdéleni ¢lent dle komor

ISP 23%
registratofi 14%
drzitelé jmen domén 63%

12.1.2 Prehled élenu
dle komor

Prehled ¢lenl v jednotlivych komoréch k 31. 12. 2020

Komora drziteli jmen domén
(spolecnost, 1CO)

ABRATICAs. 1. 0.

ACOMWARE s. . 0.

ADAPTIVITY s. r. 0.

AdminITs. r. 0.

Advio Network, s. r. o.

Adytia Innovation OU

AKREDIT, spol.sr. o.

ALEF NULA, a.s.

ALENSA, s. 1. 0.

AliaWeb, spol.sr. o.

Asociace pro elektronickou komerci, z. s.
AUDITEL, s. r. o.

CD PROFESIONAL security agency, s. . o.
CISCO SYSTEMS (Czech Republic) s. r. o.
ComSource s.r. 0.

Com-Sys TRADE spol.sr. o.
CQKHOLDING a.s.

CYBERSALES a. s.

Datahosts.r. 0.

DELL Computer, spol.sr. 0.

ECOMOLE LTD.

ekolo.czs. 1. 0.

Fortion Networks, s. r. o.

26108534
25047965
24156027
27864901
28565673
14498430
25797387
61858579
27179681
26117363
68684797
26775034
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808

9526615
27141659
26397994
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Greenluxs.r. 0.

Holubové advokati s. r. o.

H17 Networks, s. r. o.

ICZ a.s.

igloonet, s.r. 0.

I. H. P. spoleénost s ru¢enim omezenym
INBES, spol.sr. o.

Intell. Nets. r. 0.

Internet Info, s. 1. 0.

Internet Mall, a. s.

i - registry s.r. o.

Kli¢, spol.sr. o.

Lauridns.r. o.

MAFRA, a. s.

Mailkit s. r. o.

MARIAS s. r. o.

MASANTA s. . 0.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.
MITE Infonets.r. o.

Modré Busina s. r. o.

Moonlake Web Services, s. r. o.
Neutral czFree eXchange, z. s. p. 0.
NEW MEDIA GROUP s.r. o

Nuxs.r. o.

Ob¢éanské sdruzeni Ubuntu pro Ceskou republiku

Orego finance s. r. 0.
Panificium, s. . 0.

PharoCom s. r. o.

Prague Business Office s.r. o.
Prazsky Ucetni Servis s. r. 0.
Qrator Labs CZs.r. 0.
Q3,s.r.o.

28608747
24686727
27374041
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
28129377
29018919
45313351
26449901
26136139
25730533
26288311
27418570
25660292
28885961
29249911
75093201
26124611
27234631
22674608
24718955

4526767
25172131
27143481
26740575

3620174
26226073

Skymias.r. 0.

Software602 a. s.

Socha, spol.sr. 0.

Solitea, a. s.

SuperNetwork s. r. 0.

SVBsoft, s. r. o.

Tech Ware spol.sr. o.

TIKWI's. r. 0.

Trustica s. r. o.

Unie vydavatel(, z. s. (Czech Publishers Association)
UVT,s.r. 0.

Vedeas.r. 0.

VIZUS.CZ s. 1. o.

VOLNY, a.s.

Vymahani a odkup pohledaveks.r. o.
Webarium, s. r. o.

Webnamess.r. o.

Ztracené kobylky, z. s.

1Xs.r. 0.

ABAK, spol. s . 0. Ces. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

Casablanca INT a. s.
CentroNet, a. s.

CESNET, z.s. p. o.
COOLHOUSING s. 1. 0.

CD - Telematika a. s.

Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL

Faster CZ spol.sr. o.

28238613
63078236
48291153

1572377
25492063
28523644
14891107
28917651
26514362
15887081
25701118
28913876
27155315
63080150
27566510
26089602
44848692
22753001
44632142

40763153

9070931
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266



FreeTel, s.r. 0.
INTERNEXT 2000, s. r. 0.
IPEX a.s.

ISP Alliance a. s.
JHComp s.r. 0.

LAM pluss.r. 0.
Mach3nets.r. o.
Master Internet, s. r. o.
NetArt Group s. r. 0.
Pe3ny Nets. r. o.
PODA a.s.

STARNET, s.r. 0.

T-Mobile Czech Republic a. s.

UVT Internet s. r. o.

VIVO CONNECTION, spol.sr. o.

VSHosting s. r. o.

2 connecta.s.

Komora registratori (spoleénost, ICO)

ACTIVE 24,s.r. 0.

Dial Telecom, a. s.
e-BAAN Nets. r. o.
INTERNET CZ, a.s.
KRAXNET s. r. 0.
Mediadweb, s. . 0.
ONE.CZs. r. 0.
ONEsolution s. r. 0.

O2 Czech Republic a. s.
Seonet Multimedia s. r. 0.
Seznam.cz, a. s.

Stable.czs.r. o.

24737887
25352288
45021295
28205812
26051362
25129619
27344860
26277557
27612694
27252183
25816179
26041561
64949681
24288705
26900696
61505455
29007542

25115804
28175492
26867257
26043319
26460335
26735903
25503651
27710335
60193336
27522041
26168685
28741048

TELE3 s.r. 0.

IGNUM, s.r. 0.
Web4U s.r. o.
ZONER software, a. s.

ZooControl s.r. o.

12.2 Organy
sdruzeni

12.2.1 Valna hromada

26096960
26159708
26058774
49437381

5766656

Nejvyssi orgén sdruzeni predstavuje valnd hromada, tedy vsichni ¢lenové

sdruzeni. Ti jsou rozdéleni do tif komor - komory registratort, komory ISP

a komory drziteld jmen domén.

Prévo Ucastnit se jednani valné hromady a prosazovat své napady,

nazory a pripominky ma kazdy ¢len sdruzeni.

12.2.2 Kolegium

Kolegium je orgdnem sdruzeni slozenym ze ¢lent volenych jednotlivymi

komorami valné hromady, pfipadné dal$imi osobami.

Mezi pravomoci kolegia patfi napfiklad schvalovat koncepci a rozpocet

sdruzeni, schvalovat smlouvy uzavirané mezi sdruzenim a stdtem nebo volit

a odvolavat cleny predstavenstva a ¢leny dozorci rady.
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Kolegium ma celkem 21 ¢lend, z toho 18 ¢lenl voli jednotlivé komory Clenové kolegia voleni valnou
valné hromady. Tii ¢lenové jsou nominovani organy verejné spravy. hromadou v obdobi
Funkéni obdobi ¢lenl kolegia je tfileté. 19.12. 2020 - 31. 12. 2020

Clenové kolegia voleni valnou

hromadou v obdobi
1.1. 2020 - 18. 12. 2020

Komora drzitel doménovych jmen
Marek Anto$

Dan Ohnesorg

Bedfrich Kosata

Jan Red|
Komora drziteld doménovych jmen Karel Taft
Marek Anto$ Pavel Tvrdik
Dan Ohnesorg
Bedfrich Kosata Komora ISP

Jan Red| Tomas Kosnar
Karel Taft Vlastimil Pe¢inka
Pavel Tvrdik Zbynék Pospichal

Marcel Prochézka
Komora ISP Milan Svacha
Ondrej Filip

Tomas Kosnar

Jifi Kysela (16. 12. 2020)
Vlastimil Pecinka
Zbynék Pospichal

Milan Svécha

Komora registratort
Tomas Fiala

Martin Kukacka
Stanislav Kysela
Erich Syrovétka

Petr Smida

Jaroslav Stétina

Komora registratort
Tomas Fiala

Tomas Héla

Martin Kukacka
Stanislav Kysela

Petr Smida
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Clenové kolegia nominovani organy

statni spravy:
Zina Bumbalkova, Ministerstvo priimyslu a obchodu Ceské republiky
Marie Moravcova, Hospodéarska komora Ceské republiky

JiFi Peterka, Cesky telekomunikaéni arad

12.2.3 Predstavenstvo

Predstavenstvo je statutarnim organem, ridi ¢innost sdruzeni

a zastupuije jej.

Clenové predstavenstva v obdobi
1.1.-31.12. 2020
Karel Taft (* 1971), pfedseda predstavenstva
Marek Antos (* 1979), mistopredseda predstavenstva
Tomas Kosnar (* 1965), ¢len
Martin Kukacka (* 1980), ¢len
Jifi Kysela (* 1955), ¢len - do 6. 12. 2020

12.2.4 Dozorci rada

Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti

predstavenstva a uskute¢riovani ¢innosti sdruzeni.

Clenové dozoréi rady v obdobi
1.1.-31.12. 2020

Jan Red|, predseda dozoréi rady

llona Filipkova, ¢len

Vlastimil Peéinka, ¢len

12.2.5 Management

Ondfej Filip, vykonny reditel

Martin Peterka, provozni feditel, zastupce vykonného reditele
Tomas Funka, finanéni feditel

Zdenék Brina, technicky reditel

Ladislav Lhotka, vedouci vyzkumného tymu (Laboratofe CZ.NIC)
Michal Hrusecky, vedouci oddéleni vyvoje hardware

Jaromir Tali¥, technicky partner

Ondfej Pisek, marketingovy feditel

Vilém Sladek, PR manazer

Jaromir Novak, partner pro vztahy s verejnou spravou

Petr Palan, vedouci projektu Turris
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13 Lidské zdroje



Sila sdruzeni spocivé v profesné zplsobilych a kvalifikovanych

zaméstnancich, ktefi jsou nezbytni pro naplhovani jeho cild a dalsi rozvo;j.
Mnozi zaméstnanci jsou skutec¢né predni odbornici v oboru, ktefi maji

tuzemské i mezinarodni renomé.

Za Gcelem posileni jednotlivych kompetenci se vSichni zaméstnanci

prabézné vzdélavaji v oblasti cizich jazykl, mékkych dovednosti

i v odbornych znalostech, aby doséhli maximalnich odbornych

a osobnich kvalit, a prispivali tak k dal$imu rozvoji sdruzeni CZ.NIC

i Ceského Internetu.

Oddéleni

Vedouci pracovnici (management)
Marketing/PR
Akademie

Vyvoj

Sitova sprava
Laboratofe CZ.NIC
Pravni

Sekretariat

HR

Zakaznicka podpora
CSIRT

Oddéleni vyvoje HW
EU projekty

Celkem

Poéet zaméstnancu
(k31.12.2019)

8
8
2
22
10
27

11
10
25

131

13.1 Pocet
zameéstnancu

V roce 2020 opét mirné stoupl poéet zaméstnancu sdruZeni. Posililo

zejména oddéleni vyvoje HW a tymy vyvoje a sitové spravy. Sdruzeni

obsadilo i pozici partnera pro vztahy s verejnou spravou, ktery se stal

¢lenem managementu.

Poéet uvazku
(k31.12.2019)

8,000
7,750
2,000
19,275
8,875
24,100
1,750
2,000
1,000
10,800
9,000
20,750
3,000
118,300

Poéet zaméstnancu
(k31.12.2020)

11
9
1

24

13

27

11

29

144

Poéet uvazku
(k31.12.2020)

10,600
9,000
1,000

21,550

11,250

24,350
1,750
2,000
0,000

11,000
7,000

23,100
2,750

125,350
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13.2 Struktura
zameéstnancu

Struktura zaméstnancu dle vzdélani

Vétsina zaméstnancd sdruzeni mé vysokoskolské vzdélani. Sdruzeni
CZ.NIC déava prilezitost k ziskani profesnich zkuSenosti i erstvym
absolventiim vysokych skol, pro které se snazi budovat vhodné podminky,
a to véetné& umisténi do pobocek v Brné, Ceskych Budéjovicich a Plzni.

| diky tomu se ve sdruzeni podafilo mirné zvysit podil vysokoskolsky

vzdélanych pracovnikd.

Ostatni
4%

SS
25%

Struktura zaméstnanci dle véku
Vékovy primér zaméstnancd sdruzeni je 36 let.
Z hlediska vékové struktury prevliadaji zaméstnanci ve véku
od 25 do 34 let. To je dano predevsim podporou absolventl

vysokych skol.

24 let a méné
8%
45 let a vice
14 % /

35-44 let 25-34 let
33% 45 %

Struktura zaméstnanct dle pohlavi
Pri pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
prilezitosti a zapojeni Zzen. Mimo jiné nabizi moZnost pracovat na
zkréceny Gvazek, ktery umozniuje skloubit pracovni a rodi¢ovské
povinnosti. Vzhledem ke struktufe absolventd technickych obor
vysokych $kol viak, podobné jako v jinych technologickych firmach,

stéle prevlada podil muzd.

Zeny
22%

Muzi
78 %
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Vliv covid-19 na zaméstnance
Rok 2020 byl velmi vyjimecny z divodu pandemie onemocnéni covid-19

i v oblasti HR. Zaméstnanci CZ.NIC prokazali, ze umi zodpovédné
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pracovat i v nuceném rezimu home office. Sdruzenf jim k tomu

samoziejmé poskytlo veskerou moznou podporu.
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141 Rozvaha

Aktiva celkem

Stala aktiva

Dlouhodoby nehmotny majetek
Dlouhodoby hmotny majetek
Dlouhodoby finanéni majetek
Obézna aktiva

Zasoby

Pohledavky

Kratkodoby finanéni majetek
Penézni prostfedky

Casové rozliseni aktiv

Pasiva celkem
Vlastni kapital
Zakladni jméni
Kapitélové fondy
Fondy ze zisku

Vysledek hospodareni minulych let

Vysledek hospodareni bézného Gcetniho obdobi

Cizi zdroje
Rezervy
Zavazky

Casové rozliseni pasiv

2016
491 643
84 611
1914
82 697
0

406 080
14 340
6 340
171141
214 259
952

491 643
324 045
0

0
135197
167 198
21650
48 059
2359
45700
119 539

2017
503 747
85 885
659
85226
0

416 699
20 829
17174
102 257
276 439
1163

503 747
332 308
0

0

156 847
165185
10276
53 906
3064
50842
117 533

V tisicich K&

2018
534 656
89 103
1438
87 665
0
444082
40 435
8 860
132 609
262178
1471

534 656
338 039
0

0

167 121
165185
5733
67723
6 454
61269
128 894

2019
569478
89 001
1333
87 668
0

479 202
41045
10425
194 885
232 847
1275

569478
358705
0

0

172 853
165185
20 667
68 862
8 691
60171
141911

2020
602 667
80579
931

79 648
0

521 033
49 591
14 560

206 593

250 289

1 055

602 667
382 368
0
0
193 520

165 185
23 663
72 841
14 512
58 329

147 458
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14.2 Vykaz zisku a ztrat

Trzby z prodeje vyrobku a sluzeb
Trzby za prodej zbozi

Ostatni provozni vynosy

Vykonova spotieba

Zména stavu zasob vlastni ¢innosti
Aktivace

Osobni naklady

Uprava hodnot v provozni oblasti
Ostatni provozni naklady
Provozni vysledek hospodareni
Vynosové uroky a podobné vynosy
Ostatni finanéni vynosy

Ostatni finanéni naklady

Financni vysledek hospodareni

Vysledek hospodareni pred zdanénim

Daii z pFijmu

Vysledek hospodareni po zdanéni

2016
166 635
28262
1884
73 668
-372
-153
85706
16 996
1486
19 450
138
13417
11731
1824
21274
-376
21650

2017
182 860
13 886
12184
75970
0

0

98 706
16 524
2258
15472
62
96726
100810
-4 022
11450
1174
10276

V tisicich K&

2018
178 530
11267
13304
67 523
-951

0
111018
12747
3 957

8 807
311

57 271
58 233
-651

8 156
2423
5733

2019
193 364
20210
13813
70 268
82

0

117 380
17 104
5005
17 548
1286
30 343
25590
6 039
23587
2920
20 667

2020

207 631

24 522
11 657
65 827
256

0

129 418

14 393
7 663
26 253
920
24 606
22578
2948
29 201
5538
23 663
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15 Seznam dodavatelu




Seznam dodavateld dle ¢&l. 45.4. Stanov:

AVNET Europe COMM.VA (An Operating Company) (Belgie) 7459072 CzZK

COMPEX SYSTEMS PTE LTD. (Singapur) 16 632 923 CZK
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16 Udaje o skutecnostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které maji vliv na Gdaje

predkladdané v Gcetni zavérce za rok 2020.
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17 Zprava auditora



TEL: +420 383 371 000
E-MAIL: INFO@ADU.CZ
WWW.ADU.CZ

ZPRAVA NEZAVISLEHO AUDITORA

pro cleny zajmového sdruZeni pravnickych osob

Vyrok auditora

Provedli jsme audit pfiloZené ucetni zavérky zajmového sdruzeni pravnickych osob CZ.NIC
(ddle jen ,,CZ.NIC”) sestavené na zakladé ¢eskych ucetnich ptedpisu, ktera se skldda z rozvahy
k 31.12.2020, vykazu zisku a ztraty, za rok kondéici 31.12.2020, pfehledu o zménach vlastniho
kapitalu, prehledu o penéznich tocich a pfilohy této ucetni zévérky, ktera obsahuje popis
pouzitych podstatnych Géetnich metod a dalsi vysvétlujici informace. Udaje o CZ.NIC jsou
uvedeny v ¢asti 1 pfilohy této Gcetni zavérky.

Podle naseho nazoru ucetni zavérka podava vérny a poctivy obraz aktiv a pasiv zaijmového
sdruZeni pravnickych osob CZ.NIC k 31.12.2020 a naklad( a vynosi a vysledku jejiho

hospodafeni za rok koncici 31.12.2020 v souladu s ¢eskymi tucetnimi predpisy.

Zdklad pro vyrok

Audit jsme provedli v souladu se zakonem o auditorech a standardy Komory auditort Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) pfipadné dopInéné a
upravené souvisejicimi aplikaénimi dolozkami. Nase odpovédnost stanovend témito predpisy
je podrobnéji popsana v oddilu Odpovédnost auditora za audit Ucetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem pfijatym Komorou auditor(i Ceské republiky jsme
na CZ.NIC nezavisli a splnili jsme i dalsi etické povinnosti vyplyvajici z uvedenych ptedpisu.
Domnivame se, Ze dikazni informace, které jsme shromazdili, poskytuji dostate¢ny a vhodny
zaklad pro vyjadieni naseho vyroku.

1 ADU.CZ s.r.0. - spolenost zapsana v Obchodnim rejstfiku u Krajského soudu E]ﬂ[ﬂ

v Ceskych Budgjovicich, oddil C, vioska 4943 %
Zamosti 68. 387 06 Malenice. ICO: 62522078. DIC: CZ62522078 E (3

Ostatni informace uvedené ve vyrocni zprdvé

Ostatnimi informacemi jsou v souladu s § 2 pism. b) zakona o auditorech informace uvedené
ve vyro¢ni zprdvé mimo Ucetni zavérku a nasi zpravu auditora. Za ostatni informace
odpovida predstavenstvo CZ.NIC.

Nas vyrok k ucetni zavérce se k ostatnim informacim nevztahuje. Pfesto je vsak soucdsti
nasich povinnosti souvisejicich s auditem uUcetni zavérky sezndmeni se s ostatnimi
informacemi a posouzeni, zda ostatni informace nejsou ve vyznamném (materidlnim)
nesouladu s Ucetni zdvérkou €i s naSimi znalostmi o Ucetni jednotce ziskanymi béhem
provadéni auditu nebo zda se jinak tyto informace nejevi jako vyznamné (materidlné)
nespravné. Také posuzujeme, zda ostatni informace byly ve vsech vyznamnych
(materialnich) ohledech vypracovany v souladu s pfislusnymi pravnimi predpisy. Timto
posouzenim se rozumi, zda ostatni informace spliiuji poZadavky pravnich pFedpisi na
formalni ndleZitosti a postup vypracovani ostatnich informaci vkontextu vyznamnosti
(materiality), tj. zda pfipadné nedodrZeni uvedenych pozadavk( by bylo zplsobilé ovlivnit
usudek ¢inény na zakladé ostatnich informaci.

Na zdkladé provedenych postup(, do miry, jiz dokdzeme posoudit, uvadime, ze

e ostatni informace, které popisuji skutecnosti, jeZ jsou téz predmétem zobrazeni v
Ucéetni zavérce, jsou ve vsech vyznamnych (materialnich) ohledech v souladu s Géetni
zavérkou a

e ostatni informace byly vypracovany v souladu s pravnimi predpisy.

Déle jsme povinni uvést, zda na zakladé poznatkd a povédomi o CZ.NIC, k nimZ jsme dospéli
pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materidlni) vécné
nespravnosti. V rdmci uvedenych postupl jsme v obdrZzenych ostatnich informacich zadné
vyznamné (materialni) vécné nespravnosti nezjistili.

Odpovédnost predstavenstva CZ.NIC za ucetni zavérku

Pfedstavenstvo CZ.NIC odpovidd za sestaveni Ucetni zavérky podavajici vérny a poctivy obraz
v souladu s ¢eskymi Uéetnimi predpisy a za takovy vnitini kontrolni systém, ktery povazuje za
nezbytny pro sestaveni Uetni zavérky tak, aby neobsahovala vyznamné (materidlni)
nespravnosti zplisobené podvodem nebo chybou.

2 ADU.CZ s.r.0. - spoleénost zapsana v Obchodnim rejstiiku u Krajského soudu v Ceskych EME
Budéjovicich, oddil C, vlozka 4943 5?"-

7amosti 68 387 06 Malenice. IC0O: 62522078. DIC: C762522078 E 3



Pfi sestavovani ucetni zavérky je predstavenstvo CZ.NIC povinno posoudit, zda je CZ.NIC
schopno nepretrzité trvat, a pokud je to relevantni, popsat v pfiloze Gcetni zavérky zéleZitosti
tykajici se jejiho nepretrzitého trvani a pouziti predpokladu nepfetrzitého trvani pfi sestaveni
ucetni zavérky, s vyjimkou pfipadd, kdy predstavenstvo CZ.NIC pldnuje zrueni CZ.NIC nebo
ukonéeni jeji ¢innosti, resp. kdy nema jinou realnou moznost nez tak ucinit.

Odpovédnost auditora za audit tucetni zdvérky

Nasim cilem je ziskat pFiméfenou jistotu, Ze ucletni zavérka jako celek neobsahuje
vyznamnou (materialni) nespravnost zplisobenou podvodem nebo chybou a vydat zpravu
auditora obsahujici nds vyrok. Pfiméfena mira jistoty je velkd mira jistoty, nicméné neni
zarukou, Ze audit provedeny v souladu s vySe uvedenymi predpisy ve vSech pfipadech v
ucetni zavérce odhali pfipadnou existujici vyznamnou (materialni) nespravnost. Nespravnosti
mohou vznikat v disledku podvodd nebo chyb a povaZuji se za vyznamné (materialni), pokud
lze redlné predpokladat, Ze by jednotlivé nebo v souhrnu mohly ovlivnit ekonomicka
rozhodnuti, ktera uZivatelé Gcetni zavérky na jejim zakladé pFijmou.

Pfi provddéni auditu v souladu svySe uvedenymi predpisy je nasi povinnosti uplatfiovat
béhem celého auditu odborny Usudek a zachovavat profesni skepticismus. Dale je nasi
povinnosti:

e |dentifikovat a vyhodnotit rizika vyznamné (materialni) nespravnosti Ucetni zavérky
zplsobené podvodem nebo chybou, navrhnout a provést auditorské postupy reagujici
na tato rizika a ziskat dostate¢né a vhodné dikazni informace, abychom na jejich
zékladé mohli vyjadrit vyrok. Riziko, Ze neodhalime vyznamnou (materidlni) nespravnost,
k niz doslo v disledku podvodu, je vétsi nez riziko neodhaleni vyznamné (materidlni)
nespravnosti zplsobené chybou, protoZe soucasti podvodu mohou byt tajné dohody
(koluze), falSovéni, umysind opomenuti, nepravdiva prohlaseni nebo obchazeni vnitinich
kontrol.

e Seznamit se s vnitfnim kontrolnim systémem CZ.NIC relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané
okolnosti, nikoli abychom mohli vyjadfit ndzor na Gcinnost jejiho vnitfniho kontrolniho
systému.

e Posoudit vhodnost pouZitych uUcetnich pravidel, pfiméfenost provedenych ucetnich
odhadl a informace, které v této souvislosti pfedstavenstvo CZ.NIC uvedlo v pfiloze
ucetni zavérky.

3 ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejstiiku u Krajského soudu v Ceskych EHE
Budgjovicich, oddil C, viozka 4943  Sera
Zamosti 68. 387 06 Malenice. ICO: 62522078. DIC: CZ62522078 E 3

e Posoudit vhodnost pouZiti pfedpokladu nepretrzitého trvani pfi sestaveni Ucetni zavérky
pfedstavenstvem a to, zda s ohledem na shromazdéné dikazni informace existuje
vyznamna (materidlni) nejistota vyplyvajici z udalosti nebo podminek, které mohou
vyznamné zpochybnit schopnost CZ.NIC nepfetrZité trvat. Jestlize dojdeme k zavéru, ze
takova vyznamna (materialni) nejistota existuje, je nasi povinnosti upozornit v nasi
zpravé na informace uvedené v této souvislosti v pfiloze ucetni zavérky, a pokud tyto
informace nejsou dostatec¢né, vyjadfit modifikovany vyrok. Nase zavéry tykajici se
schopnosti CZ.NIC nepfetrZité trvat vychdzeji z dlkaznich informaci, které jsme ziskali do
data nasi zprdvy. Nicméné budouci udalosti nebo podminky mohou vést k tomu, Ze
CZ.NIC ztrati schopnost nepretrZité trvat.

e Vyhodnotit celkovou prezentaci, ¢lenéni a obsah UGcetni zavérky, véetné prilohy, a dale
to, zda ucetni zdvérka zobrazuje podkladové transakce a udalosti zpisobem, ktery vede
k vérnému zobrazeni.

Nasi povinnosti je informovat pfedstavenstvo CZ.NIC mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zjisténich, ktera jsme v jeho prabéhu ucinili, véetné
zjisténych vyznamnych nedostatkd ve vnitfnim kontrolnim systému.

Ve Strakonicich, dne 23. ¢ervna 2021

ADU.CZs.r.0.

Zamosti 68, 387 06 Malenice

opravnéni Komory auditor( Ceské republiky &islo 368

za auditorskou spole¢nost vypracovala Ing. Simona Pacakovd, auditor
auditorské opravnéni Komory auditor(i Ceské republiky &islo 1825

Digitalné podepsal
Ing. SIMONA
PACAKOVA
Datum: 2021.06.23
00:34:33 +02'00'

4 ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejstiku u Krajského soudu v Ceskych EHE
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CZ.NIC, z. s. p. o.

Milesovska 1136/5
130 00 Praha 3
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IC: 67985726
DIC: CZ67985726
Tel.: +420 222 745 111

WWW.Nic.cz

Sdruzeni je zapsano ve spolkovém rejstiiku vedeném

u Méstského soudu v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita

zakaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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