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1 PROFIL SDRUZENI

CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly subjekt,
jehoz dlouhodobym cilem je podporovat rozvoj internetové komunity jak

v Ceské republice, tak v zahranidi.

Hlavni ¢innost sdruzeni predstavuje sprava a zabezpecdeni provozu registru na-
rodni domény nejvyssi Grovné .CZ. Velmi vyznamna je rovnéz ¢innost sdruzeni
v oblasti bezpecnosti, a to jak prostfednictvim Narodniho bezpeénostniho

tymu CSIRT.CZ, tak prostfednictvim bezpecénostnich projektd, zejména ekosys-

tému domaciho routeru Turris.

Vedle téchto ¢innosti se sdruzeni vénuje vyzkumu a vyvoji v oblasti Internetu,
internetovych protokoll nebo sitového provozu. Mezi dalsi ¢innosti patfi osvéta

jak v oblasti Internetu, tak novych technologii.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim divodem jeho zalozeni
byl rist vyznamu sité Internet a tim i pocet jeho uZivatell a zdjemcl o regist-
raci doménovych jmen v ccTLD .CZ. Ke konci roku 2016 mélo sdruzeni jiz 112

¢len(, ktefi jsou rozdéleni do tfi komor.

V soucasnosti predstavuje sdruzeni stabilni a davéryhodny subjekt, ktery je
schopen zajistit spolehlivy chod ¢eské ndrodni domény .CZ. Od roku 2013 je
sdruzeni CZ.NIC drzitelem certifikatu ISO 27001 potvrzujici bezpeéné nakla-

déni s informacemi véetné nastaveni odpovidajicich pravidel a postupd.

Pro drzitele domén, registratory, ale i ostatni subjekty vyuzivajici Internet pfi praci
i ve volném case je sdruzeni spolehlivym partnerem, ktery nezabezpeduje pouze
spravu doménovych jmen, ale rovnéz dbéa o bezpecénost Internetu a spolecensky

prospésné aktivity - at jiz v podobé projektl laboratofi, nebo osvéty.
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Vézené damy, vazeni panové,

i v loriském roce se nam dafilo Uspésné plnit nasi vizi, tedy bezchybné spravo-
vat ¢eskou narodni doménu .CZ, provozovat a rozvijet davéryhodnou, bez-
pecnou a robustni infrastrukturu a inovativni internetové sluzby. Pro drzitele
domén, registratory, ale i ostatni subjekty vyuzivajici Internet pro praci ¢i ve
volném case jsme i nadéle spolehlivym partnerem, ktery nejen pevné drzi
kormidlo spravy .cz, ale staré se také o zvySeni stability a bezpecnosti sluzeb

Internetu a spolecensky prospésné aktivity v této oblasti.

Pocet registrovanych doménovych jmen v .CZ v loriském roce rostl a dosahl
1,28 mil., coz je dobré zpréva, protoze nékteré evropské narodni registry za-
znamenaly pokles poc¢tu domén. Dalsi doménové jména by zifejmé pfibyla pfi
zavedeni IDN (tj. umoznéni ndrodni ¢i dalsi abecedy v doménovych jménech),
ale v prizkumu k jeho zavedeni se internetova komunita (firmy i fyzické osoby)
vyslovila proti zavedeni IDN, zejména s poukazem na snizeni bezpeénosti pfi

zavedeni tohoto systému.

Nasim nejvétsim soucasnym projektem je Turris - projekt zaméreny na ochra-
nu koncovych uZivatell pomoci nasich vlastnich routert a jejich centralni
spravy bezpecénosti. Ve vyzkumném projektu jsme si Uspésné vyzkouseli
vyvoj hardwaru a jeho vyrobu, Upravu operaéniho systému a vybudovani
softwaru pro centrélni spravu. Volani uzivatell po komeréni verzi vyustilo

v crowdfundingovou kampari na produkt Turris Omnia, zaméreny na vyssi

uzivatelsky segment. Podafilo se ndm vybrat vice nez 1 mil. USD, zejména

mezi uzivateli v Ceské republice, ale vyznamné prispéli také zajemci z USA,
Némecka a Svycarska. Koncové zafizenf slibenych parametri se diky ne-
zlomnému duchu tymu podafilo vyvinout a vSichni zdjemci z kampané byli
uspokojeni. Zafizeni jsme na konci lonského roku zacali prodavat pres rizné
distribu¢ni kanaly, mame jiz nékolik tisic spokojenych uzivatela. V soucasné

dobé planujeme dalsi verze pro Sir§i spektrum zdkaznikd.

Z dalsich technologickych projektt, stavénych vyluéné na principu open source,
bych rad zminil mojelD (jednoduché a bezpeéna autentizace uzivatell Internetu
s bazi ¢itajici vice nez pal milionu uZivateld), Bird (softwarovy smérovaci démon
pro unixové prostredi), KnotDNS (vykonny ryze autoritativni DNS server) ¢i
Netmetr (méteni kvality internetové linky ve spolupraci s CTU). V oblasti osvéty
a vzdélavani jsou i §irsi vefejnosti zndmy nase televizni seridly - tradi¢ni

Jak na Internet ¢i novy Naud tetu na netu, déle bych rad v této oblasti zminil

nasi vzdélavaci aplikaci Tablexia (uréenou predevsim pro dyslektické déti).

Na&s tym CSIRT.CZ pokracduje v dohledu nad bezpecnosti ¢eského kyberprostoruy,
v roce 2016 odeslal tento tym vice nez 6 500 zprav k feseni bezpecnostnich in-
cidentd, coz je pfispévek k bezpecdnosti jisté nemaly. Provoz Narodniho CERT

je neziskovou aktivitou, ale jsme radi, ze mizeme nasimi zkusenostmi, znalost-

mi a pili pfispét k ochrané Ceskych internetovych siti proti rdznym Gto¢nikdm.
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V lonském roce se nam podafrilo v obratu presdhnout 210 mil. K¢ a zisk pred
zdanénim presahl 20 mil. K&, coz znamenalo splnéni pfijatého planu, zisk po

zdanéni poslouzi jako rezerva pro chod klicovych aktivit sdruzeni.

Patfi se jisté podékovat véem zaméstnanclm sdruzeni za jejich skvélou praci,
kterd zajistila hladky chod organizace dobre slouzici ¢eské internetové
komunité jiz mnoho let. Dobréa povést naseho sdruzeni na doméci scéné

i v zahranidi je jisté zaslouzend, plyne predevsim z nasi spolehlivosti a z nasi

schopnosti tvorit nové uziteéné technologie.

Vsechny podstatné informace o sdruzeni naleznete v této vyroéni zpravé.

v

Pevné v&Fim, Zze Vas nezklameme ani v dalsich letech.

RNDr. Karel Taft, MBA | predseda predstavenstva
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Vézené damy, vazeni panové,
i rok 2016 se mi v této pravidelné predmluvé vyroéni zpravy bude hodnotit

v v

velmi snadno. A tedy se opét nebojim fici, ze $lo o rok velmi Uspésny. Pfestoze
tomu jiz v zahranidi ¢asto neni béznou véci, ¢eskd narodni doména pokracova-
la v solidnim ristu. Diky tomu jsme v poctu registraci pfekonali naseho jizniho
souseda, Rakousko. O kvalitdch naseho registraéniho systému FRED nejlépe
vypovida fakt, Ze jej nasazuje stéle vice ndrodnich domén. V loriském roce na

nas systém zmigrovala osmé nejrozsahlejsi zemé svéta, Argentina.

Ale samotné pocty registraci pochopitelné nejsou jediné, na co se zamé-
fujeme. Velky dlraz klademe i na zabezpedeni domén a pravé v loriském
jsme dosahli historického milniku, kdy pocet domén zabezpecenych pomoci
technologie DNSSEC preséhl pocet téch nezabezpedenych. V nasazeni této

bezpedénostni technologie se ¢eskd doména radi k absolutni svétové $picce.

A snad jesté jeden milnik stoji za zminku, pocet uzivateld mojelD prekrodil metu
pal milionu. Pevné véfime, ze tato sluzba bude i nadéle ziskavat na dalezitosti

a pomuze statu v budovani systému narodnich elektronickych identit.

Jednim z medidlné nejviditelnéjsim projektem zlstavé bezpednostni projekt
Turris a lorisky rok byl pfedevsim ve znameni vyroby nového routeru Turris Omnia,
kterd nasledovala po mimoradné Uspésné crowdfundingové kampani. Vsichni
Ucastnici kampané dostali své routery a nasledné jsme zahjili komeréni prode;

v béznych obchodech s elektronikou. To pochopitelné znamenalo razantni zménu

ve vnitfni organizaci spolec¢nosti, kterd na prodej koncovym zékaznikdm do

celého evropského hospodarského prostoru nikdy nebyla nastavena.

Sdruzeni CZ.NIC vzdy podporovalo otevieny a svobodny Internet, proto jsme
se velmi razantné postavili proti pfijeti nékterych paragrafl novely zdkona

o hazardu, jez umoznuji Ministerstvu financi nafidit blokovani webovych stra-
nek. Ackoliv byla nase kampan ,Pfichézi cenzor” pomérné viditelna a velmi
rezonovala v médiich, bohuZel vtomto ohledu jsme Uspésni nebyli a nedoka-
zali jsme presvédcit zdkonodérce o skodlivosti takového opatreni. Pevné ale
vérim, Ze jsme jasné deklarovali statu, jak se lokalni internetovéa komunita k po-

dobnym vécem stavi, a ze kazdé dalsi zavadéni cenzury narazi na tuhy odpor.

Zavérem bych jesté rad vyzdvihl, Ze nase sdruzeni se nezabyva pouze aktual-
nimi problémy, ale mysli pochopitelné i na budoucnost a s tou pochopitelné
souvisi vzdélavani nasich nejmensich. Proto jsme spole¢né s Ceskou televizi
spolupracovali na Uspésném osvétovém seridlu ,Nauc tetu na netu”, ktery byl
vysilan na televiznim kanélu CT :D.

Nezbyva mi nez podékovat véem mym kolegim, ze odvedli skute¢né Gzasny
kus préce, jenz posunul nase sdruzeni opét o znacény kus dopredu, a doufam,

Ze jsme tim polozili zadklady pro dal$i rozvoj v budoucich letech.

Mgr. Ondfej Filip, MBA | vykonny reditel
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4.1 Stav a vyvoj poctu registraci

V pribéhu roku 2016 se celkovy pocet domén v zéné .CZ zvysil o 50 586, coz

predstavuje téméF 4% narhst. Ceskéa narodni doména .CZ tak odrazi trend,
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ktery zazivaji prakticky véechny narodni registry, a to klesajici tempo registraci
narodnich domén (ccTLD), které je zplsobeno pfedevsim nasycenim trhu
a ¢astedné téZ novymi alternativami pro registraci doménového jména

v podobé tzv. novych generickych domén (new gTLD).

Celkovy pocet registrovanych doménovych jmen .CZ v roce 2016
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V roce 2016 bylo kazdy mésic zaregistrovano primérné 18 595 novych domé- Nasledujici grafy zobrazuji poc¢et novych registraci po mésicich v roce 2016
novych jmen. Mirné snizeni primérného poctu registraci odrazelo, podobné a vyvoj pramérného poctu novych registraci od roku 2008.

jako v minulém obdobi, trend celkového pfiristku novych domén.

Pocet nové registrovanych doménovych jmen .CZ v roce 2016
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4.2 Registratori

Systém spravy doménovych jmen .CZ je zaloZen na tzv. distribuovaném principu,
kdy registraci doménového jména provadeéji smluvni partnefi sdruzeni CZ.NIC

- registratori. CZ.NIC vaéi nim vystupuje podobné jako velkoobchodni partner,

zaroven vsak zajistuje technickou stranku fungovani domény nejvyssiho fadu .CZ.

V roce 2016 byly uzavieny smlouvy se dvéma novymi registratory -
francouzskou spoleénosti 4X a britskym Nom-I1Q Ltd, dba Com Laude.

K31.12.2016 potom smlouvu ukondil registrator 1X s.r.o.

Na konci roku tak mélo registratorskou smlouvu celkem 46 spolec¢nosti, 29
tuzemskych a 17 zahraniénich. Tento podet nabizi Siroké moznosti volby pro

koncového zékaznika, ale rovnéz zajistuje dostate¢nou hospodaiskou soutéz.

4.2.1 Piehled registratori doménovych jmen .CZ
Seznam vsech akreditovanych registratora k 31. 12. 2016
1API GmbH
4X AXFONE .. o.
CORE ASSOCIATION
Dial Telecom, a. s.

e-BAAN Nets.r. o.

ASPone, s. 1. 0.

Above.com Pty. Ltd
ACTIVE 24, s.1. 0.
AERO Trip PRO s. 1. 0.

Ascio Technologies inc. Economia, a. s.

Gandi SAS

GENERAL REGISTRY, s. 1. 0.
Gransy s.r. 0.

IGNUM, s. . 0.

Instra Corporation Pty Ltd
INTERNET CZ, a. s.
InterNetX GmbH

IP Mirror Pte Ltd
Key-Systems GmbH
KRAXNET s. r. o.
MarkMonitor Inc.
MediadWeb s.r. 0.
MIRAMO spol.s r.o.

NEW MEDIA GROUP s.r. o.
nexum Trilog a. s.

Nom-1Q Ltd, dba Com Laude
02 Czech Republica.s.

ONE.CZs.r. 0.
ONEsolution s.r. 0.
OVH, Sas

PIPNIs.r. 0.
ProfiHOSTING s. r. o.
Safenames Ltd.
Seonet Multimedia s.r. o.
Sonexo B.V.
Stable.czs. r. 0.
TELE3 s. . 0.

TERMS a. s.
united-domains AG
Variomedia AG
Web4U s. r. o.
Websupport, s. r. o.
WEDOS Internet, a. s.
ZONER software, a. s.

14
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4.2.2 Nejvyznamnéjsi registratofi doménovych jmen

Nejvyznamnéj$im registratorem dle poctu spravovanych domén byla stejné jako
v lonském roce spolecnost INTERNET.CZ, a. s., nasledovana WEDOS Internet, a. s.,
ACTIVE 24, s.1. 0., IGNUM, s. 1. 0., @ Gransy s. r. 0. Pfehled registratorud s trznim

podilem nad 1 % je zndzornén v nasledujicim grafu.

Registratofi s trznim podilem nad 1 %
MediadWeb s.r. 0.

4,84%
Web4Us.r. o.
4,97 %
INTERNET CZ, a. 5.
GENERAL REGISTRY, s. 1. 0. 21.81%
6,50 % /

ZONER software, a. s.
7,03 %
~

Gransy s.r. 0. —

10,16 % ~_

WEDOS Internet, a. s.
18,86 %

/

IGNUM, s. 1. 0.
10,36 %

ACTIVE 24,s.1. 0.
15,47 %
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4.2.3 Certifikace registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil usnadnit
koncovym uzivatelim (tedy jak zdjemcdm o novou registraci, tak i stavajicim
drzitelim doménovych jmen) orientaci ve vysokém poctu registratord, a to
predevsim z pohledu portfolia a kvality sluzeb, které nabizeji. Metodika
certifikace byla vypracovana ve spolupraci s registratory a organizaci APEK

(Asociace pro elektronickou komerci).

Registratofi, ktefi maji zdjem se programu Ucastnit, mohou vzdy na jeden rok
ziskat logo ,certifikovany registrator”. Z pocatecnich 9 registratorl zapojenych
do dobrovolné certifikace v roce 2011 jejich pocet stoupl na 12. Z pohledu
koncového zékaznika je potésujici predevsim neustéle se zlepsujici kvalita

nabizenych sluzeb.

Na konci roku 2016 spliovalo nejnaroénéjsi kritéria pro udéleni péti hvézdicek
10 registratord. Mezi certifikovanymi registratory se jiz zdroven nevyskytuje
zadny, ktery by mél pouze tfi hvézdicky. Kvalita sluzeb registratorl promitnuta

do poctu udélenych hvézdic¢ek je zndzornéna v nasledujicim grafu.

2011 2012 2013 2014 2015
ek 3 6 8 9 10
ok 3 5 4 3 2
ko 2 1 _ _ _
*k 1 _ _ _ _
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4.2.4 Spoluprace s registratory - co-marketingovy program
Zajmem sdruzeni CZ.NIC je, v souladu se svym hlavnim oborem ¢innosti
a dlouhodobym cilem, podporovat registraci domén nejvyssi trovné .CZ.
Vzhledem k distribuovanému zpdsobu spravy narodni domény ma vsak
sdruzeni CZ.NIC omezené moznosti, jak oslovit potenciélni drzitele

doménovych jmen pfimo cilenou marketingovou akci.

Tato skutecnost stéla u zrodu tzv. co-marketingového programu, v rdmci kte-
rého CZ.NIC prispiva registratorim (v pfipadé splnéni predepsanych podmi-
nek) na realizaci komunikaénich kampani zamérenych na podporu registraci
doménovych jmen v ccTLD .CZ. Vyse prispévku CZ.NIC je zavislé na velikosti
registratora, objemu kampané a spInéni dalsich faktor(, jako je vyuzivani
mojelD ¢i zabezpedeni domén prostfednictvim DNSSEC, kterymi se CZ.NIC

snazi registratory motivovat k rozsifovani téchto technologii.

Oblibenost co-marketingového programu, diky kterému je ¢eska narodni
doména .CZ stéle vice vidét napf. i na venkovnich reklamnich plochéch, je stale
vysokad, a to jak z pohledu poétu zapojenych registratord, tak objemu vyuzitych
finanénich prostiedkd. V roce 2016 se programu Géastnilo 12 registratord,

kterym sdruzeni CZ.NIC vyplatilo rekordnich 10 160 000 K¢&.

16

4.3 Zkvalithovani dat v registru

Zkvalitnovani dat vedenych v registru drziteld doménovych jmen pokracovalo
i vroce 2016, kdy se stejné jako v roce predeslém zaméfilo jak na sluc¢ovani
vicendsobnych duplicitnich kontaktd, které se v databéazi v prdbéhu let nashro-
mazdily, tak i na ovérovani dat uzivatell za Ucelem zvyseni jejich bezpednosti,
spravnosti a tedy i snadnéj$iho kontaktovani ze strany CZ.NIC napfiklad v oka-
mziku, kdy hrozi zru§eni domény z dlivodu neuhrazeni registracniho poplatku.
K aktualizaci a ovéreni svych Gdaja byli drzitelé doménovych jmen motivovani

ziskdnim drobné odmény ve formé propagacéniho pfedmétu sdruzeni CZ.NIC.

V roce 2016 se podafilo na Grovni postovni adresy ovéfit 10 683 kontakt(.

4.3.1 Reseni spori o doménova jména .cz

Vzhledem k situaci, kdy priimérna doba trvani soudniho sporu u obecného
soudu &ini zhruba 3 roky, coz je pro dynamické prostredi Internetu pfilis dlou-
ho, bylo potfeba pro spory o doménova jména najit alternativni feseni, které
bude rychlé (a tedy i po finanéni strdnce co nejméné narocné), aviak efektivni,
stabilni a dGvéryhodné. Proto jiz od léta 2004 fungoval systém alternativniho
feseni sporl (ADR). Ten mél podobu tzv. rozhodéi verejné nabidky, na jejimz
zékladé bylo mozné spor tykajici se doménového jména proti jeho drziteli
fesit v rdmci rozhodd¢iho Fizeni u Rozhoddiho soudu pfi Hospodarské komore

Ceské republiky a Agrarni komore Ceské republiky. Za desetileté trvani tohoto
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alternativniho zpusobu feseni sporl byla Rozhodéim soudem projednavéna

vice nez stovka spord.

Na zakladé rozhodnuti Nejvyssiho soudu, ktery tento zplsob uzavieni rozhodéi
smlouvy zpochybnil, a po uskuteénéni fady nezévislych pravnich analyz,
konzultaci a seminéard, doslo od brezna 2015 k zavedeni nového zplUsobu
ADR. Zakladni principy tohoto fe$eni sporl jsou podobné tém, které jsou jiz
fadu let Gspésné uzivany v UDRP a ADR .eu. Tato skute¢nost, ve spojeni' s tim,
Ze platforma, kde spory probihaji, je na zdkladé memoranda uzavieného se
sdruzenim CZ.NIC nadéle spravovana Rozhod¢im soudem, umoznuje vyuzit
znalosti a zkuSenosti expertl ziskanych pravé ve sporech o doménova jména
registrovana pod jinou TLD. Novy systém ADR neni rozhod¢im fizenim ve smy-
slu zdkona o rozhoddim fizeni, ¢emuz odpovida také pouzivané terminologie.
Je zaloZen na smluvnim ujednani a je v ném mozné narokovat si pouze prevod
doménového jména i jeho zruseni, nikoliv dalsi naroky, napr. ndhradu skodly.
Vydané rozhodnuti neni exekucnim titulem pro vykon rozhodnuti, probihajici
spor dle Pravidel ADR G¢innych od 1. bfezna 2015 nepredstavuje prekazku li-
tispendence (tedy probihajiciho fizeni ve stejné véci) a spor ukonéeny nepred-
stavuje prekazku véci rozhodnuté. S tymiz naroky se tedy lze v prabéhu fizeni

¢i po jeho ukonceni obratit na obecny soud.

Novy zptsob ADR je zavazny pro ty drzitele doménovych jmen, ktefi si svoji
doménu bud zaregistrovali po datu G¢innosti novych Pravidel registrace, nebo

po tomto datu prodlouZili platnost své dfive registrované domény. Patrné
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i to je divodem, Ze pocet sporl feSenych timto zplsobem se v loriském roce

pohyboval pouze v jednotkach.

V roce 2016 zacal byt postupné tento zplsob fe$eni sporl stranami pfijiman
a vyuzivan. Celkové bylo zahéjeno 23 spord, z toho jiz 20 v systému ADR

u Rozhod¢iho soudu (v roce 2015 to bylo pouhych 5 spord) a tfi u soudu
obecného - presnéji u méstského soudu. Je nutno upozornit, Ze se jedna

o spory, o kterych je sdruzeni CZ.NIC informovéno. Pfedevsim pak u spor
feSenych obecnymi soudy se nemusi jednat o konecné ¢islo, nebot ne vzdy

Ucastnici sporu sdruzeni informuji ¢i pozadaji o soudinnost.

Rok Pocet sporu v systému ADR
2015 5
2016 20

4.3.2 Zakaznicka podpora

Nedilnou soucéast zabezpedeni provozu domény .CZ predstavuje zdkaznicka
podpora, kterd funguje v nepretrzitém rezimu 24/7. Cilem zakaznické pod-
pory je predevsim zajisténi maximalni péce o drzitele domén, a to zejména
v situaci, kdy by mélo dojit ke zruseni domény, dochéazi ke zméné kontaktu &i
prevodu domény. Nedilnou soudést zékaznické podpory predstavuje rovnéz

asistence uzivatellm sluzby mojelD a jejich validace.
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Ve vztahu k drziteldm domény je zékaznickad podpora zaloZena na proaktivnim

pristupu, jehoz cilem je vyloudit mozné vyrazeni domény a jeji propadnuti

napfiklad z dGvodu zastaralého kontaktu nebo opomenuti platby. Vzhledem

k distribuovanému systému spravy domény .CZ predstavuje zakaznicka

podpora jediny pfipad, kdy je sdruzeni CZ.NIC v pfimém kontaktu s drziteli

doménovych jmen.
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Kromé standardnich e-maild, které jsou zdkaznikam zasilany automatizované
systémem registrace domén, a které upozornuji zejména na neuhrazeni pro-
dluzovaciho poplatku, bylo nasi zékaznickou podporou napfiklad manuélné
zkontrolovano témér 200 000 domén pred vyfazenim nebo bylo kontaktovano
vice nez 93 000 drziteld, kterym hrozilo zruseni domény. Vyvoj jednotlivych

Ukonl prepodteny na mésiéni prdmér je zndzornén v grafu.

2010 2011 2012 2013 2014 2015
Manualni kontrola domén pred vyfazenim - 8916 15176 18 586 21598 20512
Manuélni kontrola domén pred zrusenim - 4314 11 061 14378 16 666 16 041
Obvolané kontakty domén ke zruseni 4263 4314 4767 6 690 7 808 7 367
E-maily odesilané pred vyfazenim 1201 1429 1708 1716 1915 1718
Reakce na e-mailové dotazy 828 1240 1746 1945 2782 3015
Reakce na telefonické dotazy 561 1063 1120 1242 1416 1262
Z&dosti (validace, blokace...) 145 180 248 315 455 405

Udaje predstavuji primérny pocet danych Gkonl za mésic
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5.1 Technické feSeni spravy domén

Systém centrélniho registru DSDng byl navrzen jako pIné redundantni. Veskery

hardware i software je umistén ve tfech vzajemné nezévislych lokalitach:

datovém centru TOWER Ceskych Radiokomunikaci v Praze 3,
Telehouse CE Colo v Praze 10 a

nevefejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pfipojeni k siti Internet, ale i k elektrické
rozvodné siti. Datové centrum TOWER je do rozvodné sité pfipojeno ze tfi ne-
zavislych trafostanic, Telehouse CE Colo a mimoprazska lokalita pak ze dvou.
Ve vSech datovych centrech je dostupné zadlohované napéjeni pomoci UPS

a kryti pfipadnych delsich vypadkd elektrického proudu pomoci dieselovych

generator(.

Systém je postaven jako maximéalné heterogenni - chyba konkrétniho vyrobce
hardwaru nesmi znamenat vypadek centralniho registru. V kazdé lokalité jsou
proto umistény technologie od jinych dodavateld. Stejny pfistup je zvolen

i pro autoritativni DNS servery, které jsou provozovany dokonce na tfech riiz-

nych systémech (KNOT, Bind a NSD).

Samotny software centrainiho registru je navrzen tak, aby bylo mozné kdykoliv

vyménit libovolnou soucast architektury za jeji kopii bézici na serveru v dalsich
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lokalitach. Kritickou soucasti je pak databéaze PostgreSQL, které je v bézném
provozu replikovédna do obou dalsich lokalit. V pfipadé vypadku primarni
lokality Ize provoz prevést na replikovanou databazi bez jakéhokoliv omezeni
nebo dopadu na funkénost. Zalozni systémy jsou navrzeny a provozovany tak,
aby byly schopny v pfipadé vypadku jakékoliv komponenty ve velmi kratké

dobé prevzit provoz registru.

V roce 2016 doslo k posileni infrastruktury DNS anycastu zvysenim podtu
zapojenych DNS server( a upgradu ¢asti paternich switchl. Na zakladé zvysu-
jicich se rizik spojenych s Utoky typu DoS bylo rozhodnuto o vybudovani vy-
razné robustnéj$i DNS infrastruktury v nasledujicich letech. Déle doslo k revizi
kontrakt na patefni trasy a konektivitu. S tim souvisi i snizeni ndkladd na né
0200 000 K¢ ro¢né. Byl také vylepsen systém chlazeni v DC CE Colo vyuzitim

principu studené a teplé uli¢ky a byl proveden upgrade systému zalohovani.

FRED (Free Registry for ENUM and Domains)

Software pro centrélni registr vyvinuty a provozovany sdruzenim CZ.NIC byl

v rdmci podpory mensich registrl uvolnén jako otevieny a svobodny. Mensi

a zacinajici registry tak maji $anci provozovat svoji doménu na systému, ktery byl
vyvinut pro provoz ¢eské domény a ktery je diky svym parametriim a kapacité
pfipraven na mnohem vétsi pocet doménovych jmen, nez kolik jich je aktualné

v ccTLD .CZ registrovéno.



c.ns.nic.cz
Velka Britanie, Londyn (LINUX) !
Japonsko, Tokio (JPNAP) 4

d.ns.nic.cz
k. USA Kalifornie B
“‘ Némecko, Frankfurt nad Mohanem (D'E-CIX)
“\‘ Inte rn et Ceska republika ',"
a.ns.nic.cz b.ns.nic.cz.cz
Chile, Santiago

USA, Florida, Miami,
Svédsko, Stockholm (NETNOD)
/N Ceskarepublika

Anycast DNS Ceska republika

Casablanca
AS15685

10 Gb fibre

10 Gb fibre 10 Gb fibre

A\ 4

DC CE Colo
DC Tower CRA Nad Elektrarnou 411
Mahlerovy sady 1 Praha 10
Praha 3
10 Gb fibre
Juniper

2x 10 Gb fibre

10 Gb fibre

FRED + Anycast DNS

_____ Anycast DNS wireless
100Mb

Juniper

; Office
7 Milesovska 5
[ Praha 3

10 Gb fibre

Brocade

A\ 4

FRED + Anycast DNS
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Kromé Ceské republiky Fidil tento systém v roce 2016 spravu domény také v dalsich
deviti zemich svéta. Vyuzivan je pro spravu domény Kostariky (.cr), Faerskych
ostrovl (.fo), Tanzanie (.tz), Angoly (.it.ao a .co.ao), Albanie (.al), Makedonie (.mk)

a od roku 2016 nové pro Togo (.tg), Malawi (.mw) a Argentinu (.ar).

Faroe Island
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Nasazeni v Argentiné se stalo, s vice nez pdl milionem registrovanych domén,

druhou nejvétsi instanci systému FRED. Na prelomu let 2015 a 2016 ukondili

vyuzivani systému FRED v Estonsku (.ee), naprogramovali si vlastni systém.

E Czech Republic

¢

Angola a
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Servery spravujici zaznamy o doménéch .CZ jsou provozovany sdruzenim

CZ.NIC v né&kolika lokalitach po celém svété - patii mezi né Svédsko (Stockholm),
Rakousko (Viden), Velka Britanie (Londyn), Némecko (Frankfurt), Chile (Santiago
de Chile), Spojené staty (Redwood City a Culpeper), Japonsko (Tokio) a samozrej-

mé Ceska republika (2x Praha a neverejnd mimoprazska lokalita).

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé a jeho
soucasnd implementace pro doménu .CZ (stejné jako véechny DNS servery) je

provozovéna na obou téchto protokolech.

Vroce 2016 doslo k refaktoringu velké ¢asti centrélniho registru zejména
tykajici se implementace protokolu EPP, ktery slouzi ke komunikaci regis-
trator( s registry. Cast kédu registru je tedy po deseti letech kompletné
prepsana v souladu s dnesnimi standardy a pozadavky na bezpecénost. Byla
rovnéz provedena aktualizace implementace RDAP protokolu (néstupce
WHOIS) podle RFC standardl a v souladu s rozsifenimi dle .CZ specifik.
CZ.NIC RDAP server byl v globalnim registru spravovaném organizaci IANA
registrovan jako prvni na svété. Zverejnén byl rovnéz novy design webové
stranky https://fred.nic.cz a nova dokumentace k systému FRED dostupné na
https://fred.nic.cz/documentation/, oboji zejména s cilem podpofit vyuzivani

systému FRED zahranié¢nimi registry.
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5.2 Podpora internetové infrastruktury

5.2.1 Podpora IPvé6

IP adresy pfedstavuji zakladni stavebni prvek Internetu. Bez IP adres se neni
mozné pfipojit k celosvétové siti, tedy neni mozné ani vzdjemné rozpoznani,
atim i propojeni pocitacd v rdmci globalni sité. Stavajici prostor IP adres
internetového protokolu verze 4 (IPv4) je jiz témér vycerpan. Odpovédi na
nedostatek IPv4 adres je nova verze internetového protokolu IPvé nabizejici

mnohem vétsi zdsobu adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni této technologie na
vSech Urovnich - tj. jak obsahu, tak siti a koncovych zafizeni. Ve spolupraci

s registratory, ktefi jsou Casto rovnéz provozovateli webhostingu, se pak
sdruzeni CZ.NIC snazi o podporu IPvé na strané webovych, e-mailovych

a DNS serverl. Sdruzeni se podili rovnéz na prosazovani IPvé ve statni sprave,
zejména v Uzké spolupraci s Ministerstvem priimyslu a obchodu. K dal$imu
zrychleni zavadéni IPv6 ve verejné spravé prispiva rovnéz usneseni vlady

pfijaté na konci roku 2013.

Diky vy$e uvedenym aktivitdim mé podpora IPvé v Ceské republice rostouci
tendenci a nase zemé se dle nezavislych prazkumi radi mezi svétové velmoci

v zavadéni IPvé.
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2010 2011 2012 2013 2014 2015
Web servery 519 9,48 15,06 19,46 23,33 25,95

DNS servery 20,31 45,90 51,27 55,11 60,71 59,16
15,22 16,08 16,15

Mail servery 8,61 8,70 13,15

Podpora IPv6 v ramci ¢eské narodni domény (v procentech)

5.2.2 Podpora DNSSEC

DNSSEC predstavuje rozsifeni systému doménovych jmen (DNS), které zvy-
Suje jeho bezpecnost. Technologie DNSSEC poskytuje uzivateldm jistotu, Ze
informace, které z DNS ziskali, byly poskytnuty sprévnym zdrojem, jsou Gplné

a jejich integrita nebyla pfi pfenosu narusena.

V radmci ¢eské narodni domény .CZ je mozné technologii DNSSEC vyuzivat od
roku 2008. Pocet takto zabezpecdenych domén od té doby neustéle roste, k ce-
muz prispiva rovnéz spolupréce s registratory. Od 5. prosince 2016 je vétsina
.CZ domén zabezpecdena pomoci DNSSEC, na konci roku 2016 mira podpory
doséhla na témér 52 %. Vyssi podil podepsanych domén je mozné nalézt pou-
ze u domény .NO a pak pravé u domény .CZ, podilem podepsanych domén

se tedy CR fadi jednozna¢né mezi svétové lidry.

2010 2011 2012 2013 2014 2015 2016
14,74 34,07 37,70 37,12 38,57 38,77 51,83

Podil zabezpecenych .CZ domén prostrednictvim DNSSEC (v procentech)
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Vedle podpory ze strany registratort je DNSSEC postupné zavadén i hlavnimi
poskytovateli internetového pFipojeni v Ceské republice, &im? se tento systém

stéva plné funkéni pro vétsinu béznych uzivatell Internetu.

5.3 Podpora zakladni infrastruktury Internetu

Sdruzeni CZ.NIC nadéle pokracovalo v provozu zrcadel kofenovych serverd
F, Ka L, provozuje tedy zrcadla tfi z celkovych tfinacti kofenovych jmennych
servery, které jsou zékladem internetového systému doménovych jmen (DNS).
Jejich provozem se zvy$uje bezpecnost a stabilita kofenovych serverd nejen

v globalnim méfitku, ale pfedevsim jejich dostupnost v evropském regionu.
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Kromé téchto kofenovych server( je infrastruktura sdruzeni vyuzivana také
pro podporu rozvijejicich se registrd formou provozu sekundarnich jmennych
serveru pro jejich ccTLD. Této moznosti pro spravu svych narodnich domén

vyuzivaji Angola, Tanzanie a Makedonie.

Dalsi formou podpory smétujici k lokéIni internetové komunité je hostovani
webu nékterych neziskovych organizaci - napf. populérni linuxové distribuce

Ubuntu.

CZ.NIC je také aktivné zapojen do projektu celosvétové monitorovaci sité RIPE
Atlas. Jako jedna z prvnich organizaci podpofil CZ.NIC tento projekt hostovanim

pevnych monitorovacich bodl oznacovanych jako RIPE Atlas Anchor.

Jednou z kli¢ovych podminek funkénosti mnoha poditadovych systém je spravna
¢asova synchronizace. Systémy zapojené do Internetu k tomuto Gcéelu vyuzivaji
internetovy protokol NTP. CZ.NIC hostuje vefejny NTP server nejvyssi trovné

(stratum 1) fizeny GPS a doplnény kvalitnim osciladtorem typu OCXO DHQ.
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Stéle rostouci vyznam Internetu a zvy3ujici se pocet jeho uzivateld jsou spojeny
se zvySujicim se poétem bezpednostnich incidentl (zneuziti poditace, sitového
prvku nebo sité k nezédkonnému Gcelu - napf. k rozesilani nevyzddané posty,
poruSovani autorskych prav, phishing, odposlech utajovanych dat) a nardstem
jejich zavaznosti. Vzniké tak pomérné akutni potreba vytvorit, zformalizovat

a zefektivnit obranu proti témto Gtokdm. Pro tento Ucel jsou vytvéareny tzv. CSIRT

tymy (Computer Security Incident Response Teams).

Sdruzeni CZ.NIC se jakozto subjekt s dlouhodobou zku$enosti's projekty v ob-
lasti internetové infrastruktury zapojuje do podpory ¢innosti bezpecnostnich
tym0 na narodni i akademické drovni. Sdruzeni provozuje rovnéz vlastni tym
CZ.NIC-CSIRT, ktery je zodpovédny za feSeni incidentd v rdmci AS25192 a in-

cidentd dotykajicich se jmennych serverl pro doménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ - Narodni CSIRT Ceské republiky

Bezpecénostni tym CSIRT.CZ predstavuje oficialni ndrodni bezpecnostni tym
Ceské republiky, ktery je provozovan na zakladé zékona ¢. 181/2014 Sb.,

o kybernetické bezpeénosti, a vefejnopravni smlouvy uzaviené dne

18. prosince 2015 s Narodnim bezpeénostnim Gfadem. Cilem tymu CSIRT.CZ
je predevsim feseni incidentd, které se tykaji kybernetické bezpecnosti v sitich
provozovanych v Ceské republice. Tento tym shromazduje a vyhodnocuje

data o ozndmenych incidentech a predava hlasené incidenty osobam zodpo-
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védnym za chod sité nebo sluzby, ktera je zdrojem daného incidentu, nebo

poskytuje koordinaéni pomoc.

Dulezitym Ukolem pro rok 2016 bylo ziskani provérky na stupen vyhrazené.
SpInénim tohoto bodu byl naplnén pozadavek verejnopravni smlouvy uzaviené

mezi sdruzenim CZ.NIC a Narodnim bezpecénostnim Gfadem.

Pti své ¢innosti tym spolupracuje jak se subjekty na narodni (NBU, vladni CERT,
akademické CSIRT, ISP, banky a dalsi), tak na mezinarodni drovni (narodni
CSIRT dalsich stata, Evropska agentura pro bezpecnost siti a informaci -
ENISA, FBI a dalsi), se kterymi si na zékladé vzdjemné ddvéry vyménuje infor-

mace o jednotlivych incidentech a jejich fesenich.

CSIRT.CZ se také podili na fadé grantovych projektd, mezi né se fadi PROKI
(PRedikce a Ochrana pred Kybernetickymi Incidenty), ktery je podporovén

v rémci Bezpecénostniho vyzkumu Ceské republiky 2015-2020. V roce 2016
zacala implementacni faze projektu. Déle se ¢lenové tymu zapojili do aktivit
projektu SIC CZ (Safer Internet Centre - Bezpecnéjsi Internet), pfedevsim pak
do provozu horké linky uréené pro oznamovani nelegalniho on-line obsahu,

kdy jsou uplatfiovany zkugenosti z fe$eni incidentl a z oblasti dals$i osvéty.
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6.1.1 Statistika provozu

V roce 2016 doslo poprvé v historii CSIRT.CZ k mirnému poklesu mnozstvi
feSenych incidentl. Zatimco v roce 2015 bylo feseno 1 160, v roce 2016 to bylo
celkem 1 121. Meziro¢né viak opétovné pribylo incidentd, které vyzaduji hlubsi
analyzu a komplexni feseni. V uplynulém roce tak CSIRT.CZ odeslal celkem

6 527 zprav, a to predevsim diky narastu incidentl typu Botnet (2 v roce 2015,
na 71 vroce 2016).

Préavé nardst komplexnosti incidentd co do pocdtu zainteresovanych siti
ved| tym CSIRT.CZ k vytvoreni a publikovani open-source nastroje Convey.
Tento néstroj umoziuje automatizované zpracovani rozsahlych incidentd

a automatizované rozesilani adekvatnich ¢asti hlaseni do pfislusnych siti.

Pocet fesSenych incidentd

1200 1160 1121
944
900
600 495
330

300 285

0

2011 2012 2013 2014 2015 2016
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Uzavieno - vyreSeno 204
Uzavieno - jsme informovani 205
Uzavieno - pozitivni zména 639
Uzavieno - nevyreseno 73

Resené bezpecnostni incidenty

Botnet 71
DoS 12
Malware 104
Pharming 2
Phishing 363
Probe 13
Skenovani porti (port scan) 6
SPAM 290
Trojan 79
Ostatni 181

Statistika incidentl podle jejich typu

V souvislosti s feSenim incidentd doslo v minulém roce také k revizi prace s in-
cidenty. V pribéhu roku 2016 CSIRT.CZ rozsitil své sluzby o sledovani volné
dostupnych informacnich zdroji, na jejichz zakladé jsou informovani drzitelé
doménovych jmen v zéné .CZ, pokud byl na jejich strankach Gtoéniky prove-

den defacement, tedy viditelnd zména obsahu webové stranky.
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6.1.2 Osvétova a vzdélavaci €innost

CSIRT.CZ se vénoval také osvétové a vzdélavaci ¢innosti. Pokracovala jiz za-
vedena spoluprace pfi tvorbé popularniho seridlu Postiehy z bezpecnosti na
serveru root.cz. V rdmci Akademie CZ.NIC byly realizovény kurzy Poditacova
bezpecnost prakticky, Zéklady fungovéni CSIRT tymu a Jak pracovat na Inter-
netu bezpecné a anonymné. Déle v rdmci této ¢innosti probéhla skoleni pro
neziskové organizace a novinare, prednasky a workshopy béhem Evropského
mésice kybernetické bezpecénosti nebo byl podporen projekt sttedoskolské
soutéze zamérené na problematiku bezpecénosti v kyberprostoru. Clenové
tymu se také vénovali psani osvétovych ¢lankd pro blog sdruzeni a pro fadu
dalsich tisténych médii. Z dalsich aktivit pak |Ize zminit vystupovéni na odbor-

nych konferencich, v rozhlase &i v televiznim vysilani.

6.1.3 Narodni a mezinarodni spoluprace

V roce 2016 rozvijel tym CSIRT.CZ spolupréci s partnery na narodni i mezina-
rodni Grovni. V rdmci zlep$ovani této spoluprace se na tzemi Ceské republiky
konalo v lednu 2016 setkani bezpeénostnich tym sdruzenych v TF-CSIRT

a organizace FIRST a sdruzeni se ujalo jeho organizace. Déle se tym podilel na
pripominkovani smérnice k bezpecnosti siti a informacnich systémi v Unii (NIS)
nebo na pfipominkovéni ndvodu pro narodni regulétory v oblasti elektronic-
kych komunikaci (BEREC) pro implementaci sitové neutrality. V rdmci projektu

CS Danube se konala mezinarodni konference a hostovalo se §koleni
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o mobilnim malwaru pofaddané organizaci ENISA. Tym se téz zapojil do aktivit

CSIRT Network vychézejici z NIS smérnice.

Na néarodni drovni CSIRT.CZ nové navézal Gzkou spolupréci s odborem ky-
bernetické kriminality Narodni centraly proti organizovanému zlocinu sluzby
kriminalni policie a vySetfovani, a to jak ve Skoleni jejich specialistd, tak pfi
reseni konkrétnich kauz. CSIRT.CZ také dvakrét zorganizoval pracovni skupinu,
pokracoval v nastolené spolupréci s CBA a podilel se na pfipominkovani no-
vely zékona o kybernetické bezpecdnosti a spolupracoval i na tvorbé vyhlasky

k této novele.

6.1.4 Preventivni ¢innost

CSIRT.CZ se i v uplynulém roce vénoval preventivni ¢innosti. V roli koordinétora
se podilel na testovani hostingovych spole¢nosti poté, co se ukazalo, ze nékteré
z nich trpi starou, avSak nebezpecénou zranitelnosti tykajici se session manage-
mentu ve sdileném hostingu. Tym jiz tradi¢né rozesilal informace o ohrozeni
konkrétnich systému. Jednalo se o informace o kompromitovanych serverech
distribuované ve spolupréci s vladnim pracovistém govCERT nebo o upozor-
néni na rdzné zranitelna ¢&i $patné konfigurovana zafizeni. Pokracovali jsme také
v zasilani dosud neznamych vzorkd malwaru antivirovym spoleénostem. V rdmci
sluzby umoznujici testovani systému vici odolnosti k DDoS dtokdm realizoval
CSIRT.CZ ve spolupraci s podnikem Stéatni pokladna Centrum sdilenych

sluzeb, s. p., testovani ¢asti systému EET (elektronické evidence trzeb).
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6.1.5 Skener webu

Skener webu je jedna z preventivnich bezpecnostnich sluzeb, které byla spus-
téna v roce 2013. Tento projekt je uré¢en provozovateldm a spravciim webd,
kterym pomaha bezplatné odhalit potencialni zranitelnosti jejich interneto-
vych prezentaci. Sluzba je uréena predevsim neziskovym organizacim, verejné
spravé a malym a stfednim podnikim, které nemohou vynalozZit prostfedky na
ziskani komeréniho feSeni, aviak presto jsou si védomy, ze zranitelnost jejich

webu se mize snadno stat problémem pro ostatni uzivatele Internetu.

Analyza zranitelnosti probiha ve dvou fazich. Nejdfive pomoci automatickych
nastroju a nasledné je proveden manualni test webu zkusenym testerem, ktery
mimo jiné vyhodnoti nalezené zranitelnosti v kontextu celého webu a navrhne
vhodna feseni. Na konci je zadateli posléana zavéreéna zprava, kterd obsahu-
je nalezené zranitelnosti, jejich ohodnoceni dle zadvaznosti a také navrhy na
mozna feseni dané zranitelnosti. Pfi analyze potenciélnich zranitelnosti sluzba
stavi jak na vlastnich méfenich a zkusenostech bezpecnostniho tymu, tak na

seznamu Top 10 obecné nejzévaznéjsich bezpecnostnich rizik podle projektu

Open Web Application Security (OWASP).

V roce 2016 zacaly webové stranky zadatell byt kontrolovany i z pohledu ob-
sahu zneuzitelnych informaci, konkrétné v podobé metadat, na ktera organi-
zace Casto zapominaji. Nyni je tedy soucasti zavérecné zpravy také informace
o obsahu metadat v dokumentech publikovanych na webovych strénkach

organizace. Sluzba Skener webu nové také umoznuje drziteldm domén poza-
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dat si o testovani s vyuzitim datové schranky, ¢imz je cely proces objednévky
co nejvice usnadnény. V roce 2016 otestovalo sdruzeni CZ.NIC v rémci tohoto

projektu celkem 89 webovych prezentaci.

Vyvoj vyuziti sluzby Skener webu
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6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feseni incidentd dotykajicich se name-
server( pro doménu .CZ, 0.2.4.e164.arpa a AS 25192. Na zékladé podminek
registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci doménového jména,
jestlize je uzivano takovym zplsobem, pfi némz dochazi k ohrozeni narodni &i
mezinarodni poditacové bezpednosti, a to zejména tim, Ze prostfednictvim
doménového jména &i sluzeb, které jsou jeho prostfednictvim dostupné, do-
chézi k distribuci skodlivého obsahu (viry, malware) nebo je predstiran obsah

jiné sluzby (phishing).
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Ke zruseni doménového jména muze tym CZ.NIC-CSIRT pfistoupit rovnéz
v pfipadé, ze server dostupny prostfednictvim doménového jména je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

6.2.1 Cinnost CZ.NIC-CSIRT v roce 2016

V radmci ¢innosti CZ.NIC-CSIRT je provozovan vlastni systém slouZici k vy-
hledavéani napadenych stranek u domén .CZ (MDM). V prabéhu roku 2016
doslo k rozsifeni zpracovavanych incidentd také o defacement, tedy viditelné
pozménéni obsahu stranky. Tyto informace jsou ziskavany z vefejné dostupnych
zdrojd a nasledné jsou predavany drzitelim domén, tak aby se o napadeni
webu dozvédéli co nejdfive a mohli u¢init vhodna opatfeni dfive, pokud mozno,

nez dojde k napachani dalsich skod.

Tym CZ.NIC-CSIRT v roce 2016 pokracoval ve spolupraci na projektu Turris, at
jiz v podobé dodavani dat o nebezpecnych IP adreséach, nebo naopak v prak-
tickém vyuzivani poznatkd pochazejicich z provozu a vyhodnoceni dat z téchto

unikatnich routera.

V ramci sdruzeni CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni me-
zindrodné uznavané certifikace systému fizeni bezpecénosti informaci (ISMS)
podle normy ISO 27001.V roce 2016 probéhla takzvané velka recertifikace,
tedy komplexni audit stavu systému fizeni bezpecnosti informaci, ve kterém

sdruzeni CZ.NIC opét obstélo. V roce 2016 také doslo k pfepracovani nékte-

rych postupl a dokumentace tak, aby Iépe odrazely aktuaIni hrozby, kterym

musi moderni IT spole¢nost Celit.
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7.1 Kdyz se fekne mojelD...

MojelD predstavuje unikatni sluzbu, diky niz maji uzivatelé Internetu v CR jiz
Sestym rokem moznost pouzivat pro prihlasovani na rlzné internetové stranky

a elektronické sluzby jednotné identifika¢ni tdaje.

UzZivatelé Internetu si tak nemuseji diky vyuziti mojelD zakladat vzdy novy Ucet
a opakované prochéazet procesem registrace. Provozovatelé sluzeb vedle zvy-
$eni komfortu pro své uzivatele ziskavaji ovéfené informace o svych navstévni-

cich, kterym nasledné mohou poskytnout dalsi vyhody.

Sluzba mojelD vychéazi z otevieného standardu OpenlD rozsifeného o uni-
katni vlastnosti, které jiné OpenlD sluzby nemaiji - napfiklad predavani idaji
uzivatelskych identit pfi kazdém prihlasovani uZivatele a ovéfovani uzivatell

v rGznych Grovnich riznymi metodami.

P¥i vyvoji této sluzby byl kladen diraz predevsim na bezpecénost a davéryhod-
nost celého systému stejné jako na ochranu osobnich Udaji. Registr téchto
(daju je chrénén na stejné vysoké Urovni jako registr .CZ domén. Uzivatel mize
pfi kazdém prihlaseni sém urcit, které z idajd ze svého profilu danému posky-
tovateli, k jehoz sluzbam se chce pomoci mojelD prihlasit, preda. Uzivatel tak

ziskava kontrolu nad svymi Gdaji a vi, jaké idaje danému subjektu propujcil.
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MojelD se neustéle vyviji a reaguje na aktudlni potfeby svych uzivatell. V mi-
nulych letech sluzba predstavila napfiklad osobni vizitku, mozZnost pfimého
zaloZeni G¢tu mojelD a predvyplnéni idajd pfimo ze sociédlnich siti Facebook
a LinkedIn. Déle se mojelD rozrostlo o moznost pridani &isla ISIC karty do pro-
filu Gétu, ¢imz je mozné potvrdit validitu titulu ,student” nebo moznost opako-

vaného zaslani PIN3 a fe$eni pfistupnosti mojelD pro zdravotné postizené.

Novinkou v roce 2016 bylo vyuzivani dvoufaktorové autentizace pro bezpec-
néjsi prihlaseni pomoci Android mojelD autentikdtoru nebo provedeni valida-
ce Uctu zaslanim zpravy z datové schranky systémem ISDS. Také byla zavedena
moznost vyuzivani a ovéfovani alternativniho e-mailu, byl zprovoznén systém
pro podporu validaénich mist pro zefektivnéni procesu validace, byla vydana
novéa dokumentace pro poskytovatele mojelD. V roce 2016 se také zacalo

se zasilanim newsletter( v mésiénich intervatech, kde se uzivatelé dozvidaji
novinky ze svéta mojelD a byla vytvorena dvé produktova videa. Jedno pro
uzivatele a druhé pro poskytovatele, kterd maji za cil ozfejmit co to vibec

mojelD je a jaké jsou jeho hlavni vyhody.

V roce 2016 doslo k produkénimu propojeni mezi mojelD a Ceskou akade-
mickou federaci identit (edulD) a pokracoval provoz brany PEPS z projektu
STORK. Pfes tuto branu doslo k pfipojeni prvnich poskytovateld sluzeb. Také
bylo zahajeno jednéni sMinisterstvem vnitra o provozu elDAS uzlu (novy PEPS)

se zapojenim mojelD.
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7.2 Podpora mojelD

Poskytovatelé sluzeb predstavuji kli¢ovy faktor dal$iho rozsifovani sluzby. Ros-
touci pocet serverd vyuZivajicich mojelD mé vliv na ziskédvani novych uzivatelq,
pro které je dulezité, aby se pomoci jednoho jména a hesla mohli prihlasovat
k co nejvice sluzbam - at jiz k t&ém, které pouzivaji kazdodenné, nebo k t&ém

(napf. internetovym obchoddm), na které zavitali poprvé - a mojelD jim usetfi

cas pfi registraci a umozni kontrolu nad poskytovanymi Gdaji.

Ve vztahu k poskytovateldim je hlavni snahou zaméreni se na proniknuti do
novych segmentq, tak i na upevnéni pozice v oblastech stavajicich, jako jsou
elektronické obchody, komunitni servery nebo webové prezentace mést

a obci.

V oblasti internetového nakupovéni je nové mozné prihlasovani pres uzivatelské
jméno a heslo mojelD napt. na jednom z nejvétsich internetovych knihkupectvi
Kosmas.cz, nékupnim portalu Wayfar.cz, Tornadoshop.cz nebo bitcoinovém

serveru Easycoin.cz.

V roce 2016 bylo mojelD zavedeno také do diskusniho serveru Xchat.cz,
letenkového portalu Letuska.cz &i pracovniho portdlu DobraPrace.cz. V oblasti
verejné spravy se mojelD objevilo na webu mésta Kutna Hora (kutnahora.cz)
a také v néstroji k podavani prihlasek do podplrnych programa Technologické

agentury Ceské republiky (tacr.cz). Prihlasovani pomoci mojelD je nové
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dostupné také na sluzbé Edesky.cz, zpracovavajici oteviena data z Gfednich

desek organa verejné spravy.

7.3 Externi validaéni mista

S cilem zjednodusit koncovému uzivateli moznost validace, tj. nejvy$siho stupné
ovéreni mojelD uctu, se CZ.NIC v roce 2016 zaméfil na dalsi rozsifovani sité
externich validaénich mist. Ta byla nadéle budovana predevsim v knihovnach -
napfiklad v Masarykové verejné knihovné Vsetin, novinkou je také validacni
misto v Méstské knihovné Pardubice, Krajské knihovné v Karlovych Varech ¢i
Knihovné mésta Plzné. Béhem roku 2016 pribylo celkem 17 novych mist, kde

je mozné si bezplatné Gcet mojelD validovat.

Validovat svij Géet mohli také Gcéastnici vyznamnych oborovych konferenci,
kde bylo mojelD partnerem akci - E-Business Forum 2016 (EBF 2016), Czech
Internet Forum 2016 (CIF 2016), Internet a Technologie 16 (IT16) ¢i Internet ve

statni spravé a samospraveé (ISSS 2016).

7.4 Uzivatelé mojelD

UzZivatelé predstavuji nejcennéjsi soucast mojelD - bez rostouci uzivatelské

zakladny by bylo obtizné ziskavat stale vyznamnéjsi poskytovatele sluzeb
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a dostavat sluzbu do povédomi Siroké verejnosti. V roce 2016 sdruzeni CZ.NIC
pokracovalo v zaméfeni nejen na celkovy pocet uzivatel(, ale hlavné na zvyso-
vani podilu tzv. identifikovanych (tj. ovérenych prostiednictvim korespondenéni
adresy) U¢td. V pribéhu roku 2016 ziskala sluzba mojelD 42 272 novych uzivate-

G, pricemz jiz na zacatku roku byla atakovana hranice pal milionu uzivatell a na

konci roku 2016 méla sluzba mojelD 541 430 registrovanych uzivateld.

q . o e Castecné

ok Vyidewery  Mdentfowny igemghiovany SO
2010 163 2168 1324 3655
2011 680 17 218 24 369 42 267
2012 1760 75513 86218 163 491
2013 3324 143 364 144 376 291 064
2014 5920 207 242 211 409 424 571
2015 8280 249 649 241 270 499199
2016 10 446 273 334 257 650 541 430

Uroven zabezpeceni G¢tu mojelD

7.5 MojelD jako nastroj pro preshrani¢ni autentizaci v Evropé

Diky externim valida¢nim mistdm vyznamné - na vice nez 10 000 - vzrostl pocet
validovanych uZivatelu (tj. ovérenych na zékladé platného dokladu totoznosti).

Jejich davéryhodnost ovéfeni byla v rdmci evropského projektu STORK 2.0

35

kvalifikovana Grovni QAA3 (Quality Authentication Assurance), tj. stejné jako

napf. $vycarské elektronické obcanské prikazy.

MojelD je tak zatim jako jediny identifika¢ni a autentizaéni nastroj v CR vyvijen
v souladu s evropskou legislativou v oblasti elektronické identifikace, tzv.
elDAS (nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvérejicich divéru pro elektronické transakce

na vnitfnim trhu.
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8 LABORATORE CZ.NIC

Laboratore CZ.NIC predstavuji organizaéné oddélené vyzkumné a vyvojové
pracovisté, které se zaméruje na inovativni projekty zejména z oblasti siti,
sitové bezpeclnosti a internetovych standardd. Mnohé z jeho projektd vsak
maji presah i do dal$ich oblasti, jako jsou oteviend data, eGovernment,

podpora znevyhodnénych uzivatelli nebo podpora open source.

8.1 Strucéné shrnuti ¢innosti za rok 2016

Vroce 2016 doslo k personélnimu posileni véech pobodek Laboratofi, tedy

v Praze, Brné, Plzni a Ceskych Budé&jovicich. Rozsitena byla kapacita pracovist
v Brné a Plzni. Laboratofe se soustfedily na dal$i rozvoj jiz existujicich projektd.
Jde zejména o projekt Turris zaméfeny na bezpecénost koncovych siti, dvojici
DNS servert - autoritativni Knot DNS a rekurzivni Knot Resolver, routovaci

démon BIRD a vyukovou aplikaci pro déti s dyslexii Tablexia.

8.2 Projekty a aktivity

BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je uréeny pro

Linux a BSD. Projekt vznikl na pddé Matematicko-fyzikalni fakulty Univerzity
Karlovy a Laboratofe CZ.NIC se podileji na jeho dal$im vyvoji. Podle prazkumu

organizace EURO-IX, sdruzujici nejvétsi svétové propojovaci uzly (IXP), podil
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BIRD neustéle roste a v roce 2016 jej pouzivaly vice nez dvé tretiny viech
propojovacich uzld. Cesky software je tak bezkonkurenéné nejpouzivanéjsim
softwarem pro route servery v Evropé, daleko pred Quagga a CISCO. Mezi
peeringova centra vyuzivajici BIRD patfi i ta nejvétsi: frankfurtsky DE-CIX,
londynsky LINX nebo amsterodamsky AMS-IX. Mimo stary kontinent jsou to
napfiklad jihoafricky NAP Africa, Point of Nigeria nebo japonsky JPNAP. BIRD

vyuzivéa téz sluzba Netflix ve svych Open Connect Appliancies.

Knot DNS

Jedna se o vyvijeny autoritativni DNS server, jehoZ hlavni prednosti je
zaméreni na vykon, kdy mezi dostupnymi open source fesenimi (BIND, NSD)
dosahuje nejvyssiho vykonu (gps), a to bez kompromisu na strané funkénosti
a podpory standardu. V roce 2016 bylo vydano nékolik novych verzi ve vétvi
s dlouhodobou podporou (LTS, verze 1.6.x) i v hlavni vyvojové vétvi (2.x).

Poslednimi vydanymi verzemi jsou 1.6.8 a 2.3.3.

Knot Resolver

V roce 2015 byla predstavena vyvojové verze rekurzivniho DNS serveru

Knot Resolver. Jedna se o rozsifeni konceptu otevieného a vysoce vykonného
serveru Knot DNS do oblasti rekurzivnich resolvera. V prabéhu roku 2016 byla
po nékolika beta verzich zvefejnéna verze 1.0.0 a do konce roku nésledovaly
dalsi s poslednim &islem 1.1.1.V prabéhu roku byl Knot Resolver nasazen jako

vychozi resolver na routerech Turris Omnia.



8 LABORATORE CZ.NIC

Multiplatformni rozhrani pro pfistup k datové schrance

V rdmci podpory internetové infrastruktury a svobodného a otevieného
softwaru Laboratofe CZ.NIC v roce 2010 vyvinuly rozhrani pro pfistup k infor-
macnimu systému datovych schranek (ISDS). V soucasné dobé je k dispozici
software Datovka pro uZivatele osobnich pocitacd s operaénim systémem
Linux, Windows a OS X. Aplikace pro uZivatele mobilnich zafizeni, jako jsou

tablety ¢i chytré telefony, existuje ve verzi pro Android, tak iOS (iPad, iPhone).

V roce 2016 byla pfedstavena nové verze mobilnich Datovek, ktera vyuziva
stejny zaklad zaloZeny na multiplatformni knihovné Qt5 a umoznuje tak i ¢as-
te¢né sdileni kédu s desktopovou Datovkou. Tato zména umoznila sjednoceni
funkcionality obou hlavnich mobilnich verzi. Na konci roku 2016 vSechny apli-
kace pouzivalo celkem vice nez 35 000 uzivatell, predevsim zastupcl malych

a stfednich firem, Zivnostnikd a fyzickych osob.

NetMetr

Aplikace NetMetr pro méfeni rychlosti pevného i mobilniho pfipojeni je
vyvijena ve spolupréci s Ceskym telekomunikacnim ttadem (CTU) na zékladé
oteviené aplikace vytvofené pro rakouského regulatora RTR (die Rundfunk
und Telekom Regulierungs-GmbH (RTR-GmbH). Hlavnim cilem mobilni aplika-
ce je nabidnout uZivateldm moZnost ovéfit si kvalitu internetového pripojeni,

a to jak mobilniho, tak Wi-Fi véetné ovéreni dodrzovani podminek sitové

neutrality. Aplikace NetMetr je ke stazeni zdarma pro platformy Android a iOS.

Vroce 2016 byly pridany nékteré nové funkce aplikace, jako je kontinuélni
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méreni sily signalu bez méreni rychlosti pfenosu dat, moznost méfeni
z prostfedi webového prohlizece a dalsi drobna vylepseni. Mobilni aplikaci
NetMetr vyuzivalo v roce 2016 vice nez 5 000 uzivateld. Na strankach

www.netmetr.cz jsou k dispozici vystupy projektu véetné otevienych dat.

Tablexia

Tablexia predstavuje vzdélavaci aplikaci pro tablety, jejimz cilem je podporo-
vat kognitivni schopnosti déti s dyslexii, a to pfedevsim na 2. stupni zakladnich
Skol. Pri vyvoji aplikace spolupracuji Laboratofe CZ.NIC s pfednimi ¢eskymi
odborniky na problematiku vzdélavani déti s dyslexii. Aplikace, které vznikla

jako otevreny software, je k dispozici zdarma pro platformy Android a iOS.

Obsahuje osm samostatnych her zasazenych do jednoticiho prostfedi detek-
tivniho pfibéhu, z nichz dvé vznikly v roce 2016. Zaroven byla také uvolnéna
némecka verze aplikace, ktera byla pIné pfizplsobena specifikim némeckého

jazyka a projeviim dyslexie v tomto jazykovém prostredi.

| v roce 2016 probihalo pod vedenim tymu Tablexie testovani s détmi na radé
spolupracujicich $kol. Tablexii kromé nich pouzivaji pfi praci s détmi také
v DYS-centru Praha o. s. a mnoha pedagogicko-psychologickych poradnach.

Na konci roku 2016 pouzivalo Tablexii vice nez 12 000 uzivatelG.
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Turris

Projekt Turris se v letech 2015 a 2016 prerodil z ¢isté vyzkumného projektu
zaméfeného na bezpecdnostni situaci v sitich koncovych uZivateld a vyzkum
v oblasti ochrany proti kybernetickym Gtokdm do Uspésného komeréniho

projektu.

Ke konci roku 2015 byla spusténa crowdfundingové kampari na platformé
Indiegogo, které skoncila v lednu 2016 a s vybérem 857 000 dolarl vice nez
osminasobné prekrodila nase ocekavani. Nasledné byla kampan prevedena
do tzv. in-demand mdédu a ukondéena v zafi 2016. Celkové bylo vybrano

1200 000 dolart. Kampari byla zavrsena Uspésnou distribuci vice nez 4 000
router( uzivateldm na podzim 2016 a uvedenim routeru do bézného maloob-

chodniho prodeje.

Tvorba internetovych standardi a mezinarodni spoluprace

Zaméstnanci Laboratofi CZ.NIC aktivné plsobi v rdmci pracovni skupiny IETF
(Internet Engineering Task Force), ktera se zabyva mimo jiné tvorbou interne-
tovych standardd (tzv. RFC - Request for Comments). Podili se napfiklad na
standardech spojenych s DNSSEC, DANE a protokolem NETCONF. V roce to
byla RFC 6594, 7951, 7952 a 8022.

Vyuka v Akademii CZ.NIC
Zaméstnanci Laboratofi CZ.NIC se vyznamné podileji na vyuce v Akademii CZ.NIC,

kde vedou kurzy zamérené na DNS a DNSSEC, protokol IPvé, smérovaci
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protokol BGP a verzovaci systém GIT. Rovnéz prednaseji na fadé odbornych

konferenci doma i v zahraniéi.
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9.1 Komunikace s vefejnosti

Jedna se predevsim o tiskové zpravy a tiskovéa sdéleni, které dostavaji jak od-
borni novinafi, tak novinari z médii zamérenych na $irsi verejnost ¢i specifické
skupiny pfijemcl. Tato sdéleni publikuje sdruzeni CZ.NIC v sekci Novinky na
internetovych strankach www.nic.cz. Sekce Novinky je téz soucasti informac-

nich strdnek vzdélavaciho centra sdruzeni - Akademie CZ.NIC.

Dalsimi komunikaénimi kanaly, které vyuziva sprévce ¢eské narodni domény,
jsou Ucty na socialnich sitich - Facebook, Twitter, Google+. Frekvence zverej-
novani informaci na téchto Gc¢tech byla také v loriském roce pomérné vyso-
ka; zpravy doplnéné obrézky, fotkami nebo grafikami pfibyvaly kazdy tyden
a v nékterych pfipadech i ve vy$§im poctu. | diky tomu mélo sdruzeni CZ.NIC
na konci roku na Facebooku vice nez 2 600 fanouskd, coz je pfiblizné o 30 %
vice nez v roce 2015. Rovnéz pocet pfiznivcl na siti Twitter se v porovnani

s predeslym rokem zvysil - z priblizné 2 370 na konci roku 2015 na vice nez
3088 v prosinci 2016. Sdruzeni vyuzivalo v roce 2016 také komunikaci pro-
stfednictvim Google+, i kdyz tato sluzba neni mezi vefejnosti tak populérni
jako predeslé dvé, tak i zde vzrostl pocet zdjemcl. Zpravodaj NIC-NEWS
predstavoval dalsi néstroj komunikace. Zprévy jim $ifené dostavali zdjemci
prihlaseni do e-mailové konference témér kazdy tyden. Zaméstnanci sdruze-
ni byli potom se stejnou periodicitou informovani o aktivitdch sdruzeni diky

newsletteru IN.
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Dulezitou soucast komunikace predstavuje rovnéz online zapisnik Blog
zaméstnanct CZ.NIC. Diky aktivité pracovnikl sdruzeni bylo v roce 2016 publi-
kovéano 59 pfispévkl. Blog sdruzeni plni dlouhodobé roli polooficidlniho komu-
nikaéniho kanalu sdruzeni (na rozdil od G¢tl na socidlnich sitich). Neni vyjimkou,

Ze informace z néj vyuzivaji pro své potfeby novinafi s rliznym zamérenim.

Témata komunikovana v roce 2016 byla spojena jak se sdruzenim samotnym,
s jeho projekty a aktivitami, tak s tématy, kterd se CZ.NIC a jeho ¢innosti vice

¢i méné tykaji.

Stejné jako v loriském roce byl i tentokrat pomér technicky a netechnicky
zamérenych médii vyvazenéjsi. Mezi technicky zamérenymi médii se opét
nejcastéji objevovaly portaly Root.cz, Lupa.cz, Linux EXPRES nebo tisténé
¢asopisy Securityworld ¢i IT Systems. Smérem k Siroké vefejnosti komuniko-
valo sdruzeni predevsim prostfednictvim serveru Novinky.cz. Velky zdjem byl

i v loriském roce o témata spojena s internetovou bezpednosti.

Zaméstnanci sdruzeni CZ.NIC pak v roce 2016 publikovali celkem 57 autorskych
¢lankd, a to nejen na vy$e uvedenych internetovych portalech a ve zminé-
nych casopisech, ale také v médiich Data Security Management nebo Skolnf
poradenstvi v praxi. Ondfej Filip, vykonny feditel sdruzeni CZ.NIC, i dalsi
zaméstnanci (pfedevsim z bezpecénostnich tyma) byli i v loriském roce hosty

televiznich nebo rozhlasovych pofadd.
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Vroce 2016 probéhly dvé vyznamnéjsi medialni kampané sdruzeni vénované
zékonu o hazardnich hrach (Pfichazi cenzor) a open source routeru s pokroci-

lymi bezpednostnimi funkcemi Turris Omnia.

Vystupy v médiich

Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook Twitter
2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088

9.2 Popularizacni serialy v televizi

9.2.1 Jak na Internet
Seridl Jak na Internet predstavuje nejviditeln&j$i osvétovou aktivitu sdruzeni.
Po cely rok byla moznost na kanalech Ceské televize sledovat reprizy véech

dilG a zaroven byly aktualizovany jiz informacné neaktudlni natocené epizody.

9.2.2 Nauc tetu na netu
Druhym podinem po Uspésnych videich seridlu Jak na Internet je novy vzdéla-
vaci pofad Nauc tetu na netu, ktery vznikl za Gcelem zvySovani povédomi pre-

devsim starsich déti o moznostech vyuziti Internetu, internetovych technologii
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a on-line bezpeénosti. Sdruzeni CZ.NIC v koprodukci s Ceskou televizi natodi-
lo celkem 16 epizod, kde se vénuje tématdm, jako jsou napfiklad kybersikana,
reklama, hesla, piratstvi, e-mail, & vlastnimu nebo zdvadnému obsahu. Serial
je predevsim uréen pro déti ve véku 10-12 let a vysilal se na CT :D v obdobi

od bfezna do ¢ervna 2016.

9.2.3 Nebojte se Internetu

Nebojte se Internetu je dalsim osvétovym projektem sdruzeni CZ.NIC. Cilem
tohoto sitcomu je pfibliZit Internet a jeho technologie pfevéazné zralejsim diva-
kdm, pficemz se samotnym obsahem jednotlivych dilG poméhala i organizace

Elpida, které se zabyvé vzdélavanim seniord.

Bylo vyrobeno 10 dild, pfi¢emz vzdy prvni dvé minuty z kazdého dilu byly vysilany
na programech CT1 a CT2 mezi fijnem a prosincem 2016. Pokracovani epizody
mohli divaci sledovat na strankach www.nebojteseinternetu.cz, kde se nyni da

cely serial zhlédnout. Kazdy dil v televizi zhlédlo vice nez 1 500 000 divaka.

9.3 Vyukové stiedisko Akademie CZ.NIC

Stejné jako v pfedchozich letech i v roce 2016 Akademie CZ.NIC nabizela kurzy
pro odbornou i laickou vefejnost a rozsifovala jejich pocet o dal$i novinky. Bé-
hem roku byly do nabidky zafazeny tfi nové kurzy, a to Turris Omnia prakticky,

Uvod do Linuxu, Arduino pro ucitele a Narizeni elDAS prehledné. Pro kurz
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Arduino pro ucitele byl navic v Laboratofich CZ.NIC vytvoren speciélni shield

pro Arduino (EduShield), na némz vyuka probiha.

Vedle standardnich kurzd v nabidce probéhly v Akademii také jednorazové
kurzy Jak pracovat na internetu bezpecné a anonymné, uréené predevsim
novinarim a pracovnikliim neziskovych organizaci. V rdmci evropské vzdélava-
ci akce CodeWeek jsme pak Siroké vefejnosti se zajmem o informacni tech-
nologie nabidli kurz MicroPython. Pod hlavickou Akademie CZ.NIC probihaly
také kurzy na stfednich a zékladnich skolach zamérené na bezpeény pohyb na

Internetu a systém DNS.

Akademie CZ.NIC slouzila v pribéhu celého roku nejenom klasickym kurzdm,
ale prostor zde nasla i dalsi interni skoleni, jako napfiklad Linux pro zacateéniky,
pravidelné seminéare Laboratofi CZ.NIC a skoleni zamérené na vyvojovy cyklus

nebo software quality assurance.

Dobré dopravni dostupnost, kvalitni technické vybaveni a dobré jméno tvori klic¢o-
vé prvky Akademie CZ.NIC, které délaji z téchto prostor Zadané misto k setkavani
jak pro Ceské, tak i zahraniéni organizace. V roce 2016 tak Akademie CZ.NIC hos-
tovala napriklad setkéni k projektu CZ.PEPS, workshop pro technické dokumen-
taristy, Skoleni ENISA, setkani evropského projektu CS Danube, CE 2016, Vecdery

s Turrisem, pracovni skupinu NetMetr, skoleni RIPE NCC a CENTR R&D Workshop.
Zazemi pocitacové ucebny vyuZivaly také neziskové organizace Czechitas

a PyLadies, které zde poradaly pravidelné kurzy programovani pro zeny.

43



9 VZDELANI A OSVETA a4

Vyvoj poctu studentl v Akademii CZ.NIC

1000
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— Standardni kurzy Kurzy na miru — Celkem
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Seznam odbornych kurzi realizovanych v Akademii CZ.NIC v roce 2016

Nazev kurzu

3D tisk

Arduino pro ucitele
DNSSEC - zabezpeceni DNS

Elektronicky podpis a problematika
infrastruktury verfejnych kli¢a (PKI)

Git - univerzalni verzovaci systém
Implementace IPvé

Internet véci

IP telefonie - protokol SIP

Jak pracovat na Internetu bezpecéné
a anonymné

MicroPython - bréna do svéta loT
Narizeni elDAS prehledné
Pocitadové bezpedénost prakticky
Pokrocilé sitovani v Linuxu
Principy a sprava DNS

Smérovaci protokol BGP

Turris Omnia prakticky

Uvod do Linuxu

Vim

Zaklady fungovani CSIRT tymu

Pocet béha
3
1

- b~ 0 O

oA N D -

RN

Pocet studentu
17
20
19

16

77
51
31
17

18

13
49
96
104
37
57
16
13
41
22
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Seznam kurzl na miru realizovanych v Akademii CZ.NIC v roce 2016
Nazev kurzu Pocet béhu Pocet studentt
3D tisk 2 29
Nafizeni elDAS prehledné 1 9
Git - univerzalni verzovaci systém 2 85
Pokrodilé sitovani v Linuxu 1 14

Celkovy pocet vsech kurzi realizovanych v Akademii CZ.NIC v roce 2016

Typ kurzu Celkovy pocet béhu Celkovy pocet studenti
Odborné kurzy 60 714
Kurzy na miru 6 137
Celkem 66 851

9.4 Konference

V roce 2016 usporéadalo sdruzeni CZ.NIC ve spolupraci s partnery dvé tuzemské
konference zamérené na Internet a informacéni technologie. Dvoudenni konfe-
rence Internet a Technologie (16), ktera se konala na prelomu kvétna a ¢ervna,
predstavila témata vénovana internetové bezpecnosti, dopad loterijniho zékona
a jeho pozadavkl na blokovani na Internetu nebo nabidla doprovodny program
v podobé workshopu a seminérd. Své novinky zde predstavili také registratofi

nebo partner akce, sdruzeni NIX.CZ. Posluchacdi méli moznost rovnéz zjistit
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aktudlni informace napfiklad o projektu Turris nebo o projektech spojenych
s DNS. Konference se ztcastnilo 140 zdjemcd, on-line pfednasky zhlédlo
1 654 divaka.

Jednodenni pokradovani Internet a Technologie (16.2) se uskutecnilo

3. prosince 2016 v prostorach Fakulty informacnich technologii Ceského
vysokého uéeni technického v Praze. V jednotlivych prispévcich byly pre-
zentovany novinky z projektl Turris Omnia, Knot DNS, Knot DNS Resolver,
mojelD nebo si Gcastnici mohli vyslechnout vystupy tykajici se bezpecnosti
loT (,Internet of Things") zafizeni a o eliptickych krivkach KeySetu. Velky zajem
vzbudily workshopy, na kterych se Géastnici mohli blize sezndmit s routerem
Turris Omnia a byl jim predstaven vyukovy EduShield pro Arduino. Konferenci

navstivilo dohromady 114 navstévnikd, on-line prenos zhlédlo 1 398 zajemc.

Sdruzeni CZ.NIC se v roce 2016 predstavilo na fadé akci a odbornych kon-
ferenci v Ceské republice i v zahrani¢i. Z t&ch tuzemskych mazeme zminit
napfiklad Czech Internet Forum, Dyskorunku, E-Business Forum, Hackathon
s CTU, INSPO, ISSS, IT Security workshop, Kfistalovou Lupu, Kyberpsycho,
Law FIT CVUT, Linux Days, OpenAlt, Peering Days, Security Fest!, Srdce na

dlani (vanoéni koncert), TEDxNTK, TK Ceska bankovni asociace a dali.
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9.5 Edice knih CZ.NIC

Vydavéni odbornych a populariza¢nich publikaci s tématy souvisejicimi s In-
ternetem a jeho technologiemi predstavuje dal$i z osvétovych aktivit sdruzeni.
V Edici CZ.NIC vychézeji knihy v tisténé i v elektronické verzi. VSechny tituly
jsou ke stazeni zdarma na webové strance https://knihy.nic.cz ve formétu PDF,

ale také EPUB i MOBI, které jsou vhodné pro elektronické ctecky.

Ke stavajicicim 12 tituldm v roce 2016 pfibyly i dva dalsi a také komiks inspi-
rovany seridlem Jak na Internet. Prvni vydanou knihou v roce 2016 se stala
Vykonnost open source aplikaci kanadského autora Tavishe Armstronga

a rozsitila Edici v prvni poloviné roku. Ve druhém pololeti pfibyla kniha
CyberCrime. Autorem této publikace je renomovany odbornik na kybernetic-
kou bezpecénost a zkuseny pedagog Jan Kolouch a kniha pomaha ¢tenafiim

se orientovat ve svété pocitacové bezpednostiakyberzlodinu.
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Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikaéni néstroj,
ktery propojuje desitky milion( uZivateld na vsech kontinentech véetné
Antarktidy. Casto mGzeme slySet, 7e Internet nema hranice a nespadé do
pravomoci zadné vlady. To véak neznameng, Ze Internet by nebyl fizen a ne-
mél své pravidla. Ta v8ak, na rozdil od mnoha jinych odvétvi, Casto vytvari
internetova komunita predstavujici velkou rodinu pfiznivcl a podporovatell
této celosvétové sité. K tomu, aby Usili Zzddného ¢&lena ¢i organizace nepfislo
nazmar, je pak nezbytna vzdjemné spolupréce, a to jak na nérodni, tak mezina-

rodni Urovni.

Spoluprace s tuzemskymi partnery pomaha najit ten nejpfijatelnéjsi systém
spravy narodni domény pro ¢eského uzivatele a zaroven pfispét, pfedevsim
diky projektdm nasich Laboratofi, k rozsifeni novych technologii a k rozvoji

informacéni spolednosti.

Zahraniéni spolupréace poméha nejen sledovat svétové trendy, ale diky aktivni
Gcasti zaméstnancd sdruzeni se rovnéz podili na jejich vytvéafeni a utvéareni,

které ovliviuji nase kazdodenni Zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové managementu,

tak zaméstnanci, vitanymi hosty tuzemskych i mezinarodnich odbornych fér.
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10.1 Ceska republika

Diky vyznamu realizovanych aktivit je CZ.NIC pfirozenym partnerem jak verej-

né spravy, tak zadjmovych sdruzeni plsobicich v oblasti Internetu.

10.1.1 Spoluprace s verejnou spravou

Vyznam systému spravy doménovych jmen a souvisejici internetové infra-
struktury je srovnatelny s vyznamem jinych kritickych infrastruktur, napriklad
v oblasti energetiky a dopravy. Sdruzeni CZ.NIC jako spravce narodni domé-
ny povazuje ochranu této infrastruktury za svoji povinnost i moralni zavazek
vici Ceské republice. Navazuje spolupréci s fadou statnich orgéani, jako jsou
Narodni bezpeénostni Gfad, Cesky telekomunikaéni Gfad, Ministerstvo vnitra

a Ministerstvo primyslu a obchodu.

Zastupci sdruzeni CZ.NIC z oddéleni ,Rozvojovych projektd” se vyznam-

né podileli na implementaci nafizeni Evropského parlamentu a Rady (EU)
¢.910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluz-

bach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu (tzv.
Nafizeni elDAS). Jifi Prdsa zacal v této souvislosti pUsobit v expertnich skupi-
nach Evropské komise i pfi Ministerstvu vnitra a stal se vyhledavanym a re-
spektovanym odbornikem na tuto evropskou legislativu. Sdruzeni CZ.NIC se

v rdmci grantového projektu téz podilelo na vyzkumném projektu analyzujicim

dopady nafizeni elDAS na systém datovych schrének.
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Mezi dal$i z nové zapocatych aktivit realizovanych ve spolupraci s vefejnou
spravou patfila spolupréace na tzv. Standardu konektivity skol v rdmci financo-

vani z Integrovaného regionalniho operaéniho programu (IROP).

Dale sdruzeni spolupracuje s Policii Ceské republiky, s exekutorskymi tfady, se
soudy a Gfady dle zékonného zmocnéni, tedy s Uradem pro ochranu osobnich

Gdaju, zivnostenskymi a finanénimi Gfady apod.

Stejné jako v letech minulych i v roce 2016 sdruzeni CZ.NIC podpofilo soutéz
Zlaty erb o nejlepsi webovou stranku mésta a obce. Jako technicky partner
soutéze sdruzeni vytvaini hodnotici kritéria ,podpora IPv6 a DNSSEC” a rov-

néz se podili na hodnoceni dalsich kritérii.

10.1.2 Spoluprace s neziskovym sektorem a spolecenska odpovédnost
Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patfi podpora organizace
Clovék v tisni, a to zejména jeho vzdélavaciho projektu Jeden svét na skoléch,
ktery nabizi skoldm dokumentarni filmy a doprovodné metodické pomcky

k vyuce aktuélnich témat soucasného svéta a novodobé historie.

Férum pro oteviena data
Sdruzeni CZ.NIC pokradovalo v partnerstvi v projektu Férum pro oteviena

data, ktery vznikl na zékladé iniciativy Fondu Otakara Motejla a diky podpore
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Fakulty informatiky a statistiky Vysoké $koly ekonomické a Matematicko-fyzikalni
fakulty Univerzity Karlovy. Klicovym Ukolem této aktivity je ukdzat moznosti
vyuziti otevienych dat v praxi a poskytovat verejné spravé i Siroké verejnosti
metodickou a konzultaéni podporu. Vykonny feditel CZ.NIC Ondrej Filip pak
byl predsedou odborné poroty 4. ro¢niku soutéze Spole¢né otevirdme data,
kterd ocenila nejlepsi studentské a verejné aplikace vyuzivajici oteviend data

pro spoledensky prospésné sluzby.

Pomoc zvifatim

Sdruzeni CZ.NIC dlouhodobé pfrispivé prazské a zlinské zoologické zahra-
dé na chov kasuéra pfilbového, jehoz plivodnim domovem je Nova Guinea

a Australie. V Ceské republice se ojedinéle vyskytuje jeho dosud védecky ne-
prili§ prozkoumany pribuzny - kasudr doménovy, se kterym se Ize podrobnéji

sezndmit na www.kasuar.cz.

Nadac¢ni fond Srdce na dlani

V rdmci podpory déti z détskych domovi se sdruzeni CZ.NIC stalo partnerem

jiz 12. benefiéniho koncertu Nadaéniho fondu Srdce na dlani, ktery se uskutec-
nil 23. listopadu 2016 v Narodnim domé na Vinohradech. Vytézek z benefi¢ni-

ho koncertu nadacniho fondu byl pouzit na aktivity déti z détskych domovd.
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10.1.3 Clenstvi v oborovych a zajmovych organizacich

NIX.CZ

Nejvétsi Cesky Internet Exchange Point (IXP) zastfe$uje tuzemské i zahrani¢ni
poskytovatele internetovych sluzeb za Géelem vzajemného propojeni svych
siti. Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na
svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné prispiva k jeho ¢innosti
predevsim prostfednictvim projektu FENIX. Vyznamné je i vyuZiti produktd

Laboratofi CZ.NIC, zejména BIRD v rdmci NIX.CZ.

Zapojeni v projektu FENIX

Vroce 2013 pomohlo sdruzeni CZ.NIC zalozit na platformé nejvétsiho Ces-
kého peeringového uzlu NIX.CZ projekt FENIX. Jeho hlavnim smyslem je
zajistit v pfipadé masivnich DoS Utokd dostupnost internetovych sluzeb mezi
subjekty zapojenymi do této aktivity. Projekt FENIX je uréen spoleénostem,
které poskytuji pfipojeni vyznamnym poskytovateliim pfipojeni i obsahu, ktefi

potfebuji zajistit provoz i v téch nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoznéno véem subjektim, které spini vstupni
podminky. Tyto podminky rezonuji s tim, co sdruzeni CZ.NIC dlouhodobé
svou ¢innosti prosazuje. Tedy zejména s rozvojem divéryhodné, bezpecéné

a stabilni internetové infrastruktury a obecné prospésnych sluzeb. Pro vstup
do projektu FENIX je tedy napfiklad nutné provozovat svij CERT/CSIRT tym,
podporovat IPv6 a DNSSEC, mit implementovéan response rate limiting a pou-

Zivat filtrovani zdrojovych adres ve své siti ve smyslu BCP-38.
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10.2 Zahranici

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si zainteresované
zahraniéni organizace ¢im dal ¢astéji vybiraji CZ.NIC jako partnera pro spo-
lupraci a Ceskou republiku jako misto konani svych setkani. Sdruzeni CZ.NIC
tuto skutecnost vitd, nebot zastupci lokaIni internetové komunity tak ziskavaji
snadnéjsi pfistup jak k zajimavym tématim, tak k pfednim svétovym odborni-

kim ze svéta Internetu.

10.2.1 Clenstvi v oborovych a zajmovych organizacich
APWG (Anti-Phishing Working Group)
Globalni koalice soukromych spolecnosti, statnich instituci a bezpecnostnich slo-

Zek zamérend na celosvétovy boj s kybernetickym zlo¢inem, predevsim spamem.

CENTR (Council of European National Top Level Domain Registries)
Neziskové organizace sdruzujici spréavce narodnich i generickych doménovych
jmen nejvyssi drovné. Orientovana je predevsim na evropské registry, ale mezi
¢leny jsou i zastupci vzdalenéjsich region - napfiklad Kanady ¢&i Japonska.
Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné se Géastni jednotlivych
jednani pracovnich skupin.V roce 2016 byl jmenovéan Jaromir Talif jednim

z vedoucich CENTR Technical Working Group a Bedfich Kosata CENTR R&D
Working Group.
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CECSP (Central European Cyber Security Platform)

Spoleéna iniciativa Ceské republiky, Slovenska, Polska, Madarska a Rakouska,
jejimz cilem je sdileni informaci, best practices a know-how v oblasti kyber-
netickych hrozeb a potencionéalnich Gtokd. Platforma podporuje koordinaci
¢innosti tymd, spoleéné vzdélavani a cviceni. Staty by pres platformu mély rov-
néz hledat spole¢né pozice mezinarodnich otdzek. Pravidelna setkani slouzi

k budovéni divéry mezi tymy a ke sdileni informaci.

DNS-OARC (The Domain Name System Operations, Analysis

and Research Center)

Dlvéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své zku-
Senosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe a nejudin-
néji koordinovat svoji ¢innost, pfedevsim v oblasti bezpecnosti. V roce 2016
byl zvolen do predstavenstva Ondrej Sury, ktery vystridal vykonného feditele
spravce Ceské narodni domény Ondreje Filipa, ktery plsobil v fidicim organu

organizace DNS-OARC od roku 2010.

EURid (The European Registry of Internet Domain Names)
Sdruzeni, které na zakladé povéreni Evropské komise spravuje doménu
nejvyssi drovné .eu. CZ.NIC je jeho pridruzenym &lenem a mé svého zéastupce

v predstavenstvu.

EurolSPA (European Internet Services Providers Associations)

Evropska asociace poskytovatell internetovych sluzeb (ISP), kterd je nejvétsi
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organizaci, sdruzujici vice nez 2 300 organizaci z celého svéta. Hlavnim cilem
EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008, je zastupovat ISP
v ramci legislativnich procest Evropské unie a napoméhat vyméné zkugenosti

mezi jednotlivymi poskytovateli internetovych sluzeb.

CSIRT Network

Zajmova skupina CSIRT tymd, kterd plni roli kontaktniho mista pro povinné
osoby identifikované v smérnici NIS. Sdruzeni CZ.NIC prostfednictvim tymu
CSIRT.CZ plini roli CSIRT tymu pro oskytovatele digitalnich sluzeb, a proto se
od ného Ucast v této skupiné ocekava. Skupina fesi primarné technické otazky
souvisici s vykonavanim této agendy. V roce 2016 se CSIRT.CZ G¢astnil prvnich
dvou neoficiélnich setkédni a pomahal definovat pravidla fungovani a ¢lenstvi

v CSIRT Network. Oficidlné za¢ne skupina fungovat v 4noru 2017.

FIRST

Prvni mezinarodni organizace sdruzujici bezpecénostni tymy. V soucasnosti ma
363 ¢lenl a vyznamné jsou zastoupeny tymy americké a evropské. Jde o jedi-
nou organizaci, kterd poskytuje ¢lenstvi tymdm z celého svéta a zastfesuje také

produktové tymy. Clenem organizace FIRST se tym CSIRT.CZ stal v roce 2015.

ICANN (Internet Corporation for Assigned Names and Numbers)
Mezinarodni neziskové organizace zalozena v roce 1998, jejimz hlavnim Gkolem
je nejen sprava a pridélovani generickych doménovych jmen nejvyssi Grovné

(gTLD) a narodnich doménovych jmen nejvyssi drovné (ccTLD), ale také IP
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adres. Sdruzeni CZ.NIC jako spravce narodni domény vysila své zéstupce na
pravidelna jednéani a jeho odbornici se aktivné zapojuji do ¢innosti pracovnich
skupin. Ondrej Sury je ¢lenem vyboru RSSAC Caucus (Root Server System
Advisory Commitee Caucus) a RSTEP (Registry Services Technical Evaluation
Panel), Ondfej Filip, vykonny feditel sdruzeni CZ.NIC, pak v rdmci ICANN pusobi
jako ¢len prestizniho vyboru SSAC (Security & Stability Advisory Committee).

IETF (Internet Engineering Task Force)

Organizace zalozend jiz v roce 1986, kterd je bezprostredné spjata se zrodem
Internetu. Tvofi ji mezinarodni komunita pfednich odbornikd, sitovych archi-
tektd i zastupcd komeréni sféry. IETF schvaluje a prosazuje internetové stan-
dardy, tzv. RFC dokumenty, kterymi se fidi vétsina internetového provozu, a na
nékterych z nich se aktivné podili nasi zaméstnanci. Setkani této organizace se

také jiz nékolikrat uskutecnilo diky spolupréaci sdruzeni CZ.NIC v Praze.

RIPE NCC (Réseaux IP Européens Network Coordination Centre)
Nezévisld neziskovéa organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry), ktery
alokuje internetové zdroje a souvisejici sluzby (napf. IP adresy) svym &lentm.
Sdruzeni CZ.NIC se jako jeden z &lend Ucastni nejen pravidelnych setkani,
ale participuje také na dalsich tematickych jednanich a skolenich, ktera tato

organizace porada.
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TF-CSIRT

TF-CSIRT je organizace, ktera sdruzuje cca tfi sta bezpecénostnich tymU z Evropy.
Tym CSIRT.CZ a CZ.NIC-CSIRT je jejim akreditovanym ¢lenem. V roce 2016
byla zvolena do Steering Committee platformy TF-CSIRT specialistka na poci-

tac¢ovou bezpecénost sdruzeni CZ.NIC Zuzana Duracinska.



11 GRANTOVE PROJEKTY




11 GRANTOVE PROJEKTY

V souladu se svym dlouhodobym cilem, zamérenym na rozvoj internetovych
technologii a informacni spoleénosti, a sttednédobou koncepci sdruzeni na roky

2016-2019 se sdruzeni CZ.NIC aktivné zapojuje do feseni grantovych projektd.

Diky vysoké Uspésnosti predstavuji grantové projekty ¢im dal vyznamnéj-
$i zdroj financovani celého sdruzeni, jehoz nékteré Casti (zejm. bezpecénostni
tym CSIRT.CZ) jsou dnes jiz z pfevazné miry placeny pravé z téchto prostredka.
Grantové prostiedky se v roce 2016 zéroven vyznamné podilely na financovani

projektu TURRIS.

11.1 Zapojeni do projekti evropské spoluprace

Projekty evropské spoluprace predstavuji pro sdruzeni CZ.NIC nejen vyznam-
ny zdroj pfijm, ale pfredev$im moznost podilet se na unikatnich projektech,

které ¢asto pomahaji uréit budouci smérovani informadéni spoleénosti.

V rdmci projektl podporenych Evropskou komisi z Nastroje pro propojeni

vvvvvv

vvvvvv

na budovéni infrastruktury ur¢ené predevsim pro preshrani¢ni elektronické
sluzby vefejné spravy. Realizace téchto projektd zaroveri pomaha posilovat

postaveni sdruzeni jako dlvéryhodného partnera statu.
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Diky svym unikatnim zkusenostem v programu CEF zéaroven sdruzeni CZ.NIC
zacalo nabizet grantové poradenstvi dal$im subjektiim, konkrétné bezped-
nostnim tymam ze zemi stfedni a vychodni Evropy, pro které pfipravilo na

komerénim zakladé névrhy jejich projektd pro financovani Evropskou komisi.
V roce 2016 byly za podpory Evropské komise realizovany nasledujici projekty:

CS Danube (Cyber Security in Danube Region)

V roce 2016 ukondilo sdruzeni CZ.NIC realizaci projektu CS Danube, ve kterém
pusobilo jako hlavni partner mezindrodniho konsorcia. Cilem projektu bylo
predevsim posilit dGvéru a spolupraci mezi bezpeénostnimi tymy CERT/CSIRT
a sdilet jejich know-how. Za timto G¢elem usporadal CZ.NIC 15. brezna 2016

v Praze mezinarodni konferenci, na kterou navazalo skoleni vedené zastupci
Evropské agentury pro bezpecnost siti a informaci (ENISA). Na realizaci projektu
podporeného z programu START Strategie EU pro Podunaji se déle podileli

partnefi z Rakouska, Slovenska, Chorvatska, Srbska a Moldavska.

CZ.PEPS (Czech Pan European Proxy Services)

Cilem projektu CZ.PEPS zahéjeného v lednu 2016 je pfedevsim implementace
a provoz narodni infrastruktury (tzv. elDAS node) pro preshraniéni uznavani
elektronické identifikace v Evropé, a to v souladu s nafizenim Evropského
parlamentu a Rady ¢. 910/2014 (tzv. eIDAS). V rdmci projektu financovaného
Evropskou komisi prostfednictvim Nastroje pro propojeni Evropy se podita

s napojenim na tzv. Narodni identitni autoritu (NIA) budovanou Ministerstvem
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vnitra, resp. Spravou zakladnich registrd. Projekt zajistuje provoz uzlu az do kon-

ce roku 2019, tj. i vice nez rok po nabyti Gc¢innosti pfislusnych ustanoveni elDAS.

e-SENS (Electronic Simple European Networked Services)

Realizace projektu zaméreného na podporu elektronickych sluzeb a nastrojq,
jako je elektronicka identifikace ¢&i elektronické doru¢ovani dokumentd, byla
zahdjena v dubnu 2013. Cilem projektu je pomoci podpofit dalsi rozvoj jednot-

ného digitdIniho trhu a elektronickych sluzeb verejného i soukromého sektoru.

V roce 2016 se sdruzeni CZ.NIC zapojilo do feseni projektu SIC CZ zaméreného

predevsim na zvySovani on-line bezpecénosti déti a jejich ochranu v kyberprostoru.

CZ.NIC v rdmci projektu zajistuje provoz tzv. horké linky (STOPonline.cz) uréené
pro hlaseni nelegélniho on-line obsahu a zérover se vyznamné podili na osvéto-

vych aktivitach s cilem pokracovat a déle rozvijet dosavadni iniciativy sdruzeni.

11.2 Zapojeni do narodnich a dalSich projektu

Vedle evropskych projektd se sdruzeni CZ.NIC zapojuje rovnéz do narodnich

projekt(i, pfedev$im v ramci bezpeénostniho vyzkumu CR.

Haa$S (Honeypot as a Service)

Cilem projektu HaaS$ je vyvinout a zprovoznit tzv. vefejny honeypot, na ktery
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budou moci koncovi uZivatelé internetu presmérovat Gtoky vedené na jejich
koncova zafizeni (typicky domaci routery). Na honeypotu pak bude chovani
Gto¢nikl blize analyzovéno s cilem odhaleni novych, dosud nezndmych Gtokd
&i napf. vzorkd malwaru. Projekt podpofeny Technologickou agenturou CR

v ramci programu Delta je feSen ve spolupraci s Institute for Information

Industry z R.O.C. (Tchaj-wan).

PROKI (Predikce a Ochrana pred Kybernetickymi Incidenty)

Cilem projektu podpoteného v rdmci bezpeénostniho vyzkumu CR na léta
2015-2020 je zejména vybudovani systému zaméreného na analyzu informaci
o kybernetickych incidentech z celé fady zdroji a vyhodnoceni téchto infor-
maci Narodnim bezpecénostnim tymem CSIRT.CZ provozovanym sdruzenim
CZ.NIC dle zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Vybudovany
systém nésledné umozni sdileni informaci o kybernetickych nebezpedich mezi

klicovymi hraci, predevsim narodnim a vladnim CERT/CSIRT a vyznamnymi ISP.

Dopady Naftizeni eIDAS na systém elektronického doruc¢ovani v CR

Cilem projektu podpoteného Technologickou agenturou CR a realizovaného
ve spolupraci s Metropolitni univerzitou Praha bylo analyzovat dopad nafizeni
elDAS na informacdni systém datovych schranek (ISDS) a navrhnout mozné
zmény tohoto systému v ndvaznosti na Nafizeni eIDAS a pfislusnou narodni le-
gislativu, zejm. zékon ¢.297/2016 Sb., o sluzbach vytvérejicich davéru. Projekt
je typickym predstavitelem aktivity zamérené na expertni konzultace v oblasti

eGovernment poskytované statni sprave.
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12.1 Clenska zakladna

Clenska zékladna sdruzeni je tvofena celou fadou subjektd, které se vyznam-
nym zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny Ize nalézt
nejen zastupce poskytovatell internetovych a telekomunikaénich sluzeb,
registratory doménovych jmen, vydavatele internetovych i tisténych médii,
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet

a doménové jméno dalezitym komunikaénim néstrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti setka-
vat a zaroven ovliviiovat budouci sméfovani ¢eského Internetu. Siroké spek-
trum podnikatelskych aktivit ¢lenl a jejich zapojeni do ¢innosti sdruzeni, at

jiz formou Gcasti na valnych hromadéch, pracovnich skupindch a seminérich,

v e-mailovych konferencich, ¢i pfimo praci v orgédnech sdruzeni, obohacuje

a déle rozsifuje znalostni portfolio sdruzeni a umozniuje mu nadéle zefektivrio-

vat jeho fizeni a reagovat na neustaly vyvoj, ktery je pro Internet typicky.

Podminky ¢lenstvi

Clenem sdruzeni se mlze stat pravnicka osoba, kterd spini obecné podminky

¢lenstvi, mezi néz patfi umisténi sidla nebo organizaéni slozky na Gzemi nékte-

rého z ¢lenskych statl Evropské unie, drzenfi alespori jednoho doménového

jména v ccTLD .CZ a zaplaceni vstupniho ¢lenského pfispévku.
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Clenové sdruzeni jsou rozdéleni do t¥i komor - komory drziteld doménovych
jmen, komory ISP a komory registratord. Specialni podminky ¢lenstvi v jed-
notlivych komorach uréuji stanovy. Komorové usporadani pfinasi prospéch
¢lendm sdruzend, ktefi tak mohou spole¢né s dal$imi podobné orientovanymi
subjekty sndze formulovat a hajit své nézory a zajmy. Komorové usporadani
rovnéz zefektiviiuje pribéh a jednani organl sdruzeni, zejména kolegia a val-

né hromady.

12.1.1 Pocet ¢lena dle komor
K31.12.2016 mélo sdruzeni CZ.NIC celkem 112 &lend. Komoru drziteld do-

ménovych jmen opustilo pét ¢lenl a dva ¢lenové odesli z komory registratord.

Komora drziteld doménovych jmen 60 %
Komora ISP 22 %
Komora registrator( 18 %

Rozdéleni ¢lend dle komor



12 STRUKTURA SDRUZENI =

Komora drziteld doménovych jmen 19 27 27 30 32 37 50 61 65 69 72 67
Komora ISP 10 8 14 15 17 21 24 27 27 24 23 25
Komora registratord 9 11 11 12 14 19 20 18 19 20 20 20
Kontrolni soucet 38 46 52 57 63 77 94 106 111 113 115 112

Vyvoj poctu ¢lend dle komor
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12.1.2 Prehled ¢lent dle komor
Prehled ¢lent v jednotlivych komorach k 31.12.2016

Komora drzitelt doménovych jmen (spolec¢nost, ICO)

ABRATICAs. 1. 0.

ACOMWARE s. r. 0.

ADAPTIVITY s. 1. 0.

AdminITs. . 0.

Advio Network, s. r. o.

AKREDIT, spol.sr. 0.

ALENSA, s.r. 0.

AliaWeb, spol.sr. o.

Asociace pro elektronickou komerci
AUDITEL, s. r. o.

BT Limited, organizaéni slozka

CD PROFESIONAL security agency, s. r. 0.
CISCO SYSTEMS (Czech Republic) s. r. o.
ComSource s.r. 0.

Com-Sys TRADE spol.sr. o.
CQKHOLDING a.s.

CYBERSALES a.s.

Datahosts. r. 0.

DELL Computer, spol.sr. o.

26108534
25047965
24156027
27864901
28565673
25797387
27179681
26117363
68684797
26775034
70802025
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808

Dimension Data Czech Republics.r. o.
ekolo.czs.r. 0.

EXPLORER a.s.

Fortion Networks, s. r. o.

Greenluxs.r. 0.

Holubovéa advokati s. r. o.

ICZ a.s.

igloonet, s. 1. 0.

I. H. P. spoleénost s ru¢enim omezenym
INBES, spol.sr. o.

Intell. Net s. 1. 0.

Internet Info, s.r. o.

Internet Mall, a. s.

i-hregistry s. r. 0.

Kli¢, spol.s . 0.

Lauridns.r. o.

MAFRA, a. s.

MARIAS s. 1. o.

MASANTA s. 1. .

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.

MITE Infonets. r. o.

Moonlake Web Services, s. r. o.

Neutral czFree eXchange, z. s. p. o.
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26175738
27141659
26726653
26397994
28608747
24686727
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
28129377
29018919
45313351
26136139
25730533
26288311
27418570
25660292
29249911
75093201
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Nuxs.r. o. 27234631 Komora ISP (spolecnost, ICO)

Obcanské sdruzeni Ubuntu pro Ceskou republiku 22674608

Orego finance s. r. o. 24718955 ABAK, spol. s r. 0., ¢es., ABAK, GmbH, ném., ABAK, Co.Ltd., angl. 40763153
PharoComs.r. o. 25172131 CASABLANCA INT s. 1. 0. 25079832
Prague Business Office s. r. o. 27143481 CentroNet, a. s. 26165473
Prazsky Ucetni Servis s. . 0. 26740575 CESNET, z. s. p. 0. 63839172
Q3,s.1.0. 26226073 COOLHOUSING s. . 0. 14893983
Seznam.cz, a. s. 26168685 CD - Telematika a. s. 61459445
Skymia s.r. 0. 28238613 Ceské Radiokomunikace a. s. 24738875
Software602 a. s. 63078236 Dragon Internet a. s. 27237800
Socha, spol.sr. 0. 48291153 Druzstvo EUROSIGNAL 26461129
SuperNetwork s. r. 0. 25492063 Faster CZ spol.sr. o. 60722266
SVBsoft, s.r. 0. 28523644 FreeTel, s.r. 0. 24737887
Tech Ware spol.sr. o. 14891107 INTERNEXT 2000, s. r. 0. 25352288
TIKWI's. 1. 0. 28917651 IPEX a.s. 45021295
Trusticas.r. 0. 26514362 ISP Alliance a. s. 28205812
Unie vydavateld, z. s. (Czech Publishers Association) 15887081 JHComp s. 1. 0. 26051362
UVT,s.r. 0. 25701118 LAM plus s.r. 0. 25129619
Vema, a. s. 26226511 Master Internet, s. r. o. 26277557
VIZUS.CZ s.r. 0. 27155315 NetArt Group s. r. 0. 27612694
VOLNY, a.s. 63080150 PODAa.s. 25816179
Vyméhani a odkup pohledévekss.r. o. 27566510 QnetCZs.r. 0. 25518097
Webarium, s.r. o. 26089602 STARNET, s. r. 0. 26041561

Webnamess.r. o. 44848692 T-Mobile Czech Republic a. s. 64949681
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UVT Internets. r. o.
VSHosting s. r. o.

2 connect a. s.

Komora registratori (spolecnost, ICO)

ACTIVE 24, s.r. 0.

Dial Telecom, a. s.

e-BAAN Net s.r.o.
GENERAL REGISTRY, s. 1. 0.
Gransy s.r. 0.
IGNUM, s.r. 0.

INTERNET CZ, a.s.
KRAXNET s.r. o
Mediadweb, s. 1. 0.

NEW MEDIA GROUP s. 1. o.
ONE.CZs.r. 0.
ONEsolution s. r. 0.

O2 Czech Republic a. s.
Seonet Multimedia s. r. o.
Stable.czs.r. 0.

TELE3 s.r. 0.

TERMS a. s.

Web4Us.r. o.

24288705
61505455
29007542

25115804
28175492
26867257
26027267
28087755
26159708
26043319
26460335
26735903
26124611
25503651
27710335
60193336
27522041
28741048
26096960
14499037
26058774
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ZONER software, a. s. 49437381
1Xs.r.o. 44632142

12.2 Organy sdruzeni

Valna hromada

Nejvyssi organ sdruzeni predstavuje valnd hromada, ve které jsou vSichni
¢lenové sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratord, komory
ISP a komory drziteld doménovych jmen. Pravo zic¢astnit se jednani valné hro-

mady a prosazovat své napady, ndzory a pfipominky ma kazdy ¢len sdruzeni.

Kolegium

Kolegium je orgédnem sdruzeni slozenym ze ¢lend volenych jednotlivymi ko-
morami valné hromady a pfipadné dal$imi osobami. Mezi pravomoci kolegia
patfi napfiklad schvalovat koncepci a rozpocet sdruzeni nebo volit a odvolavat
¢leny predstavenstva a ¢leny dozoréi rady. Kolegium mé celkem 21 ¢&len(,

z toho 18 ¢lend voli jednotlivé komory valné hromady. Tfi ¢lenové jsou nomi-

novéni organy verejné spravy. Funkéni obdobi ¢lend kolegia je tfileté.
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Clenové kolegia voleni valnou hromadou v obdobi 1. 1.-31. 12. 2016
Komora drziteli doménovych jmen

Marek Anto$

Dan Ohnesorg (zvolen namisto odstoupivsiho Jifiho Peterky)

Michal Pajr

Jifi Peterka (odstoupeni z funkce dne 7. 8.2016)

Jan Red|

Jan Svéb

David Vorli¢ek (znovuzvolen na valné hromadé dne 8. 12.2016)

Komora ISP

Ondrej Filip

Tomas Kos$nar (znovuzvolen na valné hromadé dne 8. 12.2016)
Jifi Kysela

Vlastimil Pecinka

Zbynék Pospichal (znovuzvolen na valné hromadé dne 8. 12. 2016)

Karel Taft
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Komora registratora

Petr Smida

Tomas Fiala (znovuzvolen na valné hromadé dne 8. 12.2016)
Martin Kukacka

Stanislav Kysela (znovuzvolen na valné hromadé dne 8. 12.2016)
Erich Syrovatka

Jaroslav Stétina

Clenové kolegia nominovani organy statni spravy
1.1.-30.11.2016

Marek Ebert, Cesky telekomunikaéni Grad

Marie Moravcova, Hospodaiska komora Ceské republiky

Markéta Petrunova, Ministerstvo primyslu a obchodu

1.12.-31.12.2016
Jifi Peterka, Cesky telekomunikaéni Grad
Marie Moravcova, Hospodaiska komora Ceské republiky

Markéta Petrunova, Ministerstvo primyslu a obchodu
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12.3 Predstavenstvo

Predstavenstvo je statutarnim orgénem, ktery sdruzeni zastupuje a fidi jeho
¢innost. Do pravomoci predstavenstva patfi napfiklad schvalovani pravidel
registrace doménovych jmen &i dalSich poskytovanych sluzeb. Predstavenstvo
se sklada z péti ¢lend, jejichz funkéni obdobi je tfileté. Volba a odvolani ¢lend

predstavenstva jsou v plsobnosti kolegia.

Clenové predstavenstva 1. 1.-31.12.2016

Karel Taft (*1971), pfedseda predstavenstva

Marek Anto$ (*1979), mistopredseda predstavenstva
Tomés$ Kodnar (*1965), &len

Martin Kukacka (*1980), ¢len

Jifi Kysela (*1955), ¢len

63

12.4 Dozorcirada

Dozordi rada predstavuje kontrolni orgéan sdruzeni, ktery dohlizi na vykon
pUsobnosti predstavenstva a uskutecriovani ¢innosti sdruzeni. Dozoréi rada je

triclennd, funkéni obdobi jejich ¢lenl je, stejné jako u predstavenstva, tfileté.

Clenové dozor¢irady 1.1.-31.12. 2016
Jan Redl, pfedseda dozord&i rady
llona Filipkova, ¢len

Vlastimil Pe&inka, &len
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Sila sdruzeni spociva v profesné zplsobilych a kvalifikovanych zaméstnancich,
ktefi jsou nezbytni pro naplfiovani jeho cild a dal$i rozvoj. U mnohych zamést-
nanct lze bez nadsézky tvrdit, ze se jedna o predni odborniky v oboru, ktefi
maji nejen tuzemské, ale rovnéz mezinarodni renomé. Za Gcelem posileni
jednotlivych kompetenci se vSichni zaméstnanci pribézné déle vzdélavaiji, a to
jak v oblasti cizich jazykd, tzv. mékkych dovednosti, nebo v odbornych znalos-
tech, tak aby dosahli maximalnich odbornych i osobnich kvalit a svymi zna-
lostmi a dovednostmi pfispivali k dal§imu rozvoji ¢eského Internetu i sdruzeni.
Pro své zaméstnance sdruzeni CZ.NIC vytvaii nekuracké prostredi, které ma
pozitivni dopady nejen ze zdravotniho hlediska.

Pocet zaméstnancu Poéet uvazku

Oddéleni

(k 1.1.2016) (k1.1.2016)

Vedouci pracovnici (management) 7 7
Marketing/PR 6 6
Akademie 2 2
Vyvoj 16 14,7
Sitova sprava 6 6
Laboratore CZ.NIC 37 31,55
Pravni 1 0,5
Sekretariat 1 1
Zakaznicka podpora 11 11
CSIRT 8 6,2

EU projekty
Celkem 96 86,95

Pocet zaméstnancu

65

13.1 Stav a vyvoj poctu zaméstnanct

V roce 2016 pokracoval nédrist poctu zaméstnanct sdruzeni, ktery odrézel prede-
v&im nutnost personalniho zajisténi pro rozvoj a realizaci novych aktivit. Vyrazny
nardst zaméstnancl nastal v Laboratofich CZ.NIC v souvislosti s projektem Turris
a rozsifovanim dalsich projektl v souladu s koncepci sdruzeni (napf. NetMetr,
projekty souvisejici s datovymi schrankami a dalsi). Déle byl byl rovnéz posilen
vyvojovy tym zajistujici funkénost registru a infrastrukturu a ze stejného davodu
doslo k posileni tymu sitovych spravcd. Celkem se v lonském roce navysil pocet
zaméstnanct o 12, ¢emuz prakticky odpovidal i pocet navysenych Gvazka.
Zména uvazka

Poécet uvazku Zména zaméstnancu

(k31.12.2016) (k31.12.2016) (v procentech) (v procentech)
8 8 100 14
6 6 0 0
2 2 0 0
19 17,5 19 19
9 7,6 50 27
48 39,45 30 25
2 1,25 100 150
3 2,25 200 125
12 12 9 9
8 6,95 0 12
2 2 100 100
119 105
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13.2 Struktura zaméstnanca

. 24 let a méné
Struktura zaméstnancu dle vzdélani 12 6%

2,5% 6,7 %

Vétsina zaméstnancd sdruzeni méa vysokoskolské vzdélani. Sdruzeni CZ.NIC Ostatni 45 let a vice
déva prilezitost k ziskani profesnich zkusenosti i cerstvym absolventdm vyso-

kych $kol, pro které se snazi budovat vhodné podminky, a to véetné umisténi

sS 35-44 et

do pobocek v Brng, Ceskych Budéjovicich a v Plzni. | diky tomu se podafilo 345% 26,9%

sdruzeni v roce 2016 opét udrzet zachovat vysoky podil vysokoskolsky vzdéla-
nych pracovnika. Ve

63,0 %
Struktura zaméstnanci dle véku 25-34 let
Vékovy priimér zaméstnanctd sdruzeni je 32,8 roku. Diky pfichodu novych 538%
zaméstnancu tak za rok 2016 zaméstnanci sdruzeni ,omladli” v prdméru o 6
mésicu. Z hlediska vékové struktury prevliadaji zaméstnanci ve véku od 25 do Seny
34, coz je dano predevsim vysokym poctem zaméstnancl s vysokoskolskym 22,7 %

vzdélanim a podporou absolventd vysokych skol.

Struktura zaméstnancti dle pohlavi

P¥i pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné pfilezi-
tosti a zapojeni zen. V roce 2016 se podafrilo ve sdruzeni CZ.NIC navysit podil Musi
zaméstnanych zen. Vzhledem ke struktufe absolventl technickych oborl vyso- 77,3 %
kych skol vSak, podobné jako v jinych technologickych firméach, stéle prevlada

podil muza.
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Rok 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Vynosy 137 632 139 167 133050 155 848 119 376 140 994 137 751 136 998 141912 222736 199 898 197 704
Néklady 139 669 106 557 117 618 132 369 65909 97 799 100 781 104 370 125 352 209 127 186 092 211703
HV po zdanéni -2 037 32610 15432 23479 53 467 43195 36970 32 628 16 560 13 609 13 806 13 999

68

2016

210708

189 057

21 650
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Aktiva celkem 100 982 147 926 168 026 171 222 221778 275087 312202 361566 387 674 405 154 431 392 449 278
Stala aktiva 6 347 3044 10 156 8 381 8135 8268 12 258 8781 63 840 77 095 101 406 89 398
Nehmotny
. 1841 1179 3210 3806 1522 0 0 0 300 249 331 281
majetek
Hmotny
. 4506 1865 6946 4575 6613 8268 12 258 8781 63 540 76 846 101 075 89117
majetek
Finanéni
investice
Cenné papiry
Obézna aktiva 94 251 144 882 156 678 161456 212200 265160 292563 351125 322087 326 095 327 745 358 842
Zasoby 55 211 48 184 278 189 277 453 798
Dlouhodobé
i 106 715 1196 1351 1379 1335 59 59 58
pohledavky
Kratkodobé
. 880 852 2872 1018 1051 1851 4338 12180 10676 18 540 22100 4948
pohledavky
Finanéni
otek 93371 144 030 153 680 160 383 210223 262 065 286 690 337 288 309 887 307 219 305133 353038
majete
Ostatni aktiva 384 0 1192 1385 1443 1659 7 381 1660 1747 1964 2241 1038

70

2016

491 643

84 611

406 080

14 340

58

385400

952
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Pasiva celkem 100 982 147 926 168 026 171222 221778 275087 312 202 352036 387 674 405 154 431 392 449 278 491 643

Vlastni jméni 6014 38 624 54 056 77 535 131181 174197 211167 243795 261094 274 591 288 397 302 395 324 045

Zakladni jméni

Kapitalové
fondy

Fondy tvofené
ek 7 627 7 627 7 627 7 627 7 627 7 627 7 627 44597 44 597 93784 107 393 121198 135197
ze zisku

Hospodafrsky
vysledek 424 -1613 30997 46 429 69 908 123 375 166 570 166 570 199 937 167 198 167 198 167 198 167 198
minulych let

Hospodarsky
vysledek
L -2 037 32610 15432 23479 53 646 43195 36 970 32628 16 560 13609 13806 13999
ucetniho

obdobi

Cizi zdroje 16786 26 831 18753 13706 16764 13 851 14877 15988 17 684 27 479 22 497 32140

Rezervy 9530 884 1832 1662 2662

Dlouhodobé
zavazky

193 241 304 235 1344
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Kratkodobé
j 16786 26 831 18 753 13706 16 571 13 851 14 877 15988 16 559 25343 20 600 28134
zavazky
Bankovni
uvéry

Ostatni pasiva 78 182 82 471 95217 79 981 73833 87 039 86 158 92 253 108 896 103 084 120 498 114 743 119 539
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2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
Vykony a prodej 136 250 139 020 131864 147 564 108 671 109 764 120 980 127 135 134030 142 295 155134 167 480
Z toho trzby
dei 136 250 139 020 128 952 144 740 108 671 109764 120980 127 133 134144 138755 150 880 166 318
a prodej
Aktivace 2912 2824 0 0 0 0 0 3379 4044 797
Vykon. spotieba
124 497 82074 94 067 88 668 19 509 27572 37 451 44 440 70414 67 042 66335 64701
a naklady
Pfidana hodnota 11753 56 946 37797 58 896 89162 82192 83529 82 693 63616 75253 88799 102779
Osobni naklady 5923 6053 11930 20193 20567 27 113 31520 39227 43328 57 245 66 541 72 930
Odpisy majetku 4294 4944 4900 6042 5851 5069 6980 6 145 4183 4922 13296 15552
Zuctovani rezerv 533 313 1020 -137 1020
Jiné provozni
. 421 -475 244 246 574 1156 1496 1208 1082 2290 2029 1800
vynosy
Jiné provozni
) 598 321 516 435 393 433 3034 351 626 916 1432 994
naklady
Provozni
hospodaisky 1359 45135 20 695 32448 63033 50566 43 491 37795 16 245 13442 9 664 14 259
vysledek
Jiné finanéni
. 961 622 942 7 885 10 054 30 041 15075 8435 6724 78118 42736 40 943
vynosy
Jiné finanéni
2719 115 81 7077 4129 25342 11208 4623 685 74 915 38254 39428

naklady

74

2016

195 269

194 897

153

73 668

121754
85706
16 817

124

1884

1789
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Hospodarsky
vysledek

z finanénich
operaci

2004

-1758

2005 2006

507 861

2007

808

2008

5925

2009

4 699

2010

3867

2011

3812

2012

6039

2013

3203

2014

4482

75

2015

1515

Hospodarisky
vysledek za
béznou cinnost

-399

45 642 21556

33256

68 958

55265

47 358

41 607

22284

16 645

14146

15774

Daii z pfijmu

Mimofadné
vynosy

Mimofadné
naklady

1638

6124

9777

15312

12070

10 388

Mimofadny
hospodarsky
vysledek

-1 638

-6 124

-9777

-15312

-12 070

-10 388

Hospodarsky
vysledek po
zdanéni

-2037

32610 15432

23479

53 646

43195

36970

32628

16 560

13 609

13806

13 999
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2016

Trzby 136 250 139020 128 952 144 741 108 523 109 576 120 701 127133 134144 138 755 150880 166 318 194 897




18 UDAJE O SKUTECNOSTECH
MEZI DNEM UCETNI ZAVERKY
A VALNOU HROMADOU




A 4
18 UDAJE O SKUTECNOSTECH MEZI DNEM UCETNIi ZAVERKY
A VALNOU HROMADOU

V uvedené dobé nedoslo k Zddnym udalostem, které maji vliv na Gdaje predklddané v Géetni zdvérce za rok 2016.
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ﬁ TEL: +420 383 371 000
DU, E-MAIL: INFO@ADU.CZ

AUDIT . DANE . UCETNICTVI WWW.ADU.CZ

ZPRAVA NEZAVISLEHO AUDITORA

pro ¢leny zajmového sdruzeni pravnickych osob

Vyrok auditora

Provedli jsme audit pfiloZzené Ucletni zavérky zajmového sdruzeni pravnickych osob CZ.NIC
(dale jen ,,CZ.NIC“) sestavené na zdkladé Ceskych Ucetnich predpisd, kterd se sklada z rozvahy

k 31.12.2016, vykazu zisku a ztraty, za rok kon¢ici 31.12.2016, prehledu o zméndach vlastniho
kapitdlu, prehledu o penéznich tocich a pfilohy této Ucetni zavérky, kterd obsahuje popis
pouzitych podstatnych Uéetnich metod a daldi vysvétlujici informace. Udaje o CZ.NIC jsou
uvedeny v ¢asti 1 pfilohy této ucetni zavérky.

Podle naseho nazoru Ucetni zavérka podava vérny a poctivy obraz aktiv a pasiv zdjmového
sdruZzeni pravnickych osob CZ.NIC k31.12.2016 a ndkladid a vynost a vysledku jejiho
hospodareni za rok kon¢ici 31.12.2016 v souladu s ¢eskymi Géetnimi predpisy.

Zdklad pro vyrok

Audit jsme provedli v souladu se zakonem o auditorech a standardy Komory auditor(i Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) ptipadné doplnéné a
upravené souvisejicimi aplikacnimi doloZzkami. Nase odpovédnost stanovena témito predpisy
je podrobnéji popséna v oddilu Odpovédnost auditora za audit ucetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem pijatym Komorou auditort Ceské republiky jsme

na CZ.NIC nezavisli a splnili jsme i dalsi etické povinnosti vyplyvajici z uvedenych predpist.
Domnivame se, Ze dikazni informace, které jsme shromazdili, poskytuji dostate¢ny a vhodny
zaklad pro vyjadreni naseho vyroku.

1 ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejstfiku u Krajského soudu EﬂE[
v Ceskych Budé&jovicich, oddil C, vlozka 4943 5“-
Zamosti 68, 387 06 Malenice, 1C0: 62522078, DIC: CZ62522078 E[ [

EADU.

Ostatni informace uvedené ve vyrocni zprdavé

Ostatnimi informacemi jsou v souladu s § 2 pism. b) zakona o auditorech informace uvedené
ve vyro€ni zpravé mimo Ucetni zdvérku a nasi zpravu auditora. Za ostatni informace
odpovidd predstavenstvo CZ.NIC.

Nas vyrok k ucetni zadvérce se k ostatnim informacim nevztahuje. Pfesto je vsak soucasti
nasich povinnosti souvisejicich s auditem ucetni zavérky sezndmeni se s ostatnimi
informacemi a posouzeni, zda ostatni informace nejsou ve vyznamném (materialnim)
nesouladu s Ucetni zadvérkou ¢i s nasimi znalostmi o Ucetni jednotce ziskanymi béhem
provadéni auditu nebo zda se jinak tyto informace nejevi jako vyznamné (materialné)
nespravné. Také posuzujeme, zda ostatni informace byly ve vSech vyznamnych
(materialnich) ohledech vypracovany v souladu s pfisluSnymi pravnimi predpisy. Timto
posouzenim se rozumi, zda ostatni informace spliuji pozadavky pravnich predpisd na
formdlni naleZitosti a postup vypracovani ostatnich informaci v kontextu vyznamnosti
(materiality), tj. zda pfipadné nedodrzeni uvedenych pozadavkd by bylo zplsobilé ovlivnit
Usudek ¢inény na zakladé ostatnich informaci.

Na zékladé provedenych postupt, do miry, jiz dokazeme posoudit, uvadime, ze

e ostatni informace, které popisuji skutecnosti, jez jsou téZ predmétem zobrazeni v
ucetni zavérce, jsou ve vSech vyznamnych (materialnich) ohledech v souladu s Géetni
zévérkou a

e ostatni informace byly vypracovéany v souladu s pravnimi predpisy.

Déle jsme povinni uvést, zda na zakladé poznatkd a povédomi o CZ.NIC, k nimZ jsme dospéli

pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materidlni) vécné
nespravnosti. V ramci uvedenych postupl jsme v obdrZenych ostatnich informacich Zadné
vyznamné (materidlni) vécné nespravnosti nezjistili.

Odpovédnost predstavenstva CZ.NIC za ucetni zavérku

Predstavenstvo CZ.NIC odpovida za sestaveni Ucetni zavérky podavajici vérny a poctivy obraz
v souladu s ¢eskymi Ucetnimi pfedpisy a za takovy vnitini kontrolni systém, ktery povazuje za
nezbytny pro sestaveni Ucetni zdvérky tak, aby neobsahovala vyznamné (materidlni)
nespravnosti zplsobené podvodem nebo chybou.

2 ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejsttiku u Krajského soudu v Ceskych EﬂE[
Budéjovicich, oddil C, vlozka 4943 ie.'.
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: 262522078 E =
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PFi sestavovani Ucetni zavérky je predstavenstvo CZ.NIC povinno posoudit, zda je CZ.NIC
schopno nepfretrzité trvat, a pokud je to relevantni, popsat v pfiloze Ucetni zavérky zaleZitosti
tykajici se jejiho nepretrzitého trvani a pouziti pfedpokladu nepretrzitého trvani pfi sestaveni
ucetni zavérky, s vyjimkou pfipadd, kdy predstavenstvo CZ.NIC planuje zruseni CZ.NIC nebo
ukonceni jeji ¢innosti, resp. kdy nema jinou realnou moZnost nez tak ucinit.

Odpovédnost auditora za audit ucetni zavérky

Nasim cilem je ziskat prfimérfenou jistotu, Ze ucetni zdvérka jako celek neobsahuje
vyznamnou (materialni) nespravnost zplsobenou podvodem nebo chybou a vydat zpravu
auditora obsahujici nds vyrok. Pfiméfend mira jistoty je velkd mira jistoty, nicméné neni
zérukou, Ze audit provedeny v souladu svySe uvedenymi predpisy ve viech ptipadech v
ucetni zavérce odhali pfipadnou existujici vyznamnou (materialni) nespravnost. Nespravnosti
mohou vznikat v dusledku podvod( nebo chyb a povaZzuji se za vyznamné (materidlni), pokud
Ize redlné predpokladat, Ze by jednotlivé nebo v souhrnu mohly ovlivnit ekonomicka

rozhodnuti, kterd uZivatelé ucetni zavérky na jejim zékladé pfijmou.

Pti provadéni auditu v souladu svyse uvedenymi predpisy je nasi povinnosti uplatiiovat
béhem celého auditu odborny Usudek a zachovavat profesni skepticismus. Déle je nasi
povinnosti:

e Identifikovat a vyhodnotit rizika vyznamné (materidlni) nespravnosti Gcetni zavérky
zpUsobené podvodem nebo chybou, navrhnout a provést auditorské postupy reagujici
na tato rizika a ziskat dostatecné a vhodné dlkazni informace, abychom na jejich
zakladé mohli vyjadfit vyrok. Riziko, Ze neodhalime vyznamnou (materialni) nespravnost,

k niz doslo v dusledku podvodu, je vétsi nez riziko neodhaleni vyznamné (materidini)
nespravnosti zplsobené chybou, protoZe soucasti podvodu mohou byt tajné dohody
(koluze), falSovani, umysina opomenuti, nepravdiva prohlaseni nebo obchazeni vnitfnich
kontrol.

e Seznamit se s vnitfnim kontrolnim systémem CZ.NIC relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané
okolnosti, nikoli abychom mohli vyjadfit nazor na Gc¢innost jejiho vnitfniho kontrolniho
systému.

e Posoudit vhodnost pouzitych uUcetnich pravidel, pfimérenost provedenych ucetnich
odhadl a informace, které v této souvislosti pfedstavenstvo CZ.NIC uvedlo v pfiloze
ucetni zavérky.

3 ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejst¥iku u Krajského soudu v Ceskych EﬂE[
Budéjovicich, oddil C, vlozka 4943 iﬁ'.
Zémosti 68, 387 06 Malenice, ICO: 62522078, DIC: (262522078 (B 3
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eprivnénl KA R £ 368
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Posoudit vhodnost pouZiti predpokladu nepfretrzitého trvani pfi sestaveni Uéetni zavérky
predstavenstvem a to, zda s ohledem na shromazdéné duikazni informace existuje
vyznamna (materialni) nejistota vyplyvajici z udalosti nebo podminek, které mohou
vyznamné zpochybnit schopnost CZ.NIC nepfretrzité trvat. Jestlize dojdeme k zavéru, ze
takova vyznamnd (materialni) nejistota existuje, je nasi povinnosti upozornit v nasi
zpravé na informace uvedené v této souvislosti v priloze ucetni zavérky, a pokud tyto
informace nejsou dostatecné, vyjadrit modifikovany vyrok. NaSe zavéry tykajici se
schopnosti CZ.NIC nepfetrzité trvat vychazeji z dikaznich informaci, které jsme ziskali do
data nasi zpravy. Nicméné budouci uddlosti nebo podminky mohou vést k tomu, Ze
CZ.NIC ztrati schopnost nepretrzité trvat.

Vyhodnotit celkovou prezentaci, ¢lenéni a obsah Ucetni zavérky, véetné prilohy, a déle
to, zda Ucetni zavérka zobrazuje podkladové transakce a udalosti zptisobem, ktery vede
k vérnému zobrazeni.

Nasi povinnosti je informovat predstavenstvo CZ.NIC mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zjisténich, kterd jsme v jeho pribéhu udinili, véetné
zjisténych vyznamnych nedostatkd ve vnitfnim kontrolnim systému.

Ve Strakonicich, dne 16. ¢ervna 2017

ADU.CZ s.r.0.

Zamosti 68, 387 06 Malenice

opravnéni Komory auditor( Ceské republiky ¢islo 368

za auditorskou spole¢nost vypracovala Ing. Simona Pacédkova, auditor
auditorské opravnéni Komory auditor(i Ceské republiky ¢&islo 1825

Digitalné podepsal Ing.
@ADUCZ SIMONA PACAKOVA

Datum: 2017.06.17
00:32:13 +02'00'

ADU.CZ s.r.0. - spole¢nost zapsana v Obchodnim rejsttiku u Krajského soudu v Ceskych EﬂE[
Budéjovicich, oddil C, vlozka 4943 ie.'.
Zamosti 68, 387 06 Malenice, ICO: 62522078, DIC: Cz62522078 (B 3
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CZ.NIC, z.s. p. o.
Miledovskéd 1136/5
130 00 Praha 3

IC: 67985726

DIC: CZ67985726

Tel.: +420 222 745 111
Fax: +420 222 745 112

Www.nic.cz

Sdruzeni je zapsano ve spolkovém rejstiiku vedeném u Méstského soudu

v Praze, spisova znacka L 58624.

CZ.NIC - nepretrzita zékaznickd podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

e-mail: podpora@nic.cz



