Vazeni pfiznivei CZ.NIC,

pravé jste si otevreli dalsi ¢islo naseho
.news. Zpravodaje, ktery se vam na
péti strankach snazi priblizovat to nej-
zajimavéjsi déni z poslednich nékolika
mésict okolo CZ.NIC.

UZ minulé ¢&islo bylo sloZzené z ¢lanku
za poslednich Sest mé&sicd. Ani tento-
krat tomu nebude jinak. N&$ .news se
stal jakousi nasi kronikou. Ve zpravo-
daji tohoto formétu se tedy pravidelné
jednou za pul roku budete moci opét setkat s tim nejddlezitéj-
§im, o ¢em jste uz tfeba jednou nékde slySeli nebo cetli.

V souvislosti s touto zménou bych vas chtél upozornit na

dal$i nase média, ktera vas budou informovat rychleji. Pokud
chcete byt v obraze, prihlaste se do nasi mailové konference
NIC-NEWS. Diky ni budete od nés dostévat zpravy bud podle
naléhavosti nebo podle pravidelného jizdniho radu, tedy jednou
za dva tydny. Dale nés najdete také na nasem .blogu. Zde se
mUZete prihlasit k automatickému odbéru zprav diky RSS.
Publikaéni frekvenci tohoto média jsme v posledni dobé trochu
zménili. Oproti prfedeslym dvéma ¢lankdm tydné vyjdou ted

za stejnou dobu nezfidka i tfi nebo ¢tyri texty. Samozrejmé
uvitdme i vase komentére. CZ.NIC najdete i na sociélnich sitich
Facebook, Twitter nebo Google +. Na hlavni strdnce www.nic.cz
jsou potom na$e oficiadlni novinky. Pfedevsim jejich prostrednic-
tvim komunikujeme s méné ¢&i vice technickymi médii jako jsou
Lupa.cz, Root.cz, AbcLinuxu.cz nebo napfiklad LinuxExpres.cz.
|'s ohledem na to, Ze jste byli zvykli ¢ist zde pravidelné slova
Ondreje Filipa, vykonného reditele CZ.NIC, si mozné rikate, ze
u nas dochazi k néjakym zménam, co se komunikace ty¢e. Opak
je pravdou, respektive nic se neméni. Stéle zlstdvame otevre-
nou a komunikativni spole¢nosti, kterd se snazi co nejlépe a pfi-

meéfené informovat v8echny ¢leny ¢eské internetové komunity.
S pranim zajimavého ¢teni,

Vilém Sladek, oddéleni komunikace CZ.NIC
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CZ.NIC podepsal dtlezitd memoranda s MPO a NBU

Vykonny reditel CZ.NIC Ondrej Filip
podepsal kratce po sobé dvé

dulezitd memoranda se zastupci
Ministerstva primyslu a obchodu

a Narodniho bezpecénostniho Uradu.
Prvni z dalezitych dokumentt stvrdil
svym podpisem jak zastupce sdruzeni,
tak ministr primyslu a obchodu Martin
Filip. Toto memorandum o spolupraci
navazuje na predchozi dokument uzavre-
ny v roce 2006 s Ministerstvem infor-
matiky. Dokument zdUrazfiuje vyznam
internetu a spravy systému doménovych
jimen (DNS) pro ekonomiku statu.
Memorandum déle potvrzuje spolupraci
v novych oblastech, zejména pfi podpo-
fe IPv6. Pri prosazovani tohoto protokolu
jiz Ministerstvo priimyslu a obchodu se
sdruzenim CZ.NIC dlouhodobé spolupra-

HOSTILI JSME ICANN

Sdruzeni CZ.NIC bylo
hostitelem 44. setkani
organizace ICANN, které

se na konci ¢ervna konalo

v Praze. Akce se zuc¢astnilo
vice nez 1 800 internetovych
odbornikt doslova z celého
svéta a také diky tomu se
stala nejvétsi konferenci,
kterou dosud ICANN

usporéadal.
VICEI>» VICEI»

IPV6 DAY PREDSTAVIL
STAV ZAVADENI IPV6
V CESKE REPUBLICE

cilem bylo zhodnotit soucas-
nou situaci a vyvoj v zavade-
ni nastupujiciho protokolu

v rlznych typech organizaci
v Ceské republice.

cuje, a to nejen na narodni, ale rovnéz
na evropské Urovni. Oba subjekty se
totiz zapojily do mezinarodniho projektu
GENG6 (Governments ENabled with IPv6)
podporeného Evropskou komisi.

Druhé memorandum souvisi s doho-
dou, kterou na konci roku 2010 uzavrel
tehdej$i Ministr vnitra Ceské republiky
Radek John a vykonny reditel CZ.NIC
Ondrej Filip. Toto prohlaseni zavézalo
CZ.NIC prevzit agendu narodniho bez-
pecnostniho tymu CSIRT.CZ (Computer
Security Incident Response Team), a to
od ledna 2011. CSIRT.CZ byl vyzkumny
Ukol provozovany jako soucast projektu
kybernetické hrozby sdruzenim CESNET.
Tento projekt skoncil k 31. prosinci 2010.
Od 1. ledna 2011 na zékladé dohody
odboru kybernetickych hrozeb Minister-

MAME VICE NEZ
900 000 DOMEN
A BLIZIME SE
K1 000 000

Spole¢né se sdruzenimi
EURId a NIX.CZ pfipravil
CZ.NIC na 6. ¢erven jed-
nodenni konferenci, jejimz

V pondéli 13. tnora
kratce po 16 hodiné byla
zaregistrovana domeéna
s poradovym ¢&islem
900 000. Stalo se tak
presné na den po osmi
mésicich od registrace
800 000. domény.

VICEI»

stva vnitra, sdruzeni CESNET a CZ.NIC
prevzal projekt spréavce ¢eské narodni
domény.

Na zacatku dubna 2012 doslo k nahra-
zeni tohoto prohldSeni memorandem
novym, uzavienym tentokrat s Narodnim
bezpecnostnim Ufadem. Ten se stal
gestorem problematiky kybernetické
bezpecnosti v fijnu roku 2011.

CSIRT.CZ se jako narodni tym podili na
reseni incidentt tykajicich se kybernetic-
ké bezpecnosti v sitich provozovanych

v Ceské republice. Poskytuje predev$im
koordinaéni pomoc, dale shromazduje

a vyhodnocuje data o oznamenych
incidentech a predavéa hlasené inciden-
ty osobam odpovédnym za chod sité
nebo sluzby, ktera je zdrojem daného
incidentu.

VITE, ZE

... 1. ¢ervna doslo ke zménam

v Pravidlech registrace?

Prvni zména se tykala moznosti
skryt udaj o adrese; nové tak mohou
ucinit drZitelé domén - fyzické osoby,
ktefi pouzivaji sluzbu mojelD a svoji
doménu maji registrovanou na tzv.
validovany kontakt. Druha vyznamna
Uprava je potom spojenad s drziteli
domén sidlici mimo Gzemi Evropské
unie/EHP. Vice v novinkéach.
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Hostill jsme
44. setkani ICANN

Od 24. do 29. ¢ervna se v Praze uskutecnilo mezi-
narodni setkéani organizace ICANN (Internet Corpo-
ration for Assigned Names and Numbers), nejvyssi
celosvétové autority pro internetové zalezitosti.
Jednim z hlavnich témat mitinku byly mimo jiné nové
generické domeény nejvyssiho radu (gTLD). V patek
22. Cervna byl také v prazském hotelu Hilton predsta-
ven vefejnosti novy §éf ICANNu Fadi Chehadé, ktery
nahradil Roda Beckstroma, jemuz na konci minulého
mésice skoncilo trileté funkéni obdobi. Hostitelem
44. setkani ICANN bylo sdruzeni CZ.NIC. Ondrej
Filip, vykonny feditel sdruzeni, ministr primyslu

a obchodu Martin Kuba a zastupci organizace ICANN
byli aktéry slavnostniho setkani, které v pondéli

25. ¢ervna celou konferenci zahdjilo. 44. ICANN
mitink byl nakonec rekordni. Podle informacfi jeho
poradatelt prijelo do Prahy vice nez 1 800 interneto-
vych odbornik(l z celého svéta. Takového poctu
zatim Zadna jina takovéto konference nedoséhla.
Zameéstnanci sdruzenf také v rdmci této prazské
akce prezentovali vlastni vysledky prace, mezi néz
patrily napriklad DNS server Knot DNS nebo open
source registraéni systém FRED. Zajimavym bodem
programu byl urcité i report z pracovni skupiny DANE
(DNS-based Authentication of Named Entities), které
predseda zastupce CZ.NIC spole¢né s reprezentan-
tem Googlu. Cilem této iniciativy je standardizace
nové technologie umoziujici ovérovani certifikacnich
autorit na bazi DNS. Sdruzeni také usporadalo speci-
alni workshop o registraénim systému FRED (konal
se v prostorach Akademie CZ.NIC). O ngj projevili
zajem zastupci doménovych registrli na poslednim
ICANN mitinku k Kostarice.

Prazské setkani Spi¢ek svétového internetu bylo
verejné pristupné. Zajemci o dalsi informace

mohou navstivit oficialni stranky této akce —

— http://pragued4.icann.org/. u

Usporadali jsme
IPv6 Day

Na letoSni 6. Cerven pripadl druhy svétovy den IPv6

a sdruzeni CZ.NIC spole¢né se spravcem domény .eu
EURId a provozovatelem nejvétsiho tuzemského ne-
utrélniho IXP NIX.CZ usporéadaly v tento den na téma
nového internetového protokolu odbornou konferenci.
Setkéni nazvané IPv6 Day se uskutecnilo v prostorach
Nérodni technické knihovny v prazskych Dejvicich

a aktivné se ho zUcastnili zastupci operator(, statni
spravy, akademické obce nebo napriklad registratort

- "
- -
domén, ktefi zhodnotili své zkusenosti
s implementaci IPv6 a dosavadni pokroky v zavadéni
tohoto protokolu v Ceské republice.
Cilem jednodenni monotematické konference bylo
upozornit na blizici se konec IPv4 a propagovat véas-
ny prechod na IPv6. Setkani bylo uréené odbornikim
z fad internetové komunity, novinardm, studentiim,
ale také béznym uzivatelim internetu. V ramci akce
zaznély prispévky o novinkach spojenych s IPv6,
situaci ve statni sprave, zavadeni IPv6 v doméné
.eu nebo o zkuSenostech s pilotnimi projekty v siti
spole¢nosti Vodafone. Souc¢asti konference byla také
prednaska hodnotici stav podpory IPv6 na domacich
routerech nebo panelova diskuse za U¢asti reprezen-
tantl spolec¢nosti Telefénica, Seznam.cz, UPC
a T-Mobile. Vice informaci véetné prezentaci ve
forméatu PDF je na internetové adrese
www.nic.cz/ipvbday. u

/ Laboratori CZ.NIC

Kolegové z Laboratori CZ.NIC byli
CZ (a stale jsou) velice aktivni, a tak si
nlC tu ted ve zkratce priblizme nékolik
kliGovych projektd, jimz se nasi
vyzkumnici a vyvojafi vénovali
v poslednich Sesti mésicich nejvice.

DNSSEC Validator pro Internet Explorer

Rozsireni DNSSEC Validétor pro prohlize¢ Internet Explorer pfidava
(stejné jako verze pro Mozilla Firefox a Google Chrome) do prohli-
Zece funkcionalitu ovéreni zabezpeceni stranek pomoci technologie
DNSSEC. Na konci ¢ervna jsme vydali jeho prefinélni verzi a verze 1.0
spatrila svétlo svéta pfiblizné o mésic pozdéji. Vice informacf
naleznete na strankach projektu.

Malicious Domain Manager

Tato aplikace je uréena predevsim pro spravce domén nejvyssi
Urovné, kterym umozniuje sbirat data z nastavenych zdrojd, prehled-
né evidovat aktualni stav spravovanych domén a kontaktovat jejich
majitele pro zajisténi oprav. Tento software jiz nékolik mésict Uspésné
pouziva interni bezpecénostni tym CZ.NIC-CSIRT. Jeho ¢lenové ho ofi-
cialné predstavili v Unoru na mezinarodni konferenci bezpecnostnich
tymd FIRST/TF-CSIRT Technical Colloquium v Rimé&. Vice na strance
projektu Malicious Domain Manager a na blogu CZ.NIC.

Katalog routert

Katalog router(l nabizi recenze routert pro domaci pouziti. Hlavnim
cilem je otestovat podporu novych technologii v routerech (napriklad
IPv6 nebo DNSSEC). Na strankach tohoto projektu najdou zajemci
recenze routerd pripravované profesionély ve specialnim testovacim
zafizeni. VSechny recenze pouzivaji standardizované testovaci postu-
py, které zarucuji konzistentni a porovnatelné vysledky.

DalSimi zajimavymi projekty, které si jisté zaslouzi pozornost, jsou
www.dns-ok.cz (vice informaci v ¢lanku Problém jménem DNSChan-
ger a par dobrych zprav), iDatovka, které byla vydéana jako OSS (vice
informaci zde), Knot DNS, jehoZ prvni ostra verze vysla 1. brezna

(vice informaci zde) nebo IPv6 Widget (vice informaci zde). n
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Na svém konté mame
prvni internetovy
standard

Sdruzeni CZ.NIC

CZ ma na svém konté
I]_]_C prvni publikované

RFC (Request for
comments), tedy je-
den z internetovych
standardud. Jeho autorem je Ondrej Sury, vedouci
naseho vyzkumného a vyvojového centra, Laboratofi
CZ.NIC.

DNS zéznamy typu SSHFP dosud nepodporovaly
nejnoveé|si SSH klice pouZivajici algoritmus ECDSA.
Ondrej Sury se proto rozhodl pfipravit dokument,

v némz popsal, jak podporu tohoto nového algoritmu
doplnit. Kromé toho je v RFC 6594 popsana také
podpora pro hashovaci funkci SHA-256.

Schvalovaci proces takovéhoto dokumentu nenf
jednoducha a rychla zalezitost. Jeho finalni znéni
predchazelo devét verzi, které prochéazely pripomin-
kovymi koly témér stejny pocet mésicd. Samotné
napsani prvniho draftu pritom netrvalo ani 10 hodin.
Patch pro stavajici OpenSSH existuje jiz pomérné
dlouho. Casem se jist& docka i zaglen&nf do hlavni
vétve programu.

CZ.NIC mé ve svych radach jesté jednoho autora
RFC. Ladislav Lhotka, ktery je stejné jako Ondrej
Sury ¢lenem Laboratori CZ.NIC, je podepsan pod
dokumentem s pofadovym &islem 6110.

Vzniku vydaného RFC se Ondrej Sury vénoval i na
blogu CZ.NIC. Pro server Lupa.cz také pripravil sérii
¢lankd, v nichZ popsal, jak tyto dokumenty vznikaji
nebo jak probiha jejich schvalovani. [

REFC ©594

Na nase pozvani prijel do Prahy
Steve Crocker, autor 1. RFC

V pondéli 13. tnora se na ptidé Elektrotechnické fakulty CVUT konala
vyjimecéna udalost. Pfesné pred 20 lety se totiz v jejich prostorach
pripojila byvala Ceské a Slovenska Federativni Republika k siti Internet.
U pfilezitosti jubi-
lejniho vyrog¢i této
udalosti usporadaly
sdruzeni CESNET,
CZ.NIC a FEL CVUT
slavnostni setkani

s osobnostmi, které
jsou s historii Interne-
tu v Ceské republice
neodmyslitelné spo-
jeny. Akce se konala
v posluchéarné ¢islo
209, tedy na stejném
misté, na kterém

k onomu pripojent

v roce 1992 doslo.
Na celodenni konfe-
renci vystoupili mimo
jinych feditel CES-
NET Jan Gruntoréad,
publicista a vysoko-
Skolsky pedagog Jiri
Peterka, Ondfej Filip
z CZ.NIC ¢i spisovatel
a publicista Ondrej
Neff. Predstavili se

i zajimavi zahrani¢ni hosté, mezi nimiz nechybél predseda predstaven-
stva organizace ICANN Stephen Crocker. Ten pfijel do Prahy na pozvani
CZ.NIC a pouze kvuli této akci, tedy jen ,na skok".

Steve Crocker je vyjimecna osobnost, o niz najdete na internetu radu
informaci. Potvrdilo se, Ze o setkani s nim budou mit zajem i média.
Rozhovor s autorem 1. RFC najdou zajemci jak na strankach serveru
iHNed.cz, tak v archivu Ceské televize. Jednu osobni vzpominku
pripravenou u prilezitosti Unorové navstévy Steva Crockera v Praze
jsme publikovali i my na naSem blogu.

Ondfrej Filip byl
znovu zvolen do

poradniho organu
tajemnika OSN

Vykonny reditel sdruzeni CZ.NIC Ondrej Filip byl
v dubnu zvolen na dal$i rok do organizace Mul-
tistakeholder Advisory Group (MAG), ktera je jiz
fadu let poradnim organem generélniho tajemni-
ka OSN pro organizaci Internet Governance Fora.
Ondrej Filip byl do této skupiny poradct zvolen jiz
potreti; poprvé se tak stalo v roce 2008.
Jednotlivi ¢lenové MAG vykondvaji praci v ramci
této organizace ve prospéch internetové komuni-
ty na celém svété bez naroku na honorar.
Clenové organizace Multistakeholder Advisory
Group reprezentuji zajmy vlad, soukromého sek-
toru a ob¢anské spolec¢nosti véetné akademic-
kych a technickych komunit ze vSech svétovych
regiont. Smyslem MAG je pomahat a davat
doporuceni sekretariatu OSN v Cele s general-
nim tajemnikem v pripravach vrcholného setkani
tykajiciho se spravy internetu — Internet
Governance Fora. Multistakeholder Adversory
Group se oficialné schazi nékolikrat za rok.

Na setkanich MAG jsou také pravidelné zvani
predstavitelé prislusnych mezivladnich organizaci
a Evropské komise. Uz sedmé setkani Internet
Governance Fora se uskuteéni od 6. do 9. listopa-
du v AzerbajdZzanském Baku.
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Domain report 2011:
Tempo narustu novych
domeén se zvysSuje

Ke konci roku 2011 evidovalo sdruzeni CZ.NIC celkem 880 708 domén
s koncovkou .CZ. Oproti roku 2010 tak do registru ¢eské narodni domé-
ny pribylo 131 907 novych domén, coz v historii domény .CZ predsta-
vuje zatim nejvySsi priristek. Primeérné bylo mésiéné zaregistrovano
19 490 novych domén. Tyto a dal$i informace najdou zajemci v Domain
Reportu, ktery prezentuje svét ¢eskych domén v roce 2011.

Roéni statistiky také poukézaly na trend posilovani podilu drzitell
domén z fad jednotlivell. Tém nyni patfi 58 procent domén, podil orga-
nizaci tak oproti lorisku klesl o 8 procent. Nej¢astéji pak maiji drzitelé
zaregistrovanu jedinou doménu (425 350 drzitell), nejvyssi pocet
domeén .CZ na jednoho drzitele dosahl v loriském roce 4 054. Z hlediska
regionalniho zastoupeni pochazi nejvice drzitell ze Stfedoceského
kraje, nejméné drziteld ma Karlovarsko.

CZ.NIC v rémci reportu proved! také obsahovou analyzu domény .CZ.

Z priizkumu 1 200 ndhodné vybranych webU vyplyva, ze nejvyssi
zastoupeni maji firemni stranky (41 procent), nasleduji parkované
domeény (19 procent), e-shopy a nefunkéni stranky

(8 procent), na soukromé
stranky pripada 7 procent
domén.

Rdstova cisla jsou

i s ohledem na soucas- 2 y Pofadi
né makroekonomické
ukazatele pfijemnym

Pocet drzitell s nejvétsim
mnozstvim registrovanych domén

prekvapenim. Velkou
zésluhu na tom maji -
. d v, . t 't ‘ﬁ 180 05
predevsim rggls ratori, A =
kteri pro posilovani po- e =
ptavky po doméné .CZ b as2 08
u koncovych zékaznikl 1255 03
délaji skute¢né hodné. 1
Hlavné jejich zasluhou =
se napfiklad v lofiském 2
P . v 13
roce zdvojnéasobil pocet =

domén chranénych tech-
nologii DNSSEC, a to na
300 tisfc. n

Pocet domén

. Evidujeme uz vice nez
- 900 000 domen .CZ

V pondéli 13. Unora byla v 16:12:14 hodin zare-
gistrovana doména s poradovym ¢&islem 900 000.
Domény .CZ s poradovym ¢islem jeden milion
bychom se s nejvétsi pravdépodobnosti méli
dockat jesté do konce tohoto roku.

Osmistou tisici doménu jsme zaevidovali

13. kvétna loriského roku, tedy presné o osm
meésict zpatky. | s ohledem na dlouhodoby
trend je proto velice pravdépodobné, Ze jubilejni
domeénu zaevidujeme jesté letos. Mésicné je
zaregistrovano priblizné 10 tisic domén. Tento
trend trva témer pét let, konkrétné od rijna 2007,
kdy jsme zacali naplno vyuZivat nas vlastni
registrac¢ni systém FRED.

Je symbolické, Ze registrace 900 000. domény
vy$la pravé na den, kdy jsme v Ceské republice
oslavili 20 let od pfipojeni k Internetu.

Na zacatku Unora také doSlo ke snizeni velko-
obchodni ceny domény .CZ. Vlyvoj v této oblasti
ukazuje néasleduijici graf. ]

Roc¢ni poplatek za doménu .CZ 2004 — 2012
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Usporadali jsme Skoleni
pro ucitele a zastupce
verejneé spravy

V ramci naSich osvétovych aktivit se v Akademii CZ.NIC
uskutecénily v kvétnu a ¢ervnu Skolenf uréena pedagogim
ICT predmétl a IT pracovniklm plsobici ve verejné sprave.
Kurz s nazvem Internetové technologie pro pedagogické
pracovniky se konal po dvou letech. | tentokrat jsme

o spolupraci pozadali Jednotu Skolskych informatikl, se
kterou spolupracujeme dlouhodobé a s jejiz pomoci jsme
také pro tento kurz ziskali akreditaci od MSMT CR.
Jednodenni vzdélavaci kurz pro ucitele IT predmétl na
gymnaziich, stfednich a vysSich odbornych skolach jsme
naplanovali do nasi akademie na 31. kvéten a nasledné na
14. Cervna. Pasmo se skladalo z prednéasek o fungovani
internetu, doménach, IPv6, DNS, DNSSEC, IDN nebo
mojelD. Na zavér potom nechybél blok o projektech, které
v CZ.NIC pro $koly a jejich navstévniky pripravujeme, nebo
diskuse o tom, co by od nas pedagogové uvitali.

Tento projekt je soucasti aktivit pro Skoly, jejichz

soupis a zaroven nabidku najdou zajemci na strankach
www.nic.cz/skoly. PotéSujici je, Ze diky pomeérné velkému
zajmu jsme misto jednoho planovaného kurzu realizovali
nakonec tato setkani dve.

Kurzy pro pedagogy se v akademii v kvétnu a ¢ervnu
prostfidaly s prakticky orientovanymi setkanimi tykajici se
implementace IPv6. Ta byla uréena pro zastupce verejné
spravy a CZ.NIC je pfipravil v ramci evropského projektu
GENS®.

Jak kurz pro statni spravu, tak ty pro zastupce pedagogl
byly samoziejmé pro jejich Ucastniky zdarma. [ ]

-—
Akademie JEDNOTA SKOLSKYCH INFORMATIKU o. 5. G E N B
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Vybréano z .blogu

Nezvané navstévy chytame na med

oA

maticky prochazi prostor IP adres a zkousi, kde budou mit §tésti. Smysl provozovani honeypotut je v analyze
trend( a monitorovani bezpecénosti internetu. Jaké jsou tedy nase statistiky za duben letoSniho roku?

Zdroje utokd v dubnu 2012

1 I 1273

autor: Jirf Machalek,
programator pro vyzkum a vyvoj, Laboratore CZ.NIC,
publikovano: 14. kvétna 2012

Jednou z aktivit CZ.NICu je provozovani server( detekujicich pokusy o neopravnéna
pripojeni a Utoky. Obecné se takovy server oznacuje jako honeypot (tedy sklenice

medu) — pro Utoéniky se mize zdat lakavy, ale poskytované sluzby jsou pouze simu-
lované a informace o Utoénikovi se zaznamenavaji. Zde je vhodné podotknout, Ze se
nejedna o cilené Utoky, ale spiSe o vysledky prace program (¢téte virl), které syste-

Mapa je obarvena sytéjsi barvou tam, odkud
jsme zaznamenali vice spojeni. Neni velkym
prekvapenim, Ze vede Rusko, druhy za nim je
potom [ran. Pokud se ale podivame na Zeb-
ficek nejcastéjsich IP adres, je vidét, Ze tyto
zemé se do vedeni dostaly zasluhou jednotliv-
cl, navic §lo o jednorazové skenovani. Mimo
téchto dvou pfipadu je vidét, Ze zdroje utokt
jsou velmi pestré a vyrovnané.

Nejcastéjsi utocnici (duben 2012)

O jaké sluzby je nejvétsi zajem? Nejcastéji
se Utocnici zkousi pfipojit na port 80 (HTTP
server), nasledné port 135 (sluzba Microsoft
Remote Procedure Call), 5060 (protokol SIP),

3389 (Remote Desktop Protocol) a 1080 (SOCKS server). Neni to nic prekvapivého, protoze vSechny tyto sluz-
by se daji v pfipadé napadeni dobfe zpenézit nebo alespon poslouzit k dal§imu Sifeni vira.

Cilové porty (duben 2012)

Posledni statistika ukazuje pravdépodobné operaéni systémy utocnikl (ten uréuje pasivné utilita pOf z charak-
teristik TCP/IP komunikace): Systémy s riznymi verzemi OS Windows ma celkem 39,5 % utoc¢nikl, systémy
zaloZzené na Linuxu s jadrem verze 2.6 16,7 %, ostatni systémy zlstaly neurcéené.

Dokonceni na blogu.

Vybrano z .blogu
FREDovo dopoledne
na ICANN 43

autor: Jaromir Talir;
technicky reditel sdruzeni CZ.NIC,
publikovano: 5. dubna 2012

V souvislosti s poslednim setkanim ICANN
bychom chtéli jesté v kratkosti zminit uda-
losti, které v Kostarice potkaly nas regis-
traéni systém FRED.

Spravci narodnich domén jsou v rdmci ICANN seskupeni v
organizaci ccNSO, a to proto, aby pfi prosazovani svych zajmu
mluvili pokud mozno jednim hlasem. Prvni den celé konference
ma tradi¢né tato organizace svij “TechDay”, na kterém reprezen-
tanti jednotlivych registrli ukazuji produkty ze svych “kuchyni”;
tady bychom mohli s trochou nadséazky fict, Ze prvni polovina
dne patfila FREDovi. Shodou okolnosti totiZ po sobé prezentovali
technicka reseni svych registri nejprve Estonci, potom Kostaric¢a-
ni a nakonec zastupci Faerskych ostrov(. Pfijemné pro nas bylo
zjisténi, Zze ndam FRED neudélal ani v jednom pripadé ostudu.

V pribéhu tydne jsem mél je§té moznost prodiskutovat nas
systém s feditelem registru Rwandy. FREDa maji nasazeného

v testovacim provozu a ¢ekaji na prevedeni domény .rw do jejich
spravy. Kolegové ze zminénych registrt udélali FREDovi skuteé¢né
dobrou reklamu. Kratce po skonéeni konference se mi totiz ozval
spravce domény ostrovi Komoro (.km), Ze zvaZzuji vyuZziti systému
pro jejich technické reseni.

| s ohledem na tyto udalosti zvazujeme usporadat v ramci
¢ervnového setkani ICANN v Praze specializovany workshop,

kde by bylo mozné seznamit potencialni zajemce o tento nas
produkt podrobnéji. To by FREDovi mohlo pomoci rozsirit se

i do dalSich destinaci, které na automatizovanou spravu domény
teprve prechazeji. ™
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